CONTRATO
(CONCURSO PUBLICO N° 2022/045, COM PUBLICAGAO NO JOUE)

Entre os signatarios:

A) INSTITUTO NACIONAL DE ESTATISTICA, IP, pessoa coletiva n°
502237490, com sede na Avenida Antonio José de Almeida, em Lisboa,
representado por Prof. Doutor Francisco Miguel Garcia Gongalves de Lima
nos termos do n° 3 do artigo 21° da Lei n® 3/2004, republicada em Anexo
ao Decreto-Lei n© 5/2012, de 17 de janeiro, que outorga na qualidade de
Presidente do Conselho Diretivo do mesmo Instituto, doravante
designado por INE ou Primeiro Contratante;

B) Vodafone Portugal - Comunicacoes Pessoais, S.A., pessoa coletiva
n° 502544180, com sede na Av. D. Joao II, 36, 8° Andar, Parque das
Nacdes, 1998-017 Lisboa e representada neste ato pelo Sr. Henrique
Francisco Cabral Sacadura Alexandre da Fonseca e pelo Sr. Alexandre
Augusto Filipe Iniguez Freire Mauricio, que outorgam na qualidade de
representantes legais, doravante designado por Segundo Contratante
ou Adjudicatario;

Tendo em conta:

a) A decisao de adjudicacao em 2022/05/25, pelo Conselho Diretivo do
INE;

b) O subsequente ato de aprovagao da minuta do contrato em 2022/05/25,
pelo Conselho Diretivo;

c) A prestagao de caugao no valor de 19.194,52€ por parte do Segundo
Contratante;

d) A despesa inerente ao fornecimento dos servicos a prestar, tem
cobertura da rubrica D.07.01.08.A0.B0 - Software Informatico, a qual
se encontra registada com o compromisso n°6752204976,

é celebrado o presente contrato, que se rege pelas clausulas seguintes:

Clausula 12
(Objeto)

1. O presente contrato tem por objeto a aquisicao/locagao de licenciamento
(subscricao de licengas) e manutengao de software Microsoft (Enterprise
Agreement Subscription - EAS).

2. Fazem parte integrante do presente contrato todos os documentos
previstos no n° 2 do artigo 96° do Cédigo dos Contratos publicos (CCP).

3. Em caso de divergéncia entre os documentos previstos no n° 2 do artigo
96° do CCP, a prevaléncia é determinada pela ordem pela qual sao
indicados.

Clausula 22
(Descricao dos bens e servicos a fornecer / Prego contratual)

1. O Segundo Contratante obriga-se a fornecer ao INE a subscricao de
licenciamento de produtos Microsoft - Enterprise Agreement Subscription
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(EAS), pelo periodo de 1 (um) ano, conforme produtos, quantidades e
precos indicados no quadro seguinte:

Posicao Descrigao N::lr;er Quant. ';':eg; E’SI

1 rgr?g?ngs ShrdSvr ALNG SubsVL MVL PerUsr AAA-10756 600 151 189,92€
> E’Igr?gsinig ShrdSvr ALNG SubsVL MVL PerUsr AAA-28605 200 85 539,00€
3 CISSteDCCore ALNG LicSAPk MVL 2Lic CorelLic 9GS-00495 32 7 873,56€
4 SQLSvrStdCore ALNG LicSAPk MVL 2Lic Corelic 7NQ-00302 32 28 883,16€
5 PwrBIPremP1 ShrdSvr ALNG Subs VL MVL GSL-00002 1 33 215,28€
6 ExchgOninPlan1l ShrdSvr ALNG SubsVL MVL PerUsr | TRA-00047 30 796,92€
7 M365E5Security ShrdSw ALNG SubsVL MVL PerUsr PEJ-00002 600 56 357,16€
8 Defender for Endpoint Server subvL 1NZ-00004 85 3 342,36€
9 WinRmtDsktpSrvcsExtConn ALNG LicSAPk MVL 6XC-00298 4 14 660,04€
10 |WinSvrExtConn ALNG LicSAPk MVL R39-00374 4 2 032,92€

Preco total, sem IVA 383 890,32€

Nota: Nas subscrigdes das Pos. 3 e 4 o licenciamento é por core de processador de servidor fisico ou
virtual, sendo cada licenga por core adquirida em pack de (2 core).

2.

O valor global a pagar pelo INE ao Segundo Contratante é de
383.890,32€.

Aos valores indicados nos numeros anteriores, acresce IVA a taxa legal
em vigor.

O software a fornecer devera ser totalmente integrado e compativel com
o atualmente existente.

A solugdao deve permitir que os dados sejam sempre armazenados
localmente (on-premise), com excecao dos casos em que o
armazenamento na cloud seja imprescindivel para o funcionamento de um
concreto produto ou servigo contratualizado, tendo em conta a protecao e
seguranca dos microdados ja existentes e a salvaguarda do INE. Neste
caso, deve ser sempre assegurada a localizagdo dos dados no Espacgo
Econémico Europeu bem como o cumprimento dos requisitos legais e
regulamentares aplicaveis, bem como os que vao integrar a Infraestrutura
Nacional de Dados (IND).

Os dados mais sensiveis e individualizaveis, designadamente os dados
classificados como “Sensiveis” de acordo com a Politica de Classificagao
de Confidencialidade da Informacdao do INE (ex. dados pessoais,
microdados), devem estar apenas acessiveis on-premise e através de
mecanismos de seguranga robustos.

O licenciamento de software disponibilizado devera incluir garantia e
manutencdo durante o periodo contratualizado, que inclui a
disponibilizacdo das novas versdoes de software (releases/upgrades),
correcoes de erros e apoio técnico permanente de acordo com as politicas
de suporte do fabricante.

O software a fornecer deve cumprir com todas as normas descritas no
Regulamento Nacional de Interoperabilidade Digital (RNID), conforme Lei
n° 36/2011, de 21 de junho
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8. O software a fornecer deve igualmente assegurar o cumprimento de todas

as normas e obrigacdes legais aplicaveis e adotar as melhores praticas e
orientagbes e/ou recomendacgdes emitidas por autoridades nacionais e
europeias em matéria de protecao de dados e seguranca da informacao,
desighadamente garantindo que o referido software incorpora as medidas
técnicas e organizativas adequadas para assegurar a disponibilidade dos
servigos e a integridade, confidencialidade, autenticidade, portabilidade e
segurancga dos dados pessoais e nao pessoais.

Clausula 32
(Local e prazo de entrega / Vigéncia do Contrato)

. As licengas deverao ser disponibilizadas ao INE, em Lisboa, no prazo

maximo de 5 dias de calendario, contados da data de assinatura do
contrato.

. A subscrigao do licenciamento do contrato produz efeitos a 1 de junho de

2022 e termina a 31 de maio de 2023, sem prejuizo das obrigagoes
acessorias que devam perdurar para além da sua cessacdo.

Clausula 42
(Condigbes de pagamento)

A quantia devida pelo INE deve ser paga na totalidade no prazo de 60 dias
de calendario apds a rececao da(s) respetiva(s) fatura(s), a emitir apds a
disponibilizagao das licengas.

1.

Clausula 52
(Confidencialidade e seguranga de informagao)

O adjudicatario, incluindo os técnicos afetos a presente prestacao de
servicos, ficam sujeitos ao segredo estatistico, nos termos do artigo 6°
da Lei do Sistema Estatistico Nacional, Lei n°22/2008, de 13 de maio,
mantendo-se tal obrigagdo mesmo apds o termo do contrato, bem como
a cumprir o Regulamento Geral sobre a Protecao de Dados (RGPD), tal
como complementado por legislagao nacional, homeadamente a Lei n.°
58/2019, de 8 de agosto, que executa o RGPD no ordenamento juridico
portugués.

O adjudicatario, incluindo os técnicos afetos a presente prestacao de
servicos, ficam ainda sujeitos as obrigacGes decorrente das legislagao
europeia e nacional aplicdvel em matéria de seguranca da informacdo,
designadamente, e na medida do aplicavel, a Diretiva (UE) 2016/1148
relativa a medidas destinadas a garantir um elevado nivel comum de
segurancga das redes e da informagao em toda a Uniao (Diretiva NIS),
transposta para a ordem juridica nacional pela Lei n.© 46/2018, de 13 de
agosto (Regime Juridico da Seguranca do Ciberespaco), que é
regulamentada pelo Decreto-Lei n.© 65/2021, de 30 de julho,
comprometendo-se a adotar, na maxima extensao que lhes seja exigivel
e aplicavel, as orientacdes e referenciais das entidades competentes,
designadamente a Agéncia da Unido Europeia para a Ciberseguranga
(ENISA) e o Centro Nacional de Ciberseguranca (CNCS).

O adjudicatario, incluindo os técnicos afetos a presente prestacao de
servicos ficam igualmente sujeitos ao cumprimento das politicas de
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seguranca de informacao do INE as quais visam garantir a
Confidencialidade, Integridade e Disponibilidade, disponiveis em:

https://www.ine.pt/xurl/inst/371963202.

O(s) representante(s) do adjudicatario declara(m) ter pleno
conhecimento das regras inerentes ao Principio do Segredo Estatistico a
gue esta vinculado pelo segredo profissional, nos termos da alinea d) do
n° 2 do artigo 6° da Lei n°® 22/2008, de 13 de maio, Lei do Sistema
Estatistico Nacional (SEN), e das regras de confidencialidade, integridade
e segurancga dos dados pessoais decorrentes do RGPD e respetiva Lei de
Execugcao (Lei n.© 58/2019, de 8 de agosto), comprometendo-se,
consequentemente, a guardar absoluto sigilo de toda a informacao de que
tenha conhecimento no exercicio ou em razdao das suas funcoes
relacionadas com a atividade estatistica oficial, mesmo apds o termo do
contrato.

A violacdo do dever de segredo profissional é punivel criminalmente, de
acordo com o previsto no artigo 32° da Lei do SEN e o incumprimento
das obrigagOes de confidencialidade, integridade e seguranca dos dados
previstas no RGPD e respetiva Lei de Execucdo € passivel de sancdes nos
termos neles previstos.

Nas situacdes em que os técnicos do adjudicatario tenham acesso a
informagao confidencial, o INE exige a assinatura duma declaragao de
compromisso conforme minuta do Anexo, do caderno de encargos.

Clausula 62
(Protecao de dados)

. No ambito do tratamento dos dados pessoais que lhe forem comunicados
ao abrigo do presente procedimento e, posteriormente, em sede de
execucdo do contrato, o adjudicatario e/ou os seus fornecedores e/ou
prestadores (sub-subcontratantes) encontram-se sujeitos ao disposto no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, (RGPD), tal como complementado pela Lei n.°
58/2019, de 8 de agosto, pela demais legislacdo europeia e nacional
aplicavel em matéria de protecdo de dados pessoais, por interpretacoes e
linhas de orientagao emitidas por autoridades europeias e nacionais, por
clausulas modelo aprovadas pela Comissao Europeia ou por autoridades
de controlo, assim como por qualquer jurisprudéncia relevante.

. O adjudicatario fica ainda sujeito a obrigagdo de transmitir
contratualmente aos seus sub-subcontratantes as obrigagdes de protegao
de dados e seguranca de informacgao a que se encontra sujeito nos termos
do presente contrato e da legislacdo aplicavel referida no n.° 1 da presente
Clausula e no n.° 2 da Clausula 8.2.

. O INE é o unico responsavel pelo tratamento de dados pessoais que ocorra
ao abrigo do presente procedimento e, posteriormente, em sede de
execucao do contrato, devendo o adjudicatario, na qualidade de
subcontratante, e/ou respetivos sub-subcontratantes, quando aplicavel,
tratar esses dados, apenas na estrita medida de instrucdes escritas e
documentadas do INE acerca do tipo de dados a tratar e as categorias de
titulares de dados, das finalidades especificas do tratamento, das pessoas
autorizadas a aceder aos dados, da localizagdo de tratamento e
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armazenamento dos dados, das medidas técnicas e organizativas de
seguranca a adotar, e da possibilidade ou ndo de transferéncias de dados
para paises terceiros ou organizacdes internacionais.

4. Constituem obrigacdes do adjudicatario, e respetivos sub-
subcontratantes, quando aplicavel, em matéria de tratamento de dados,
de forma a assegurar o cumprimento de todos os principios gerais
relativos ao tratamento de dados pessoais decorrentes de legislagao
aplicavel como sejam a confidencialidade, disponibilidade, integridade e
seguranca dos dados pessoais a que tenha acesso, nomeadamente:

a) Tratar os dados pessoais a que aceda no decurso e na medida do
necessario para a execucao das tarefas, mediante instrucdes escritas
e documentadas do INE e nunca para finalidades nao requeridas e/ou
aprovadas por este;

b) Adotar as medidas técnicas e organizativas adequadas para assegurar
um nivel de seguranca adequado ao risco, tendo em conta as técnicas
mais avancadas, os custos de aplicacdo, a natureza, o ambito, o
contexto e as finalidades do tratamento, bem como os riscos, de
probabilidade e gravidade variavel, para os direitos e liberdades dos
titulares dos dados, assim como as medidas técnicas e organizativas
para proteger os dados contra destruicdao acidental ou ilicita, perda
acidental, alteragoes, difusao ou acesso nao autorizados, e contra
gualquer outra forma de tratamento ilicito dos mesmos; Respeitar as
condicOes estabelecidas no RGPD e demais legislacdo e orientagdes
emitidas por autoridades europeias e nacionais no que se refere a
subcontratacao, incluindo ao:

(i) Garantir, monitorizar e controlar que o0s seus sub-
subcontratantes, quando aplicavel, garantem um nivel de
protecao de dados, pelo menos, equivalente aquele que
decorre das obrigacdes legais e contratuais aplicaveis ao
adjudicatario;

(ii) Disponibilizar toda a informagao necessaria acerca dos seus
sub-subcontratantes em momento prévio e de forma completa,
indicando, nomeadamente, a sua designagao e localizagao, a
atividade de tratamento que realizam e os dados pessoais que
tratam, e as medidas de seguranca por eles adotadas;

(iii) Nao subcontratar quaisquer entidades para a prossecugao de
atividades das quais resultem tratamento de dados pessoais,
salvo quando exista autorizagcao prévia e por escrito do INE;

Cc) Assegurar que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade nos termos referidos
na clausula da “Confidencialidade e Segredo Estatistico”;

d) Cumprir as obrigagdes de seguranca de informacgao, assegurando
desighadamente:

(i) a adocdao de processos e procedimentos de recuperagdao e
disponibilidade dos dados, de continuidade de negdcio e de gestdo
e mitigagao de incidentes;
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(iila implementacdo de mecanismos eficazes de copias de
seguranca, de autenticacdo criptografica, e de encriptacdo dos
dados em repouso e em transito;

(iii) adocao de controlos de acesso fisicos e logicos;

(iv) a adocdo de medidas de seguranca fisica dos servidores e data
centers;

e) Nao realizar qualquer reproducao, gravagao, cépia ou divulgacdo dos
dados pessoais para outros fins que nao os que constem do contrato,
ou para proveito proprio;

f) Garantir a possibilidade de o INE exercer o seu direito de auditoria de
forma regular, na medida do razoavel, por via de auditor(es) interno(s)
ou auditor(es) externo(s) e independente(s) da sua escolha, as
atividades de tratamento realizadas pelo adjudicatario e/ou pelos seus
sub-subcontratantes, quando aplicavel;

g) Disponibilizar ao INE toda a informacdo necessaria demonstrar o
cumprimento com as obrigacdes de protecdo de dados aplicaveis,
incluindo sobre o funcionamento do software utilizado, o acesso aos
dados e respetivos destinatarios, as medidas de seguranca
implementadas, o periodo e local de conservacdao dos dados, a
existéncia de transferéncias de dados para paises terceiros, e a
existéncia de operacbes de tratamento posterior para finalidades que
nao sejam aquelas para os quais os dados pessoais foram recolhidos;

h) Informar imediatamente o INE se, no seu entender, alguma instrugao
violar o Contrato ou o RGPD ou outras disposicoes legais e orientagdes
emitidas por autoridades nacionais ou europeias em matéria de
protecao de dados;

i) Informar imediatamente o INE se, no seu entender, se encontrar numa
situacao de impossibilidade de cumprimento de alguma das obrigagdes
contratuais e/ou legais;

j) Caso se verifique um evento e/ou suspeita de incidente de seguranca
da informacdo e/ou violacdo de dados pessoais, o adjudicatario deve
de imediato comunicar ao INE a situagao verificada, adotando ainda as
medidas descritas na Clausula 11.3;

k) Comunicar ao INE quaisquer alteragdes substanciais aos produtos e
servicos contratados que tenham um impacto relevante ao nivel da
protecao de dados e/ou na seguranca da informacao;

I) Prestar assisténcia ao INE, através da adocao de medidas técnicas e
organizativas necessarias, para permitir que este cumpra a sua
obrigagao de dar resposta aos pedidos realizados pelos titulares dos
dados pessoais, para efeitos do exercicio dos seus direitos;

m) Caso o adjudicatario tenha de transmitir ao INE dados pessoais a que
tenha acesso por conta da execugao do contrato a celebrar, s6 o podera
fazer mediante as adequadas medidas de seguranca por este
indicadas.
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1

Clausula 72
(Acessos e Seguranca)

. O adjudicatario deve assegurar que o acesso aos dados pessoais é limitado
as pessoas que efetivamente necessitam de aceder aos mesmos de forma
a cumprir as obrigagdes impostas pelo presente contrato.

O adjudicatario encontra-se adstrito a notificar de imediato o INE, de
qualquer monitorizagao, auditoria ou controlo por parte de entidades
reguladoras/de supervisao de que seja objeto.

Clausula 82
(Conservagao de dados pessoais)

O adjudicatario e/ou os seus sub-subcontratantes, quando aplicavel, devem

a

pagar os dados pessoais depois de concluida a prestacdao de servicos

relacionados com o tratamento, ou devolver ao INE se essa for a opgao deste,

a

pdés a cessacao do contrato que esteve na base da licitude do seu

tratamento, a menos que a conservagao dos dados seja exigida ao abrigo da
legislacdo aplicavel.

6.

Clausula 92
(Transmissdo e transferéncia de dados pessoais)

. O tratamento de dados pessoais por parte do adjudicatario e/ou dos seus
sub-subcontratantes em sede de execucdo do contrato devera ser
realizado no espaco da Unido Europeia / Espaco Econdmico Europeu,
incluindo para as finalidades de realizacao de cdpias de seguranca, garantia
de continuidade do negdcio e operacdes remotas.

. O adjudicatario e/ou os seus sub-subcontratantes, quando aplicavel, nao
podem transmitir quaisquer dados pessoais a outra entidade, empresa ou
organizacao, salvo autorizacdo prévia, expressa e escrita do INE.

. O adjudicatario e/ou os seus sub-subcontratantes, quando aplicavel, nao
podem transmitir quaisquer dados pessoais a entidades governamentais
de Estados-Membros ou de paises terceiros, exceto quando tal seja
expressamente autorizado por legislacao europeia ou nacional e estejam
em vigor as medidas e salvaguardas adequadas para garantir a protecao
dos dados pessoais transmitidos, nos termos exigidos pelas autoridades
nacionais e europeias.

. Para efeitos de solicitacdo de autorizacdo de transmissdao de dados
pessoais a terceiros, o adjudicatario e/ou os seus sub-subcontratantes,
quando aplicavel, devem identificar as entidades as quais pretendem
transmitir os dados, as finalidades da transmissdo, as medidas técnicas e
organizativas adotadas, as medidas suplementares adotadas nos termos
exigidos pelas autoridades nacionais e europeias.

. Sem prejuizo do disposto no niumero 1, o adjudicatario e/ou os seus sub-
subcontratantes, quando aplicavel, deverdo disponibilizar ao INE
informacdo completa acerca da localizagao fisica dos servidores utilizados
na prestacao de servigos objeto deste contrato, das atividades de
tratamento de dados pessoais, incluindo das eventuais operacdes remotas,
levadas a cabo no ambito do contrato.

Quando, mediante autorizacdo prévia, expressa e escrita do INE, o
adjudicatario e/ou os seus sub-subcontratantes, quando aplicavel,
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transferirem dados pessoais tratados em sede de execugao do contrato
para paises terceiros ou organizacdes internacionais, estes comprometem-
se a adotar as medidas necessarias e adequadas a assegurar a segurancga
e integridade dos dados pessoais, bem como a implementar os
mecanismos necessarios para garantir o cumprimento rigoroso das
disposicoes legais do regime de transferéncias, designadamente
garantindo a existéncia de um fundamento de licitude adequado (por
exemplo, celebracdo das Clausulas Contratuais Tipo aprovadas pela
Comissao Europeia) e a adogdao de medidas suplementares nos termos
exigidos pelas autoridades nacionais e europeias.

Clausula 102
(Dever de Cooperagao)

O adjudicatario deve cooperar com o INE, nomeadamente nas seguintes
situagoes:

a) Tendo em conta a natureza do tratamento, e na medida do possivel,
prestar assisténcia ao INE de forma a permitir que este cumpra a sua
obrigagao de dar resposta aos pedidos dos titulares dos dados sobre o
exercicio dos seus direitos;

b) Quando o INE deva cumprir ou dar sequéncia a qualquer avaliacao,
inquérito, notificacao ou investigacao da Autoridade nacional de protecao
de dados ou entidade administrativa com atribuicdes e competéncias
legais equiparaveis.

Clausula 112
(Violagao de dados pessoais)

1. Caso os dados pessoais sejam, acidental ou ilicitamente divulgados ou
acedidos por destinatdrios ndao autorizados, fiquem temporariamente
indisponiveis ou sejam alterados, o adjudicatario e/ou os seus sub-
subcontratantes, quando aplicdvel, comprometem-se a adotar as
seguintes medidas, sem quaisquer custos adicionais para o INE:

a) Tomar de imediato as medidas necessarias para investigar a violagao
ocorrida, identificar e prevenir a repeticdo dessa violacdao, e encetar
esforcos razoaveis para mitigar os efeitos dessa violagao;

b) Desenvolver as acdes necessarias para remediar a violacdo;

c) Documentar todas as circunstancias referentes a violacdo para efeitos
de controlo por parte da autoridade de supervisao.

2. O adjudicatario obriga-se a ressarcir o INE por todos os prejuizos em que
este venha a incorrer em virtude da utilizacdo ilegal e/ou ilicita de dados
pessoais, nomeadamente por indemnizagdes e despesas em que tenha
incorrido na sequéncia de reclamagdes ou processos propostos pelos
titulares dos dados, bem como por taxas, coimas e multas que tenha de
pagar.

3. O incumprimento dos deveres estabelecidos na presente clausula por
parte do adjudicatario e a verificacdo de inexisténcia de garantias de
compliance do adjudicatario € fundamento de resolucdo do presente
contrato com justa causa pelo INE podendo implicar o dever de
indemnizagao por eventuais violagdes que |he sejam imputadas.
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Clausula 122
(Sangobes contratuais)

1. Pelo incumprimento de obrigagées emergentes do contrato, o INE pode
exigir do fornecedor o pagamento de uma sangdo pecuniaria até ao
montante 1% do valor do contrato por incumprimento dos prazos em
funcao da gravidade, por cada dia de atraso.

2. Se o valor acumulado exceder 20% do preco contratual, o INE pode
proceder a resolugdo do contrato. Caso o INE ndo decida neste sentido,
por dela resultar grave dano para o interesse publico, o limite aplicavel é
elevado para 30%.

3. O INE pode compensar os pagamentos devidos ao abrigo do contrato com
as sancgdes pecuniarias devidas nos termos da presente clausula.

4. As sancOes pecuniarias previstas na presente clausula ndo obstam a que
o INE exija uma indemnizacao pelo dano excedente.

Clausula 132
(Gestor do contrato)

Nos termos da alinea i) do n°1 do artigo 96° e do artigo 2900-A do Cédigo
dos Contratos Publicos, o INE designa como gestor do contrato,

Clausula 142
(Tribunal Competente)

Para a resolucgdo de litigios, o Tribunal competente é o Tribunal Administrativo
do Circulo de Lisboa.

Clausula 152
(Legislacao aplicavel)

O contrato é regulado pela legislagdo portuguesa.

O presente contrato € assinado eletronicamente, contando para efeitos da
data do contrato a data da ultima assinatura eletronica.

PRIMEIRO CONTRATANTE
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E CHAVE MOVEL
Licenciamento (subscricdo de licengas) e manutencao ae.p°ro.0utos (software)
Microsoft (Enterprise Agreement Subscription)
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