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CONCELLO DE SECCION DE CONTRATAGION
SANTIAGO SERVIZO DE INFORMATICA

PREGQ DE PRESCRICIONS TECNICAS PARA A CONTRATACION DO SERVIZO
DE OPERACION E -MANTEMENTO DA INFRAESTRUTURA DE SERVIDORES DO
CONCELLO DE SANTIAGO DE COMPOSTELA

1. OBXECTO

O obxecto do presente prego de prescriciéns técnicas &€ o establecemento dos
requisitos funcionais e técnicos aos que deberdn axustar as sGas proposicions as
empresas interesadas en concorrer 4 licitacion do servizo de operacién e mantemento
da infraestrutura de servidores do Concello de Santiago de Compostela.

+@s devanditos servizos comprenden:

\Operacioén e mantemento da infraestrutura de servidores principais e auxiliares
tdo Concello e do equipamento de seguridade e auxiliar asociado.

Administracion e mantemento das bases de datos municipais aloxadas nos
servidores de bases de datos Oracle (DBA).

Renovacién de licenzas de software de base para os servidores municipais
durante a vixencia do contrato.

1 Ademais de dar resposta as solicitudes e incidencias que xurdan durante a prestacién
do servizo, considérase un aspecto indispensable do obxecto do contrato a actuacion
proactiva e constante do adxudicatario para a optimizacién da configuracion e
rendemento dos servidores e dos servizos que estes prestan.

O alcance en detalle das tarefas a desenvolver especificanse ao longo deste prego.

2. SITUACION ACTUAL

2.1. DESCRICION DA INFRAESTRUTURA DE SERVIDORES

A configuracién actual da infraestrutura de servidores sobre a que se debera prestar o
servizo é a que se describe no anexo | deste prego.

A infraestrutura de servidores atépase no centro de proceso de datos, no Pazo de
Raxoi. Coéntase con conectividade para o acceso remoto, que se dotard dos
mecanismos de seguridade necesarios.
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2.2. PERSOAL TECNICO MUNICIPAL

O sistema informatico e de telecomunicacions municipal é xestionado desde o Servizo
de Informatica, que serd o interlocutor Gnico para a xestién do contrato.

O persoal técnico do Servizo de Informatica recibe as solicitudes de asistencia técnica
ou avisos de incidencias a través do C.A.U. durante o seu horario de funcionamento.
Isto sen prexuizo de que de xeito puntual se vefian atendendo directamente
incidencias criticas que se produzan féra deste horario.

Na actualidade é o persoal técnico do Servizo de Informdtica quen executa as acciéns
de operaciébn e mantemento dos servidores apoigandose en asistencias técnicas
puntuais.

P

/723, SERVIZOS DE SOPORTE TECNICO

.

’lf Na actualidade, o Servizo de Informética apdiase para as tarefas que gardan certa

il ji‘} relacion co obxecto do contrato principalmente nas seguintes asistencias técnicas:

otk JE ce  Servizo de Centro de Atencion ao Usuario (C.A.U.):

ANTIAGD .~ o Os usuarios do sistema infoermatico e de telecomunicaciéns do Concello
contan cun Centro de Atencién ao Usuaric ao que deben dirixir as stas
solicitudes de asistencia técnica.

o Este servizo, opera durante o horario laboral do Concelio, definido no
apartado de acordo de nivel de servizo.

o A comunicacién realizase a través da intranset municipal (aplicacion
SAT, que actla como ferramenta helpdesk e permite a xestion de
tickets), formularios asinados en papel, ou un nimero de telefono
disposto a tal efecto.

o Esta unidade tramita as solicitudes e notificacidns recibidas,
escalandoas cando procede aos técnicos correspondentes a través da
SAT, podendo ser estes persoal municipal ou das asistencias técnicas

segundo o protocolo establecido para cada caso.

=\

« Asistencia técnica para a administracion e mantemento preventivo, correctivo e
perfectivo das bases de datos municipais aloxadas no xestor de bases de
datos Oracle e dos sistemas operativos que as soportan.

Esta asistencia técnica pasa a formar parte do obxecto deste contrato.
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» Asistencia técnica para a operacion e mantemento da rede de datos do
Concelio.

Asistencia de similares caracteristicas a este contrato, aplicada no ambito da
rede de telecomunicacions.

Servizo de telecomunicaciéns (telefonfa fixa, telefonia mébil, e comunicacién
de datos) e servizos adicionais.O contrato inclie, ademais dos servizos de
telecomunicaciéns de voz e datos, unha oferta de servizos de servidores
virtuais, modalidade utilizada no caso dos servidores web (portal e outros sitios
departamentais).

3. ALCANCE

Forma parte do alcance do servizo a execucion de todas as tarefas de operacion e
mantemento da infraestrutura de servidores municipal.

Estas tarefas levaranse a cabo seguindo os protocolos establecidos e baixo ¢ control
do persoal técnico do Servizo de Informatica. Seran executadas polo adxudicatario
unicamente, limitAndose o persoal do Servizo de informatica a rexistrar as solicitudes,
ordes de traballo ou instruciéns técnicas que procedan.

Blscase con este modelo que o provedor conte, para poder prestar o servizo nas
condiciéns esixidas, con:

a) Completo cofiecemento en cada momento sobre o estado da infraestrutura de
servidores, ao non realizarse cambios por parte de terceiros.

b) Autonomia suficiente para executar as tarefas, ao non depender da
dispofiibilidade de persoal técnico do Servizo de Informatica e outros factores
externos.

Forma tamén parte do alcance todas as tarefas de documentacién que permitan:

- O seguimento do servizo e control sobre 0 estado da infraestrutura de
servidores por parte do persoal técnico do Servizo de informatica.
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- A completa e inmediata reversibilidade do servizo

- A mellora continua dos propios documentos técnicos e na xestién e
administracion da infraestrutura de servidores.

O servizo obxecto de contrato prestarase sobre toda a infraestrutura de servidores,
con independencia das variaciéns que se produzan con respecto & descricion gue se
inclle neste prego.

O aicance do servizo inclle a sUa prestacién nos locais do Concello cando sexa
necesario para o cumprimento dos SLA establecidos no prego, cando asi o esixa a
natureza da actuacion concreta, cando algunha avaria ou situacién técnica
excepcional impida a prestacion do servizo en remoto, ou cando se encadre nun
,{,p ecto de cardcter excepcional que requira unha especial coordinacién e axilidade
ecucion.
I
/fTal € como se indicaba previamente neste prego, a prestacion do servizo por parte do
/adxudicatario terd un caracter proactivo, de xeito que durante a vixencia do contrato
Wiy estard obrigado a tomar cantas medidas e realizar cantas tarefas de mantemento
Oppsexan necesarias para garantir a evolucién e mellora continua, optimizacion,
: Mgst’é’bilidade e correcta xestidn da infraestrutura de servidores.

\ Calquera circunstancia que impida a operacién e mantemento nos termos expresados
neste prego debera ser comunicada por escrito ao Servizo de Informatica.

Non forma parte do alcance deste prego o subministro de equipamento hardware para
a reparacion ou ampliacién da infraestrutura de servidores. O adxudicatario debers
non obstante notificar ao Servizo de Informética calquera necesidade neste eido.

Nos apartados seguintes concrétanse as tarefas a realizar dentro do alcance do

servizo.

4. OPERACION E MANTEMENTO DE SERVIDORES

41 DESCRICION XERAL

O adxudicatario asumira fodas as tarefas necesarias para a correcta explotaciéon e
mantemento da infraestrutura dos servidores.

En particular, e sen &nimo de ser exhaustivos, posto que o propio provedor debera
incorporar no seu plan de traballo, en base 4 infraestrutura descrita e o seu
coflecemento técnico, todas as que considere oportunas para garantir a dptima
prestacion do servizo e configuracién dos equipos, incliiense as seguintes:
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- Administracion de todos os servizos implantados sobre servidores Microsoft
Windows (Active Directory, DFS, impresion, DNS, DHCP, IIS, terminal services,
PKI, LDAP, devasas, etc.) Instalacion, configuracién, operacion e
administracion dos sistemas actuais e aqueles que fora necesatio agregar.

- Instalacién, operacion e administracién de sistemas operativos Linux e dos
servizos implantados neles, asi coma adicién de novos sistemas e servizos si
foran necesarios.

- Instalacién, configuracion, operacién e administracién de todos os elementos
hardware e software involucrados no funcionamento do sistema de
virtualizacion e distribucion de aplicaciéns CitrixXenApp, asi como as
aplicacions xa implantadas ou de nova implantacion sobre ditos sistemas.

‘fp Instalacion, configuracioén, operacién, mantemento e administracion de todos os
7 sistemas hardware e software vinculados co servizo de correo electrénico da
tidade (actualmente Microsoft Exchange).

Instalacion, configuracién e administracién hardware e software de todos os
“equipos necesarios para a realizacién das copias de seguridade. Instalacién e
configuracién da aplicacion de copia de seguridade (actualmente Backup
Exec). Operacién, mantemento e administracion da mesma asi como
distribucion do software que fora necesario aos equipos a respaldar.
Configuracién e realizacion de todas as copias de seguridade que foran
necesarias para o funcionamento normal da entidade. Restauracion de
ficheiros, bases de datos e recuperacion de desastres. Xestién fisica dos
soportes de almacenamento. Mantemento da documentacion vinculada ao
sistema de copias de seguridade.

Instalacion, configuracién, operacién, mantemento e administracion tanto dos
hostVMware como todas as tarefas relacionadas coa creacién e mantemento
de magquinas virtuais en dito entorno.

- Instalacion, administracién e mantemento do servidor/consola/repositorio do
software antivirus (actualmente McAfee con xestion centralizada ePQ).
Configuracién de directivas. Distribucién do software a clientes e servidores.
Cooperacién co persoal do CAU para o correcto funcionamento do sistema.

- Instaiacién, configuracién, operacién, mantemento e administracién dos
servidores de bases de datos e dos equipos e sistemas operativos scbre os
que estan instalados.

- Instalacién, configuracién, operacién, mantemento e administracién hardware e
software dos sistemas de almacenamento en disco (Actualmente cabina iSCSI
tipo Lefthand).
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Instalacién, configuracién, operacion, mantemento e administracién de todos
os sistemas hardware do CPD da entidade. Comunicacién e cooperacion con
calquera entidade externa contratada para mantemento ou soporte de calquera
dos sistemas. Adicion dos sistemas que se incorporen no futuro.

- Operacién basica dos sistemas auxiliares do CPD que puideran estar
contratados con outras empresas como control de incendios, refrixeracién, etc.
Control periddico do funcionamento dos mesmos e comunicacién e
cooperacidén coa empresa encargada do mantemento.

- Cooperacion co CAU para a resolucién de calquera incidencia que fora
. escalada polo mesmo segundo os protocolos establecidos. Xeracién da
\I\AT/C documentacion que fora requirida para a interrelacién necesaria entre o0 CAU e
7 a\area de sistemas.

ldware e software da entidade, asi como de toda a documentacion legal
ificulada aos mesmos (licencias, etc.)

Aplicacién de plans de probas e revisions periédicas (detallado e definido na
oferta).

Xeracion e mantemento de toda a documentacién necesaria relacionada con
todos os procedementos, protocolos, incidencias, rexistros, manuais etc.
vinculados as actividades descritas en esta lista.

4.2. TAREFAS DE OPERACION DE SERVIDORES

Estas tarefas comprenden as acciéns de operacion e explotacidn que deberan ser
levadas a cabo previa solicitude realizada polo Servizo de Informatica mediante os
procedementos e protocolos que se establezan.

43. TAREFAS DE MANTEMENTO DE SERVIDORES

Neste apartado incllense todas as tarefas de contro! preventivo, correctivo e perfectivo
necesarias para garantir o estado dptimo e actualizado do equipamento e dos servizos
aloxados nos servidores municipais.

Todas as tarefas de mantemento levaranse a cabo de xeito sistematico e axustado ao
plan establecido.
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A oferta incluira un plan de probas e revisions inicial detallado e forma parte do
alcance do contrato o seu mantemento actualizado.

Estableceranse sistemas de avisos a través de canles inmediatas como SMS ou
correo electronico que permitan ao Servizo de Informatica ter informacién actualizada
de calquera incidencia que se produza.

MANTEMENTO PREVENTIVO

Estas tarefas céntranse na realizacién de accions de supervisién e comprobacion do
estado e rendemento, realizandose de xeito periédico en base a un plan de traballo
sen necesidade de solicitude por parte do Servizo de Informatica.

}}‘d@teccién dunha anomalia durante as tarefas de mantemento preventivo implicaran
uhha“notificacién ao Servizo de Informatica, incluindo na comunicacién os sintomas
\\detedégos, unha diagnose do problema e as acciéns correctoras recomendadas.

actuacion levarase a cabo unha vez confirmada a aceptacién por parte do Servizo
‘I:nfo atica.
]

EMENTO CORRECTIVO
Estas tarefas céntranse na realizacion de accidns orientadas a resolucién de

incidencias. Levaranse a cabo como resposta a notificacion dunha incidencia ou,
segundo os protocolos establecidos, de oficio se o provedor detecta algiin problema

de funcionamento.
Dentro deste apartado as tarefas mais relevantes a realizar son:

- Dar soporte as incidencias referentes ao equipamento.

- Incorporar unha plataforma de xestion ou outros sistemas dispostos a tal efecto
que permitan a xestion das incidencias do servizo, de tal xeito que o persoal
designado polo Servizo de Informatica dispofia de mecanismos para notificar
novas incidencias ao adxudicatario.

- Actuar como interlocutor cos fabricantes ou integradores do equipamento,
notificando os correspondentes casos de incidencia que sexan necesarios para
a reposicion do hardware en caso de avarias, para a resolucién de incidentes
ou dubidas nas configuraciéns ou melloras das funcionalidades.

- Realizar a xestion diaria dos diferentes contratos de reposicion de hardware do
que o Concello tefia vixentes cos diferentes provedores. No caso de avaria do
equipamento ou problemas co mesmo, ben sexan de rendemento ou
configuracidn, executarase o correspondente procedemento destinado ao
restablecemento do servizo.

- Informar activamente ao Servizo de Informética da evolucion das incidencias e
da sua resolucion.
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MANTEMENTO PERFECTIVO/EVOLUTIVO

Estas tarefas céntranse na realizacién de acciéns non criticas orientadas a mellorar as
prestacions e o estado xeral da infraestrutura.

Estes trabalios consideraranse de menor prioridade e non deberan afectar as tarefas
de mantemento preventivo e correctivo.

Non obstante, deberanse levar a cabo de xeito proactivo en periodos nos que non se
estean a realizar trabailos de operacién ou mantementos prioritarios. A sa execucion
sera documentada axeitadamente, debendo reflectirse nunha evolucién constatable do
estado da infraestrutura de servidores dende o comezo do servizo.

49V i rovedor notificara calquera proposta de evolucion ao Servizo de Informatica,
in¢lindo na comunicacion as medidas recomendadas, os recursos necesarios, os
actores criticos de éxito, o plan inicial de execucién e o impacto previsto.

actuatién levarase a cabo unha vez confirmada a aceptacion por parte do Servizo
Informatica.

2

ELO D,E«/
.57 ADMINISTRACION E MANTEMENTO DAS BASES DE DATOS

A proposta incluira un servizo de mantemento preventivo, correctivo, perfectivo e
evolutivo das bases de datos Oracle e sistemas operativos que a soportan.

A administracion e mantemento das bases de datos é un aspecto mais do servizo de
aperacidon e mantemento, polo que debe estar plenamente integrado desde o punto de
vista de xestién e técnico, conformando unha solucidn dnica.

Asi. todo o descrito neste prego & aplicable ao servizo de administracién e
mantemento das bases de datos Oracle, salvo o que se indique de xeito especifico
neste apartado.

As principais tarefas que forman parte do servizo son as que se indican de seguido:

- Administracion das bases de datos (reconfiguracion, realizacién de copias de
instancias de bases de datos, etc.). As operaciéns poden ser a demanda do
Concello ou de xeito periédico formando parte dunha planificacion.

- Mantemento preventivo das bases de datos, instancias e clisterware:
monitorizacién das alertas das instancias e seguimento diario do backup de
datos
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- Mantemento correctivo das bases de datos: soporte e resolucion de incidencias
e xestion de problemas dentro dos tempos de resposta e resolucién
establecidos nos acordos de nivel de servizo

Mantemento perfectivo das bases de datos: anélises e mellora do rendemento
das instancias, das bases de datos, do sistema operativo e do sistema de
almacenamento. Tuning SQL

- Mantemento evolutive das bases de datos: parcheados e cambios de versién
de software de bases de datos asi coma xestion dos cambios e pases a
producién nos esquemas de datos das aplicaciéns

~; Mantemento adaptativo das bases de datos: adaptaciéns que sexa preciso

%, realizar tanto en esquemas de bases de datos para adaptarse a cambios
‘necesarios para as aplicaciéns, coma no software Oracle debido a cambios en
elementos da infraestrutura de base (sistema operativo, rede de datos ou
almacenamento)

Consultaria en materia de seguridade e proteccion de datos, administracién de
bases de datos e infraestruturas hardware e software para bases de datos

Expéfiense a modo de exemplo alglins dos traballos mais habituais:

- Monitorizacién diaria dos recursos de bases de datos con recepcion de alertas
ao instante de producirse estas producirse para asegurar o correcto
funcionamento, tanto presente como futuro, da mesma asi coma dos ficheiros
de log

Definense os seguintes niveis de servizo (salvo no aqui indicado, aplicanse os niveis
de servizo xerais do prego):

- Dispoiiibilidade 24x7 para intervenciéns non planificadas de emerxencia que
afecten 4 dispofiibilidade dos datos nas contornas de producion.

- Monitorizacion continuada das bases de datos

Estabiecese unha bolsa de 200 horas anuais como minimo para este servizo. Os
traballos a realizar computaran en unidades enteiras de 1 hora. Descontarase 1 hora
da bolsa de horas por cada hora traballada en horario laboral e 2 horas por cada hora
realizada fora deste horario habitual.

Os servizos seran prestados preferentemente de xeito remoto a través dos accesos
establecidos polo Concello.
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6. MANTEMENTO DE LICENZAS DE SOFTWARE DE BASE
6.1. DESCRICION XERAL

O alcance do conftrato inclie a renovacion das licenzas oficiais € servizos de
mantemento do hardware e software de base dos servidores que se indican de
seguido dentro da vixencia do contrato.

O numero de renovaciéns de cada produto coincidira polo tanto co nimero de
exercicios establecidos na duracién deste contrato.

Durante a execuciéon do contrato poderanse acordar axustes a requirimento do
Concello no nimerc e tipo de licenzas segundo as necesidades e a evolucion do
mercado, sempre que estas non supofian variacion econdémica para o provedor.

Produto

Mantemento dos servidores HP

Xestor de bases de datos Oracle

Xestor de virtualizacion VMWARE vSphere 5
Enterprise (8) + vCenter Server 5 standard for
{ vSphere

CitrixXenApp (Presentation Server) Advanced

Backup Exec de Symantec (Veritas)

Mto Antivirus McAfeeViruscan - Endpointprotectién

Nos seguintes apartados incltiense referencias e outra informacién mais detailada de
cada licenza ou contrato de mantemento incluindo as datas previstas para a proxima

renovacion.

6.2. MANTEMENTO SERVIDORES HEWLETT-PACKARD

Id. Produto Produto Data fin
70R516778001 | Mantemento equipos HP 14/12/2017
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6.3. XESTOR DE BASE DE DATOS ORACLE
. . Num. Id. | Cantidad .
Produto Nivel de Servizo Soporte o Csl Data fin
Oracle Database Standard Software
Edition - UpdateLicense&Support 6710421 2 20065075 | 28/05/2017
ProcessorPerpetual
Cracle Database Standard Software
Edition - . 2153876 35 14457624 | 19/05/2017
NamedUserPlusPerpetual bpdatelicense@Support
6.4. XESTOR DE VIRTUALIZACION VMWARE
1,\.\.
“Num.id. Descricién Cantidade| Data fin
%
VMwarevCenter Server 6 Standard for vSphere 6
406%50784 (Perlnstance) 1 21/03/2017
\ ] VMwarevSphere 6 Enterprise EnterprisePlus for 1
\ ‘ 5};36345 Processor 6 21/03/2017
sﬁ“@ »f
SN _—_;/6'.{ XESTOR DE TERMINAIS CITRIX XENAPP
Nome ’ Num. Pedido I Num. Item | Cantidade | DataExp.
CitrixXenApp (Presentaticn
Server) Advanced - CM-6146049-57861 N/A /3 20 17/09/2017
SuscriptionAdvantage
CitrixXenApp (Presentation
Server) Advanced - CM-6146049-57861 N/A /2 10 17/09/2017
SuscriptionAdvantage
CitrixXenApp (Presentation
Server) Advanced - CM-6146049-57861 N/A /1 5 17/09/2017
SuscriptionAdvantage
CitrixXenApp {Presentation ) )
GErveT) el aneae - LA-0000326760 0000326760/1 45 17/09/2017
o 66868 3
SuscriptionAdvantage
CitrixXenApp (Presentation :
Server) Advanced - EESREE et 0000342167/1 40 17/09/2017
- 48648
SuscriptionAdvantage

6.6.

XESTOR DE COPIAS DE SEGURIDADE BACKUP EXEC

CustomerNumber: 636450
Support ID: 1680-4344-4294
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ItemlInstance

Produto Cantidade | Entitlement ID Data fin
Number

12746-M3-13 BASIC 12 MONTHS
RENEWAL FOR BACKUP EXEC OPT
47948730 | LIBRARY EXPANSION WIN 1 DEVICE 1 A1279346405 | 18/12/2017
ONPREMISE STANDARD PERPETUAL
LICENSE GOV

11873-M3-13 BASIC 12 MONTHS
RENEWAL

FOR DLO WIN 10 USER ONPREMISE 1 A0825187897 | 22/09/2017
STANDARD PERPETUAL LICENSE GOV

11212-M3-13 BASIC 12 MONTHS
s RENEWAL
iy |[ORIACKP S AT ror UMUK
PERPETUAL
} LICENSE GOV

?/ 13813-M3-13 BASIC 12 MONTHS
RENEWAL
FOR BACKUP EXEC AGENT FOR WIN 1
SERVER ONPREMISE STANDARD
PERPETUAL

LICENSE GOV

13811-M3-13 BASIC 12 MONTHS
RENEWAL

FOR BACKUP EXEC SERVER ED WIN 1
SERVER ONPREMISE STANDARD
PERPETUAL

LICENSE GOV

43722886

2 A4184504249 | 22/09/2017

47948718 2 A2954349021 | 22/09/2017

47948646 i AD575348853 | 22/09/2017

12593-M3-13 BASIC 12 MONTHS RENEWAL
FOR BACKUP EXEC AGENT FOR

47948663 APPLICATIONS AND DBS WIN 1 SERVER 1 AB092424172 22/09/2017
ONPREMISE STANDARD PERPETUAL LICENSE
Gov

6.7. ANTIVIRUS MCAFEE

SKU Concepto Cantidade | DataCad.
EPAYFM-AA | MFE EndpointProtection - Adv 1YrGL[P+] 112 25/03/2017
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7. CONDICIONS XERAIS DA PRESTACION DO SERVIZO

7.1.  PRINCIPIOS BASICOS

Todas as actuaciéns levadas a cabo sobre a infraestrutura de servidores ou as
modificacion sobre o seu equipamento respectaran os seguintes principios:

* Profesionalidade nos trabalios e no trato co persoal do Concelio

Continuidade do servizo e mecanismos de recuperacién fronte a desastres
Optimizacién do funcionamento e da experiencia de usuario

Limpeza e orde en todo 0 equipamento e nas instalaciéns

Seguridade da informacién

Documentacion e trazabilidade das operaciéns

Homoxeneidade e aplicacion de estandares na instalacion e configuracion de
equipamento

Reversibilidade do servizo en calquera fase da prestacion do servizo
Seguimento e control por parte do Servizo de Informatica

~ Neste dltimo punto, resuitan especialmente relevantes:

- Cumprimento dos protocolos e procedementos definidos na fase inicial do

contrato
- Notificacion previa ao Servizo de Informatica de calquera madificacion,

especialmente daquelas que poidan afectar & experiencia de usuario ou 30
funcionamento habitual da infraestrutura

7.2.  REXISTRO E TRAZABILIDADE DAS ACTUACIONS

As tarefas de operacién e mantemento seran rexistradas nunha base documental
mantida polo adxudicatario empregando unha ferramenta centralizada e accesible ao
Servizo de Informatica, que permita efectuar a trazabilidade das operaciéns.

Por cada solicitude de operacion realizada polo Servizo de Informatica, rexistrarase a
informacién seguinte:

Data e hora da solicitude

Data e hora da finalizacién da operacién

Estado orixinal e final dos parametros de configuracién afectados
Incidencias xurdidas durante a operacion

Deteccion de modificaciéns non rexistradas
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Adicionalmente, manterase un repositorio datado de copias de seguridade da
configuracién do equipamento que permita a extraccién da slia configuracién deste
xeito, co fin de facilitar a reversién a estados previos de configuracion.

Por dltimo, con periodicidade trimestral elaborarase un informe con estatisticas das
tarefas de operacion levadas a cabo en dito periodo.

7.3. PARADAS PROGRAMADAS E INTERRUPCIONS DO SERVIZO

......Calquera actuacién que supofia unha interrupcion total ou parcial do servizo, ou ben
RMA /E;“lg:un tipo de efecto que poida afectar a experiencia de usuario de xeito significativo,
€ f d(—:—laé@er comunicada ao Servizo de Informatica con antelacion suficiente para que se

ipoida ?itir un aviso aos usuarios afectados.

caso, este tipo de actuaciéns consensuaranse previamente para garantir que
las e horas previstas tefien 0 menor impacto sobre os usuarios e non lles
iden a realizacién de tarefas criticas ou inaprazables. Sempre que sexa posible se
aran a cabo fora do horario laboral.

7.4, INTERACCION CO CAU PARA A TRAMITACION DE INCIDENCIAS

} O adxudicatario debera interactuar e coordinarse para a realizacion das suas tarefas
con outros servizos de soporte técnico cos que conte o Concello, e de xeito especifico
deberd integrarse no funcionamento normal do CAU.Esta coordinacién levarase a
cabo nos termos que se estabiezan nos protocolos de actuacion, e non supora en
ningun caso perda de control por parte do Servizo de Informatica.

O Centro de Atencién ao Usuario (C.A.U.) recibe notificaciéns de incidencias e
solicitudes de asistencia técnica dos usuarios do sistema informatico e de
telecomunicacions do Concello.

Este C.A.U. actuara como primeiro punto de control ante a notificacién de incidencias,
verificando que a incidencia aberta corresponde realmente a unha avaria ou disfuncion
relacionada coa infraestrutura de servidores, e notificandoa ao adxudicatario se é o

caso.

O adxudicatario pora a disposicién do Servizo de Informatica os medios necesarios
para poder levar a cabo o seguimento da incidencia. Fara uso do sistema de xestion
de incidencias (SAT) do Servizo de Informatica e entregara toda a informacion
necesaria para o seguimento das incidencias. Isto sen prexuizo dos sistemas
aportados polo provedor para completar este seguimento.
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7.5, ACCESO AO CENTRO DE PROCESO DE DATOS (C.P.D)

O acceso do equipo de traballo ao centro de proceso de datos. levarase a cabo
respectando escrupulosamente o procedemento establecido na fase inicial do servizo
Xunto co Servizo de Informatica.

Calquera incidencia que se produza durante a presencia do equipo de traballo nas
dependencias do C.P.D. municipal sera notificada de xeito inmediato ao Servizo de

Informatica.

3 base de datos debera constar informacion que permita identificar univocamente
“€ada elemento inventariado, polo tanto incorporando marca, modelo, niimero de serie,
localizacion fisica e loxica, asi como calquera outro parametro necesario para a
trazabilidade das distintas operacions.

7.7. DOCUMENTACION DAS OPERACIONS

O adxudicatario queda obrigado a documentar por escrito todas as stas actuacions,
entendéndose que non se daran por concluidas ata que non se rexistre unha
documentacién suficiente, correcta e precisa.

Toda a documentacion, asi como o cédigo fonte das aplicacidns e scripts xerados polo
adxudicatario na execucién do presente contrato, deberan ser remitidas ao Servizo de
Informatica no momento da elaboracion, na forma e formato que se determine, ao
obxecto de incorporala ao seu proceso de xestion de incidencias, a sta base de datos
de soluciéns, ou ao seu repositorio de software.

7.8. SEGURIDADE NO ACCESO A INFORMACION

Ademais de todo o explicado neste prego, o acceso aos equipos e servizos realizarase
baixo a garantia de maxima seguridade e, en todo caso:

- O Servizo de Informética € o interlocutor Unico para o rexistro e seguimento de
solicitudes, consultas e incidencias. Ao inicio da prestacién definirase o
protocolo de comunicacidn, que incluird unha relacién de persoas habilitadas
para actuar como contacto segundo o tipo de actuacion. O adxudicatario non
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podera realizar ningun trdmite, informar, ou levar a cabo unha determinada
actuacion a iniciativa de persoas non habilitadas.

- As normas e restricidns establecidas para o persoal do Concello no uso dos
sistemas informaticos e de telecomunicacions son de enteira aplicacién para o
persoal nomeado polo adxudicatario para a prestacién do servizo.

- A asignacion de privilexios de acceso sera nominal limitindose estes a un
equipo de traballo concreto nomeado ao inicio da prestacion do servizo e aos
minimos imprescindibles en cada caso. Isto sen prexuizo de que para este
contrato se sigan as normas habituais de creacion de contas para asistencias

técnicas.

“~A asignacion de privilexios, como calquera outra actuacion que forme parte da
voperacion da infraestrutura de servidores, debera ser tramitada desde o
ervizo de Informatica. Isto sera asi tamén para a asignacién ou modificacion
de permisos aos propios membros do equipo de traballo do adxudicatario, que
fon podera levar a cabo en ninglin caso de oficio.

Os accesos realizaranse a través das canles establecidas para tal efecto, e
coas medidas de seguridade que se establezan para evitar o acceso por parte
de terceiros.

L - Todas as actuaciéns se levaran a cabo nos servidores municipais, absténdose
o adxudicatario de realizar copias da informacién nos seus propios equipos. No
caso de que, de xeito excepcional, isto sexa indispensable, debera contar coa
autorizacién expresa do Servizo de Informética. Esta situacién manterase o
minimo tempo imprescindible, notificando ao Concello a stia eliminacion tan
pronto como sexa posible.

- Calquera incidencia na execucion do contrato debera ser comunicada de xeito
inmediato ao Concello.

- Todos os aspectos da execucion do contrato estaran regulados previamente
por protocolos e documentos técnicos cofiecidos e aceptados por ambas
partes.

Dada a importancia da seguridade no ambito de actuacién, o incumprimento destas
normas, de calquera outra do prego neste eido, ou dos protocolos que se establezan,
poderan ser considerados incumprimento de contrato, sen prexuizo de calquera outra
responsabilidade que sexa de aplicacion.
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8. ACORDO DE NIVEL DE SERVIZO (SLA)

8.1. DEFINICIONS

a) Horario laboral: definese como horario laboral o comprendido entre as 8:00 e
as 15:00, de luns a venres non festivos, nas localizacidons onde estean
instalados fisicamente os equipos. Neste prego pédese denominar tamén
horario presencial.

b) Nodos:Compofientes hardware ou software, equipos fisicos ou virtuais, e
servizos prestados a través da infraestrutura de servidores.

-..C) Tempo de resposta: tempo transcorrido desde que se rexistra a incidencia ata

mpo de resolucion: tempo transcorrido desde que se rexistra a incidencia ata
e esta quedarescltae o servizo afectado queda reposto cun nivel de servizo

as funciéns para o que foi desefado.

8.2. NIVEIS DE SERVIZO REQUIRIDOS

Neste apartado enténdese por noedo un equipo fisico ou virtual da infraestrutura de
servidores, ou ben un servizo ou aplicacién aloxada nestes servidores.

SLA1. TEMPO DE RESPOSTA
¢ En horario laboral: Inmediato, sempre inferior a 10 minutos.
¢ Fora de horario laboral: Inferior a 2 horas.

SLA2. TEMPO DE RESOLUCION / REPOSICION DO SERVIZO

o En horario laboral: Inferior a 2 horas.
o Fora de horario laboral: Inferior a 4 horas.

SLA3. DISPONIBILIDADE GLOBAL

e En horario laboral: 99%.
o Foéra de horario laboral:57%.

8.3.  NIVEIS DE SERVIZO NA OPERACION

Os acordos de nivel de servizo son aplicables tamén, salvo que se indique o contrario,
a realizacion das tarefas de operacién dos servidores.
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No que respecta as tarefas de operacion durante o horario laboral, establécese
ademais a posibilidade de establecer prioridade na execucion das tarefas,
identificando tres tipos de tarefas:

- De execucion INMEDIATA: Deben executarse de xeito inmediato unha vez
recibida a solicitude. O prazo maximo de resolucién sera de 30 minutos.

- De execucion URXENTE: Deben executarse o antes posible, sempre dentro da
xornada laboral na que se abriu a incidencia (ou na seguinte no caso de
solicitarse nas duas Ultimas horas).

-, - De execucion NORMAL: Deben executarse coa maior celeridade posible sen
' Af;\ incumprir os acordos de nivel de servizo, pero con menor prioridade que nos
C‘? casos anteriores.

%

t
Poderan establecerse prazos maximos ou datas limite para a execucién das tarefas
tique e)fcedan os indicados neste apartado nos casos nos que a natureza das mesmas
si o obriguen (complexidade, condicidns técnicas previas para a execucién dos
rg;zZs
P

os, etc.).

84. SITUACIONS PROGRAMADAS DE ATENCION ESPECIAL

Para situacions excepcionais de especial importancia e criticidade, poderan
programase ventas de dispofibilidade técnica a requirimento do Concello.

Nestes casos todo estara dispofibilidade para a resclucién de calquera incidencia en
tempo real, podendo incluso requirirse a asistencia in sifu do persoal técnico para
garantir a maxima axilidade na resposta.

Un exemplo deste tipo de casos € a celebracién dos sorteos electorais, que tefien
lugar un sabado pola mafia durante unha sesién do Pleno cada vez que se produce
unha convocateria electoral.

Prevese un numero de CINCO situacions programadas de atencion especial ao ano.

8.5. CONDICIONANTES AOS ACORDOS DE NIVEL DE SERVIZO

Deberase estimar o tempo de resolucidén de incidencias previsto en canto se tefia
cofiecemento das causas e planificada unha solucién de continxencia ou definitiva, e
da execucion das peticiéns tan pronto coma se tefia establecido un plan de execucion.

O adxudicatario notificara ac Servizo de Informatica de caiquera circunstancia que
poida retrasar as acciéns de operacién e mantemento e afectar aos tempos de
resolucion de incidencias e de dispofiibilidade da infraestrutura de servidores.
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No caso de non contar cos repostos hardware para levar a cabo o procedemento de
restablecemento do servizo, e ser estes necesarios, os tempos se medirdn a partires
da disportibilidade de dito hardware, en funcién dos niveis de servizo e tempos de
resposta dos contratos de mantemento do Concello cos seus provedores de
equipamento. Nestes casos informarase puntualmente ao Servizo de Informatica da
solicitude do reposto, da data estimada de entrega e do alcance da afeccién no estado
da infragstrutura de servidores. Deberase efectuar un seguimento do estado do pedido
e informarase ao Servizo de Informética ante o cumprimento das datas previstas de

entrega.

iCacions necesarias para o desempefio das sUas tarefas, como pode ser o C.P.D,,
8\computaran a efectos dos acordos de nivel de servizo os tempos de demora
ausadds por esta circunstancia.

de incidencias provocadas por problemas no subministro eléctrico, na
izacion ou provocados por desastres naturais, computaranse os tempos a partir
e destes problemas.

7 86. INCUMPRIMENTO DAS CONDICIONS E PARAMETROS DE SERVIZO

{ O incumprimento das condiciéns de servizo que pofian en perigo o mantemento da
infraestrutura de servidores en condiciéns 6ptimas e a continuidade do servizo, ou dos
acordos de nivel de servizo (SLA), en caso de producise de xeito reiterado, poderan
dar lugar a penalizaciéns ou, se € o caso, declaracion de incumprimento do contrato.

Para tal efecto, porase a disposicion do Servizo de Informatica un sistema de
seguimento que permita verificar o cumprimento dos acordos de nivel de servizo, ou,
no seu defecto, incluirase informacion estatistica e unha relacién das desviacions nos

informes de seguimento
Calquera incidencia debera ser informada especificando, se é o caso, 0 motivo do
incumprimento.

9. EQUIPO DE TRABALLO

9.1. PERFIL DO EQUIPO DE TRABALLO

As ofertas incluiran informacién sobre o equipo de traballo destinado directamente &
execucion do proxecto, especificando a porcentaxe de dedicacion de cada membro.
En todo caso, debera contar con:
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- Un xefe de proxecto, con demostrado cofiecemento e experiencia de cinco
anos como minimo neste tipo de proxectos, e que actuara como interlocutor
Unico para o control e seguimento do proxecto.

- Un equipo formado por un ou varios técnicos, que seran os encargados de
executar as tarefas de operacién e mantemento. O persoal do equipo de
traballo debe contar con cofiecementos e experiencia nas tecnoloxias
utilizadas na infraestrutura de servidores, dando cobertura no seu conxunto a
todas elas.

Para a avaliacion do xefe de proxecto e do resto do equipo de traballo, achegarase
informacién do perfil de cada membro, tal 8 como se establece no apartado de criterios
de avaliacion do prego administrativo.

&“Gﬁ“wglos técnicos do equipo de traballo terd o perfil de técnico coordinador que se
/deé'j‘c}:’ribe de seguido:

/

)

T
/% Técnico coordinador
l ‘/ Tera o seguinte perfil minimo (no caso de ser o Unico técnico do equipo,
S OF debera ademais cumprir todas a todas as esixencias globais do prego para o
I
M equipo de traballo)

o Titulacién universitaria relacionada coas TIC.

o Cinco anos de experiencia en operacion e mantemento de
infraestruturas similares.

o Certificado nalgin dos principais fabricantes da infraestrutura.

o Cofiecementos de galego e inglés, falado e escrito.

o Capacidade de interlocucion co cliente.

O tecnico coordinador do proxecto asumira as seguintes funciéns cara o
Concello:

o Responsable principal e coordinador técnico do equipo de traballo.

o Responsable de configuracién do equipamento e de cumprimento
das politicas de seguridade.

o Presentaciéon de informes das acciéns efectuadas nas tarefas de
operacion e mantemento.

o Principal carga de asistencia presencial.

O reparto entre o equipo de traballo das tarefas distintas das indicadas no paragrafo
anterior quedara a criterio do mesmo sempre que se garanta o correcto cumprimento
do servizo.
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Ademais do establecido para o xefe de proxecto e o técnico coordinador, todo o
persoal do equipo de traballo debe contar con experiencia minima de 3 anos.

No seu conxunto, o equipo de traballo contara con certificacidns de fabricante:

a) Certificacions de HP, ORACLE, VMWARE (CP 5), CITRIX e MICROSOFT. O
téchico coordinador debera contar con cando menos cunha delas.

b) Para o servizo de DBA contarase coa presencia de cada unha das seguintes
certificacions: OCA (Oracle CertifiedAssociate), OCP (Oracle Certified
Professional) e OCE (Oracle CertifiedExpert).

Terase en conta na valoracion das ofertas o feito de que o provedor sexa partner do
equamento hardware e software que compén a infraestrutura de servidores pola
Jiellora que pode supofier para a prestacion do servizo e resolucién de incidencias.
Séfi bargo este aspecto non afectara ao criterio de equipo de traballo senén ao de

; ,f o contrato (0s 12 meses do ano), debendo o adxudicatario asignar cantas
CONCEL&DQ}EOEI sexan necesarias para poder cubrir calquera tipo de ausencia mediante

SANTIASObsti

f—— O adxudicatario comprometerase en todo caso a dar a maxima estabilidade posible ao
persoal responsable das tarefas de asistencia, sobre todo presencial, dado o
\ cofiecemento especifico necesario para o seu correcto desempefio.

Calquera modificacién do equipo de traballo con respecto ao presentado na oferta e ao
inicio  do proxecto debera ser aprobado expresamente polo Concello,
independentemente da fase de desenvolvemento do proxecto e de que o perfil
proposto sexa igual ou superior ac da persoa substituida.

No suposto de substitucién, sera responsabilidade do adxudicatario a transferencia de
cofiecementos, realizando, de ser posible, un periodo de solapamento entre ambos
profesionais.

9.2. ASISTENCIA PRESENCIAL

A asistencia do equipo de traballo incluird, como minimo,5 horas diarias presenciais a
cubrir indistintamente por calquera dos técnicos do equipo de traballo de xeito que se
garanta o cumprimento dos acordos de servizo definidos deste prego, e que seran
prestadas dentro da xornada laboral do Concello. No caso de ter que realizar tarefas
de mantemento incompatibles coa operatividade da infraestrutura de servidores
durante dita xornada, ditas tarefas presenciais teran que ser realizadas fora do horario
establecido.
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A asistencia presencial garantira o cumprimento do tempo de resposta e favorecers a
realizacion das tarefas de mantemento preventivo e evolutivo. Do mesmo xeito, o
equipo de traballo organizard ao seu criterio as quendas entre os seus integrantes
para garantir o servizo e a correspondente asistencia presencial durante todo o ano,
cubrindo axeitadamente as vacaciéns do equipo de traballo. Tamén quedara cuberta a
transferencia de cofiecementos entre o persoal habitual e un eventual persoal suplente
dentro do equipo de traballo, garantindo que o servizo non se degrada en calidade.

As ofertas incluiran informacion especifica sobre a organizacién proposta para a
asistencia presencial, tanto en persoal como en nlimero de horas.

9.3. EQUIPAMENTO PERSOAL DO EQUIPO DE TRABALLO

sy,

“efertas incluiran informacién scbre o equipamento persoal posto a disposicién do
g
1(ipd.de traballo.

A provision do material empregado para a reposicion dos elementos da infraestrutura
de servidores non entra no alcance da presente licitacién, pero si a xestién diaria do
stock e dos diferentes contratos de reposiciéon de hardware, como se expdn noutros
apartados deste prego.O devandito material serd provisto polo Conceilo.

Posto que o traballo presencial se realizara nos locais do Servizo de Informatica e no
centro do proceso de datos, non & necesario dispofier de vehiculo propio para
desprazamento entre distintas sedes do Concello.

10. LUGAR DE TRABALLO

Os traballos realizaranse de xeito principal nas dependencias do adxudicatario para o
cal se establecera a correspondente conexidn que permita un acceso e monitorizacién
remota, sen prexuizo das horas diarias de asistencia presencial que debera prover o
equipo de traballo para garantir o cumprimento do obxecto do contrato.

Para tal efecto, o Concelio facilitard o acceso a todas as infraestruturas e pora a
disposicién do adxudicatario un posto de traballo coa configuracién e permisos de
acceso necesarios para a correcta prestacion do servizo.
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11. FASE INICIAL DO SERVIZO E DEFINICION DE PROCEDEMENTOS

Dende a sinatura do contrato entre o adxudicatario e o Concello de Santiago
establecerase unha fase inicial do servizo cunha duracién maxima de 1 MES, durante
0 gque adxudicatario levara a cabo as seguintes accions:

Auditoria en detalle da situacion da infraestrutura e da documentacion
existente, con presentacion de informe final de resultados da auditoria. A
informacion recollida servira como base da execucion das tarefas de operacién
e mantemento.

Posta en marcha de todos os sistemas de control e seguimento necesarios
para a prestacion do servizo.

Definicion, conxuntamente e coa aprobacién do Servizo de Informatica, do
formato e contido dos informes elaborados.

Definicidén, conxuntamente e coa aprobacién do Servizo de Informatica, dos
protocolos e procedementos de operacién e mantemento.

« Definicion, conxuntamente e coa aprobacion do Servizo de Informética, do plan
i
i

de probas e revisions.

Os/protocolos e procedementos de operacion e mantemento que se definirdn nesta

_~fase inclien:

Procedemento para presentacion de solicitudes ou notificacién de incidencias
por paite do persoal técnico do Concello.

Procedemento para atencién directa do adxudicatario das incidencias
detectadas mediante monitorizacion, asi como a notificacién ao persoal técnico
do Concello.

Procedemento para actuacion indistinta do persoal técnico do adxudicatario e
do persoal técnico do Concello, se é o caso.

Procedemento para o mantemento actualizado da documentacién técnica da
infraestrutura de servidores e dos equipos que a compofien, asi come para a
sla dispoiiibilidade para o persoal técnico do Concello.

Procedementos xerais de actuacién, normas e politicas que permitan o
mantemento da infraestrutura de servidores en éptimas condiciéns.
Procedemento de mantemento de stock de equipamento, de notificacién ao
Servizo de Informética da necesidade de reposicién e de xestiéh dos contratos
de reposicién de hardware.

Procedemento para o control e seguimento de accesos do equipo de traballo
ao posto de traballo e s dependencias municipais, en concreto para o acceso
ao C.P.D. municipal.

23 de 32



s/ I\

.

I

CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

En todo caso, durante esta fase inicial prestarase o servizo de operacién e
mantemento en todo o seu alcance cumprindo os acordos de nivel de servizo

establecidos.

Durante o periodo de vixencia do contrato, o adxudicatario non podera modificar os
procedementos establecidos na fase inicial sen a autorizacion do Servizo de
Informatica.

12. SEGUIMENTO DO PROXECTO

As ofertas deberan incluir unha proposta de control e seguimento do proxecto, que

N Ors¢ontemple reuniéns de seguimento peribdicas nas que se revisen as tarefas

adas, se analice a situacién do proxecto e se examine a documentacion xerada.

itaBroposta debera incluir a periodicidade das reuniéns de seguimento, sen prexuizo

e qtie durante a primeira etapa no desenrolo do servizo ditas reunidns celebraranse
cunhagperiodicidade mensual como minimo.

00; A pgoposta de seguimento pode incorporar acciéns especificas orientadas & formacién

persoal do Concello nos procedementos e ferramentas empregadas poio licitador.

Nestas reunibns de seguimento o adxudicatario entregard os informes
correspondentes segundo as periodicidades que se vaian cumprindo e que ofreceran
un estado actualizado da execucion do proxecto, facendo constar de xeito explicito as
desviacions dos acordos establecidos, os riscos detectados e suxestiéns para paliar
ou eliminar os devanditos riscos.

O xefe de proxecto do equipo de traballo seré o interlocutor ante o Concello para o
seguimento do proxecto en todos os ambitos: técnico, administrativo e econémico.

O interlocutor por parte do Servizo de Informética do Concello sera definido durante a
fase inicial do servizo.

13. FERRAMENTAS DE MONITORIZACION E ADMINISTRACION

As ofertas deberan incluir unha exposicién detaliada da solucién de administracién e
monitorizacion que se pretende implantar, incluindo as suUas funcionalidades e
capacidades de parametrizacién.

Do mesmo xeito deberase incluir o mecanismo previsto para que o Servizo de
Informética poida efectuar a comprobacién directa do correcto funcionamento da
infraestrutura de servidores sen necesitar para iso da intervencién do equipo de
traballo do adxudicatario, asi como o mecanismo previsto para que o Servizo de
informatica poida notificar de xeito telematico novas incidencias ao adxudicatario.
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Poderanse empregar en paralelo diversos sistemas de monitorizacién e medicién do
rendemento, sempre que a solucion proposta presente un interface tnico para ¢
acceso do Servizo de infermatica & informacién de estado.

14. FORMATO DA DOCUMENTACION XERADA

A documentacién xerada polo adxudicatario durante a vixencia do contrato
entregarase nun formato electrénico de estandar aberto ou, cando menos, estandar de
mercado, que sera aprobado ou incluso determinado polo Servizo de Informatica,
permitindo a importacion directa en paquetes ofiméaticos ou en sistemas de informacién
xeografica estandar co fin de poder recibir un tratamento informatico posterior. Este
principio sera aplicable especialmente no caso de informacién estruturada en rexistros
ou fichas, permitindo a extraccioén automética da informacién de cada campo.

114
'7!7!' a a documentacion sera xerada segundo principios de claridade, concisién e
4, mantibilidade, empregando formatos electrénicos con funcmnahdades axeitadas a
' cada tipo de documento ou informacién. Asi mesmo sera entregada ao Servizo de
Informatica de xeito que permita realizar o seguimento do proxecto e efectuar un
posterior mantemento da mesma.
r

15. PROTECCION DA INFORMACION

15.1. CUSTODIA DA INFORMACION E PROPIEDADE INTELECTUAL

Toda a informacion que se produza durante a vixencia do contrato e a que se pofia a
disposicion do persoal do adxudicatario para a execuciéon dos servizos contratados é
propiedade en exclusividade do Concello. En consecuencia, non podera ser
reproducida ou utilizada total ou parcialmente sen a sUa autorizacion previa e expresa.
O adxudicatario considerarase a todos os efectos responsable ante o Concello da
integridade, dispofiibilidade, accesibilidade e custodia de dita informacion.

O adxudicataric accederd e utilizard unicamente a informacién necesaria para a
prestacién do servizo e durante o tempo imprescindible. Esta informacién debera
manterse denfro do entorno de traballo no Concello, non estando permitida a sta
copia ou reproducion féra deste dmbito nin a sla cesién sen a correspondente
autorizacién, nin sequera para o escalado dunha incidencia dentro da prestacion do
servizo por parte do adxudicatario.

O adxudicatario & responsable da cobertura legal das aplicaciéns informaticas,
documentacion e calquera outro material propioc que aporte para o desenvolvemento
do obxecto do contrato.
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15.2. SECRETO PROFESIONAL E CONFIDENCIALIDADE

O adxudicatario obrigase a realizar o seus traballos baixo a clausula de secreto
profesional e, en consecuencia, a totalidade da documentacién que [lle sexa confiada
ou que sexa emitida polo adxudicatario seran considerados como estritamente

confidenciais.

En consideracion ao tipo de informacién procesada, o adxudicatario esta obrigado a
manter absoluta confidencialidade de todos aqueles datos e documentos entregados
polo Concello efou que se atopen nas slas instalacions. A estes teran acceso,
exclusivamente, aquelas persoas estritamente imprescindibles para o
desenvolvemento das tarefas inherentes a este contrato. Todas elas seran advertidas
~.(l0 caracter confidencial e reservado da informacion.

Ry
7
g

/- ] -

O a? dicatario cumprira con toda a lexislacion en materia de proteccién de datos

para @ prestacién do servizo, incluindo o Protocolo municipal de seguridade para a
proteccién de datos de caracter persoal.

ACCESO A DATOS DE CARACTER PERSOAL

En particular, tal e como se establece no devandito Protocolo municipal, o
adxudicatario, para a creacion, modificacién ou eliminacién dun ficheiro con datos de
caracter persoal durante a prestacion do servizo, o solicitara previamente ao Concello
co obxecto de que poida exercer a sta funcién como responsable do tratamento.

O adxudicatario tratara os datos de caracter persoal aos que tefia acceso durante o
proxecto conforme és instrucions do Concello, e en todo casoc non os aplicara ou
utifizara con fin distinto ao que figure no devandito contrato, nin os comunicara, nin
sequera para a sua conservacion, a outras persoas.

Unha vez cumprida a prestacion contractual, os soportes ou ficheiros que contefian
datos de caracter persoal deberan ser destruidos ou devoltos ao Concello, segundo as
instruciéns deste en cada caso. A actuacion sera confirmada por escrito por parte do
adxudicatario.

16. PRESENTACION DAS OFERTAS

As ofertas incluiran toda a informacién requirida neste prego. En particular,
considerarase como informacién de obrigada inclusion aquela definida no apartado de
Criterios de adxudicacion.

Os licitantes poderan aportar calquera documentacién adicional que consideren
oportuna (folletos do fabricante, manuais, certificaciéns, etc.) nun apartado especifico
da oferta, de tal xeito que sexa en todo momento posible a localizacidn directa e
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inmediata da informacién relevante, especialmente no que respecta aos criterios de
adxudicacion.

En todo caso, especificaran con claridade e sen ambiglidade que elementos forman
parte da oferta e o seu alcance, e que elementos se ofrecen como opcicnais ou
documentan as posibilidades dos produtos ofertados.

Incluirase un indice que permita acceder directamente aos puntos da oferta nos que se
definen as caracteristicas correspondentes a cada apartado. No caso de existir
descricions contraditorias noutra parte da oferta, asimese como valida a que se atopa
no lugar determinado polo devandito indice.

Utllizaranse os impresos que se achegan, se é o caso, podendo utilizar outros
equivalentes sempre que a informacién contida sexa a mesma que se solicita nos
propostos e igualmente accesible e identificable.

17. CONDICIONS XERAIS

A eleccion e adxudicacion por parte do Concello do subministro obxecto do contrato,
non supora en ningudn caso, que se acepte absolutamente na sua totalidade a solucién
proposta, podendo, se asi ou considera oportuno, introducir modificaciéns que non
supofian alteraciéon ao erzamento adxudicado.

Esta facultade estenderase no s6 ao inicio do proxecto, sendn que tera vigor ao longo
da execucion de todos os traballos e dentro do marco de control e seguimento.

Santiago de Compostela, 10 de febreiro de 2017

O xefe de serviz6 de Inforinatica

1 | G
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ANEXO [: DESCRICION DA INFRAESTRUTURA DE SERVIDORES

Sistemas fisicos

1. Servidor Web HP Proliant DL360 G7 con S.0. Ubuntu 10.04.4 LTS

2. Servidor de Backup e ficheiros HP Proliant DL360p Gen8 con S.O. Windows
Server 2008 R2 Esténdar SP1 e Software de backup SymantecBackupExec 2012

. Dous servidores HP DL380 Gen9 con 1 CPU E5-2660 v3 e 96 GB de RAM
4. Dous servidores HP DL380 Gen9 con 2 CPU E5-2660 v3 e 96 GB de RAM

ctualizada a 10 GbE. Nesta cabina almacénanse datastores VMware para
aquinas virtuais.

Unha cabina composta por dous nodos HP StoreVirtual 4330 de discos SAS de
1 TB para un total de 13TB dispofiibles. Conectividade 10 GbE. Esta cabina
aloxa volumes para servizo de ficheiros e bases de datos de Exchange.

6. Dous conmutadores HP5700AF-40XG-2QSFP+ con 40 portos de 10GbE: Apilados.
Sobre estes impleméntase a SAN iSCSI, a conectividade dos 4 servidores e a
conectividade co backbone do resto da rede (utilizando 8 portos con adaptadores a
1GbE).

7. Duas Librarias de backup:

HP StorageWorks MSL2024
HP StorageWorks MSL4048

28 de 32



CONCELLO DE
SANTIAGO SERVIZO DE INFORMATICA

Plataforma de virtualizacién

Sobre os catro servidores HP DL380 descritos desprégase unha plataforma de
virtualizacién VMware o seguinte xeito:

1. Clusterde Oracle: Formado polos dous servidores HP DL380 dun sé procesador. A
configuracién VMware é a seguinte:
Hypervisor: VMwareVSphereESXi 6.0
Licenza: VMwareVSphere 6 Enterprise

Sobre este clusterVMwareimpleméntanse cinco servidores virtuais Oracle Linux.
Sobre eles instalase Oracle 11g formando dous clusteres:un de producién e outro
de preproducion. Un ultimo servidor esta dedicado a desenvolvemento.

ister de producion: Formado polos dous servidores HP DL380 de dous
cesadores. A configuracion VMwareé a seguinte:

ypervisor: VMwareVSphereESXi 6.0

icenza: VMwareVSphere 6 Enterprise

bre este cluster VMware impleméntanse 40 servidores virtuais con diversos
~’sistemas operativos para os seguintes servizos:

l - Infraestrutura Windows:

Dominio Windows 2003
Servizo de correo Exchange 2003
Infraestrutura PKI

Granxa CitrixXenApp 5: 10 servidores virtuais CitrixXenApp 4.5 for Windows
AdvancedEdition. Esta granxa da servizo as diferentes aplicaciéns de xestion
do Concello.

Qutros servizos: Servidor ISA Server, consolas de xestibn de antivirus,
inventario, servidores de licenzas, cartografia, servidores web, diversos
servidores de aplicacions Java, etc.
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Servidores virtuais

R4

Servidor | CPU | RAM SO Aplicaciéns
1 5 16 GB | Oracle Enterprise Linux 7.1 | Oracle 11.2
. Claster Oracle 12.1
2 5 16 GB [ Oracle Enterprise Linux 7.1 Bases de datos Oracle 11.2
o Clister Oracle 121
3 5 16 GB | Oracle Enterprise Linux 7.1 Bases de datos Oracle 11.2
N Claster Oracle 121
4 5 16 GB | Oracle Enterprise Linux 7.1 Bases de datos Oracle 11.2
. CiGster Oracle 12.1
5 5 16 GB | Oracle Enterprise Linux 7.1 Bases de datos Oracle 11.2
- . intranet
4\,& 1 1 GB | Wilndows Serveri2003:std. Entrada 3 intranet para autenticacién
G 1 | 1GB |Ubuntu11.04 OCS Inventory
8 1 4 4GB |Ubuntu 12.04.1 LTS Servidor proxy
) 9 | 1 1GB | Windows Server 2003 Std. | Servidor consola antivirus McAfee
2 2GB Redljlat ENLEGPrse [Hnux S Servidor de aplicacidns para XIESS
64 hits
[ - .
11 2 2GB gﬂkiitit ERIETPHISE |HIOUK 5 Servidor de aplicacions para XIESS
12 1 4 GB | Windows Server 2003 Std. | Servidor de buzdns Exchange 2003
13 4 4 GB | Windows Server 2003 Std. | Citrix, Aupac
14 4 4 GB | Windows Server 2003 Std. | Citrix, Aupac
Citrix
15 4 4GB | Windows Server 2003 Std. | Sitios web e outras aplicaciéns.
Pasarela de acceso 4 Rede SARA
16 4 4GB |Windows Server 2003 Std. | Citrix,XIESS
17 4 4GB |Windows Server 2003 Std. | Citrix,XIESS
18 2 4GB |Windows Server 2003 5td. | Citrix,Sical
19 4 4GB |Windows Server 2003 Std. | Citrix,TAQ
20 4 4 GB | Windows Server 2003 Std. | Citrix, TAO
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21 1 1GB |Windows Server 2003 Std. | Citrix, TAO probas
22 4 4GB | Windows Server 2003 Std. | Citrix, Aupac
23 4 8 GB Windows Server 2012 R2 ArcGis
Datacenter
Apache
24 4 8 GB | Windows Server 2008 R2 |Jboss
Aplicacién atestados
s
1GB |Windows Server 2003 Std. | Servizos web aupac
Servizos web notificacions TEU (TAQ)
256 MB | Windows Server 2003 Std. | PKI Microsoft
4GB Windows Server 2012 R2|DC migracién a Dominio Windows
Datacenter 2012
4GB |Windows Server 2003 Std, |A"1g3  aplicacion  de  multas
Se mantense so para consulta
ISA Server 2006
2 GB | Windows Server 2003 Std. | Reverse Proxy correg Web
Servidor de VPN
30 | 1 |512MB|Windows Server2003std, |€Vidor  de  licenzas  Citrix
Web Interface granxa Citrix
31 1 1GB |Ubuntu 10.10 Monitorizacién sistemas
Apache
Tomcat
32 1 4GB |Ubuntu 14.04.3 PostgresQL
Plan de emerxencias municipal
Apache
Jboss
33 4 0 GH | CentOs 54 TAO 2.0 Buroweb, Conecta
Producion
Apache
Jboss
34 4 6GB | Cent0S5.4 TAO 2.0 Buroweb, Conecta
Test e probas
35 1 | 1GB |Windows Server 2003 std. | >t Server

Aplicaciéon UMAD
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36 1 | agp |Windows Server 2012 R2| . 0\ obdav
Datacenter
37 1 1GB | Windows Server 2003 Std. | Servidor Front-End Exchange 2003
Servidor de xestién/monitorizacién de
38-46 .
Sistemas

Qutros servidores

O provedor R CABLE e TELECOMUNICACIONS GALICIA SA presta un servizo de
aloxamento de servidores virtuais con funcionamento 24x7 e conectado coa rede do
7% ., “Cancello a través da lifia de datos dedicada. Na actualidade estan operativos cinco
) idores a través deste servizo:

ous servidores Linux que aloxan o portal web do Concello de Santiago

Un servidor Linux con Apache que actiia como reverse proxy para dar acceso a
determinadas aplicaciéns que se aloxan en servidores internos do Concallo.

Un servidor Linux que aloxa unha aplicacion do departamento de Comercio

- Un servidor do departamento de Promocién Econdmica
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