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EVALUACION DERECHOS DE AUTOR SOBRE SOFTWARE 2012

EVALUACION AL CUMPLIMIENTO DE LAS NORMAS DE DERECHOS DE AUTOR
SOBRE SOFTWARE POR PARTE DEL MINISTERIO
A MARZO DE 2012

1. OBJETIVO

El objetivo de la evaluacién independiente, consistidé en establecer el cumplimiento por
parte del Ministerio de Minas y Energia de las normas en materia de derechos de autor
sobre software.

2. ALCANCE

La evaluacién realizada por la Oficina de Control Interno, se centré en las gestiones
realizadas por el Grupo de Sistemas del Ministerio de Minas y Energia, en relacién con
los equipos con que cuenta la entidad, software licenciados y de correo electronico,
desarrollo de software, mecanismos de control para evitar la instalacion de programas
no licenciados, y el destino de los software dados de baja, a 15 de marzo de 2012.

3. CLIENTE

El cliente de la evaluaciéon, es el Ministro, el Representante de la Alta Direccion, el
Grupo de Sistemas, el Grupo de Servicios Administrativos y la Unidad Administrativa
Especial Direccion Nacional de Derecho de Autor.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa Sanchez,
Profesional con Asignacion de Funciones de Jefe Oficina de Control Interno y Armando
Calderon Salom, como auditor interno.

5. CRITERIOS DE EVALUACION

- Directiva Presidencial 01 del 25 de febrero de 1999, sobre el respeto al derecho
de autor y los derechos conexos.
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- Directiva Presidencial 02 del 12 de febrero de 2002, sobre el respeto al derecho
de autor y los derechos conexos en lo referente a utilizacion de programas de
ordenador (software).

- Circular 1000-06 del 22 de junio de 2004, del Departamento Administrativo de la
Funcioén Publica, que da instrucciones de complementar el informe ejecutivo anual
sobre el sistema de control interno — verificacidn cumplimiento normas uso de
software.

- Circular 07 del 28 de diciembre de 2005, del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno, sobre la verificaciéon al cumplimiento de
las normas de uso de software.

- Circular 04 del 22 de diciembre de 2006, del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno, sobre la verificacion al cumplimiento de
las normas de uso de software.

- Comunicado 001 del 12 de enero de 2011, de la Direcciéon Nacional de Derecho
de Autor, sobre la remisién de informes de Software vigencia 2010.

6. METODOLOGIA

La evaluacion se realizé mediante solicitud de informacion. Se determiné la Eficiencia
del control establecido para el cumplimiento de la variable analizada, la valoracion del
riesgo inherente y la Efectividad de la gestion realizada.

El criterio aplicado en la calificacion al estado y materializacion de los riesgos a las
variables analizadas, correspondid a los siguientes parametros de valoracion y
medicién del nivel del riesgo.

Nivel de Riesgo

Bajo
Mediano
Alto

Interpretacion de los Niveles de Riesgo

Bajo Significa que el topico analizado muestra un grado de desarrollo
importante y aporta de manera sustancial al logro de los objetivos. De manera no
significativa, presenta algunas dificultades, pero los resultados finales se obtienen sin
mayor contratiempo. No presenta Materializacion de Riesgo respecto al cumplimiento
normativo y al procedimiento establecido.

Mediano Significa que el tépico analizado muestra un grado de desarrollo. Su
aporte al logro de los objetivos no es sustancial y presenta dificultades operativas que
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retrasan la ejecucion de las metas previstas. Presenta algin grado de Materializacion
de Riesgo respecto al cumplimiento normativo y al procedimiento establecido.

Alto Significa que el tépico muestra un desarrollo, pero su funcionamiento
causa problemas para la normal ejecucion de la gestidén. Si bien no impide el logro de
los resultados, los retrasa de manera importante y solo se obtienen de manera parcial.
Presenta Materializacion de Riesgo respecto al cumplimiento normativo y al
procedimiento establecido.

Eficiencia: Medida en que el uso de los insumos (recursos financieros, humanos,
técnicos y materiales) se ha hecho en forma econdmica u éptima1para generar
productos. Relacion entre el resultado alcanzado y los recursos utilizados .

Efectividad: Medida del impacto de la gestidon tanto en el logro de los resultados
planificados, como en el manejo de los recursos utilizados y disponibles. [Nota: La
medicidén de efectividad se denomina en la Ley 872 de 2003, como una medicién del
impacto]z.

Riesgo: Toda probabilidad de ocurrencia de aquella situacion que pueda afectar el
desarrollo normal de las funciones de la entidad y el logro de sus objetivos3.

Valoracion del Riesgo: Elemento de Control, que determina el nivel o grado de
exposicion de la entidad publica al impacto del riesgo, permitiendo estimar las
prioridades para su tratamiento. La valoracién del riesgo toma como base la calificaciéon
y evaluacion de los riesgos, procediendo a la ponderacién de riesgos del Modelo de
Operaciczn, con el objetivo de establecer prioridades para su manejo y fijaciéon de
politicas™.

Se determina la EFICIENCIA o INEFICIENCIA del control establecido para la variable
evaluada, teniendo en cuenta si dicho control mitiga el riesgo inherente al tema
analizado, determinando el nivel de riesgo al cumplimiento normativo o al
procedimiento.

Con base en el impacto que haya tenido la accion del area organizacional responsable
del tema analizado, se establece si la gestion fue EFECTIVA o NO EFECTIVA.

Como metodologia de evaluacion, se conté con el acompafiamiento de la Ingeniera
Martha Lucia Torres, Coordinadora del Grupo de Sistemas, en el suministro y revisién
de la informacién.

! Glosario DAFP, consultado el 6-mar-2012. Gestion de la Calidad en el Sector Publico, NTCGP 1000:2009, Numeral 3.24, pagina
32.

2 Glosario DAFP, consultado el 6-mar-2012. Gestion de la Calidad en el Sector Publico, NTCGP 1000:2009, Numeral 3.22, pagina
32.

3 Gestion de la Calidad en el Sector Publico, NTCGP 1000:2009, Numeral 3.50, pagina 36.

4 Manual de Implementacion del Modelo Estandar de Control Interno para el Estado Colombiano MECI 1000:2005, expedido por el
DAFP y USAID, en marzo de 2006. Numeral 1.3.4, pagina 34.
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La informacion contenida en el presente informe, fue validada por el Grupo de
Sistemas.

7. RESULTADOS DE LA EVALUACION

7.1. Software de Correo Electronico

La plataforma para el servicio de correo electronico del Ministerio de Minas y Energia5,
es Lotus Domino Server 8.5 release 8.5.2, con Clientes Lotus Notes 8.5.2 con
capacidad de licenciamiento hasta 400 buzones, bajo el esquema CLUSTER,
soportando los servicios de mensajeria, agendas, contactos, tareas y trabajo
colaborativo extendido a los dispositivos maoviles, propios de un ambiente corporativo.

La Oficina de Control Interno determind, que esta herramienta se encuentra
funcionando normalmente, constituyéndose en una de las herramientas de
comunicacion e informacioén interna y externa.

Asi mismo, la Oficina de Control Interno determind que las licencias de software que
respaldan el uso de Software de Correo Electrénico, son:

1. Lotus Domino Messaging Server Processor Value Unit (PVU) Sw Subscription & Support

12 Months.

Lotus Domino Application Server LIC/SW Maint 1 Anniv

LotusDomino Application Server LIC/SW Maint 2 Anniv

Lotus Notes with collaboration license Lic/SW maint 2 anniv

Lotus Domino Designer Lic/SW maint 2 anniv

Lotus Domino Enterprise Client Access License Authorized User from Competitor eMail

User Trade Up License + SW Subscription & Support 12 Months

Lotus Sametime Standard Authorized User License + SW Subcription & Support 12

Months

8. Lotus Protector for Mail Security Authorized User Trade Up License + SW Subdription &
Support 12 Months

9. Lotus Domino Enterprise Client Access License Authorized User SW Subscription &
Support Reinstatement 12 Months

10. Lotus Domino Enterprise Server Processor Value Unit (PVU) SW Subscription & Support
Reinstatement 12 Months

ooRrLN

™

La Oficina de Control Interno considera, que el control establecido para el uso del
Software de Correo Electronico es eficiente, toda vez que mitiga el riesgo de que el
Ministerio no esté respaldado para su uso, es decir, se ubica en un nivel de riesgo Bajo
al cumplimiento normativo.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.

° Implementada desde el 6 de septiembre de 2010.
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7.2. Software de Antivirus

Se cuenta con el software de antivirus “Virus Enterprise 8.8. + Anti Spyware”, version
Enterprise para Sistema Operativo XP Professional, Windows 7, 2003, 2008/Server, y
versiones inferiores (livianas), con una Consola de Administracién E-Policy Orchestrator
version 4.6, que dispara de manera automatica las actualizaciones del Antivirus, de
McAfee, el AntiSpyware, el detector de intrusos de host y el chequeador de spam en los
correos, a toda la Red, permitiendo mantener actualizadas, las versiones de antivirus
en cada una de las estaciones.

La plataforma de seguridad del Ministerio, se ha fortalecido, mejorando y robusteciendo
la infraestructura con dispositivos en cluster Activo — Activo, redundante con balanceo
de cargas, actualizacion de versiones, mejoras en funcionalidades que contrarrestan
los ataques y amenazas modernas y redefinicion e implementacion de las politicas de
seguridad aplicadas en el firewall.

La Oficina de Control Interno determind, que esta herramienta se encuentra activa y
funcionando, constituyéndose en una herramienta efectiva de deteccion de virus que
pueden afectar la funcionalidad de los equipos de computo y la seguridad del sistema
de informacion de la entidad.

Asi mismo, la Oficina de Control Interno determiné que las licencias de software que
respaldan el uso de Software de Antivirus, son:

1. McAfee Appliance 3100
2. McAfee Total Protection For Endpt-Adv TEA

La Oficina de Control Interno considera, que el control establecido para el uso del
Software de Antivirus es eficiente, toda vez que mitiga el riesgo de que el Ministerio no
esté respaldado para su uso, es decir, se ubica en un nivel de riesgo Bajo al
cumplimiento normativo.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.
7.3. Sistemas Desarrollados

El Ministerio de Minas y Energia cuenta con los siguientes sistemas desarrollados, de
Su propiedad:

1.  Portal de Internet. Desarrollado por la firma NETCO en el afio 2008, en lenguaje

de programacion Java y jsp, cuya propiedad comercial es del Ministerio de Minas
y Energia.
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La Oficina de Control Interno determiné que la licencia utilizada para el desarrollo
de esta herramienta, fue SQL Server 2005 y Linux Ubuntu 10.04°,

2. Sistema Liquidacion de Regalias. El Ministerio desarrollo el sistema de liquidacion
de regalias bajo la plataforma de Windows Server 2003, con Visual Basic.Net
2003-2008 y sistema manejador de base de datos SQLServer, actualmente esta
siendo utilizado por las empresas operadoras y por los funcionarios del Ministerio
para el registro y posterior liquidacién de los periodos establecidos para el pago
de regalias.

La Oficina de Control Interno determind que la licencia utilizada para el desarrollo
de esta herramienta, fue Windows Server CAL 2003 Spanish OPEN y SQL Server
2005.

3. Sistema de Liquidacion de Impuesto de Transporte de Hidrocarburos. El Sistema
Liquidacion Impuesto de Transporte por concepto de Oleoductos y Gas se
encuentra en la fase de desarrollo y pruebas, cuyos requerimientos técnicos son
Windows Server 2003, lenguaje de programacion Visual Basic.Net 2008, motor de
base de datos SQLServer 2008.

La Oficina de Control Interno determiné que la licencia utilizada para el desarrollo
de esta herramienta, fue SQL Server Standard Edition 2008 y SQL Server 2005.

4. Sistema de Inventarios. Permite la administracion de los bienes muebles,
inmuebles y elementos de consumo del Ministerio, el mdédulo se encuentra en
produccion, actualmente se esta desarrollando la funcionalidad para el proceso de
compras. Desarrollado en lenguaje de programacion Visual Basic.Net 2008 y
motor de base de datos SQLServer 2008, se encuentra instalado en un servidor
con sistema operacional Windows Server 2003

La Oficina de Control Interno determiné que la licencia utilizada para el desarrollo
de esta herramienta, fue Windows Server 2003 Enterprise Single License y SQL
Server 2005.

5. Aplicativo Comisiones y Viaticos. Encargado de gestionar las ordenes de
comision de viaticos del Ministerio, se encuentra desarrollado en Visual Studio.
Net 2008, Motor de base de datos SQL Server.

La Oficina de Control Interno determind que la licencia utilizada para el desarrollo
de esta herramienta, fue Windows Server Enterprise 2008 y Visual Studio Net
2008.

6. Sistema de Gestién Documental y Correspondencia, el cual fue desarrollado en
ambiente JAVA 2EE vy repositorio de contenidos File Net P8, base de datos

¢ Software Libre.
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SQLServer 2008. Este sistema fue suministrado por ECOPETROL, y la licencia
esta a nombre del Ministerio.

La Oficina de Control Interno determind que la licencia utilizada para el desarrollo
de esta herramienta, fue Windows SQL Server Standard Edition 2008.

Sistema de Automatizacion de Procesos (BPM) EI Ministerio adquirié la
herramienta Tracking and Management System basada en tecnologia Web y
XML, con la finalidad de automatizar algunos procedimientos.

La Oficina de Control Interno determind que la licencia utilizada para el desarrollo
de esta herramienta, fue la de BPM - Tracking and Management System (T&MS)
Licencia de uso para actualizacién de versién 9.11 del Médulo de BPM con 150
Licencias de acceso de usuario, para el Sistema de Gestion Tracking And
Management System T&MS.

Sistema de informacién de Talento Humano SARA. Sistema para la
administracion del Recurso Humano de la entidad. Adquirido a Unién Soluciones.
Desarrollado en JAVA 5 y con base de datos SQLServer 2005.

La Oficina de Control Interno determiné que la licencia utilizada para el desarrollo
de esta herramienta, fue Windows SQL Server Enterprise Edition 2005 y Windows
Server 2008.

Sistema de Procesos Judiciales SIPROJ WEB 2. Adquirido por convenio con la
Alcaldia Mayor de Bogota. Desarrollado en JAVA 2EE y base de datos ORACLE.

La Oficina de Control Interno determind que la licencia utilizada para el desarrollo
de esta herramienta, fue Oracle Standard Edition One Version 10G - Release 10.3
- Full Use- Processor Perpetual.

Sistema para el seguimiento de Acuerdos Para la Prosperidad. Desarrollado por el
Grupo de Sistemas en ambiente Visual Studio NET y Base de Datos SQLServer
2005.

La Oficina de Control Interno determiné que la licencia utilizada para el desarrollo
de esta herramienta, fue SQL Server Enterprise Edition 2005.

Sistema para la caracterizacion de clientes externos del Ministerio. Desarrollado
por el Grupo de sistemas a solicitud del Grupo de Participacion Ciudadana, en
ambiente Visual Studio NET y Base de Datos SQLServer 2005.

La Oficina de Control Interno determiné que la licencia utilizada para el desarrollo
de esta herramienta, fue la de Windows SQL Server Enterprise Edition 2005.

La Oficina de Control Interno determind, que se puede consultar a través de la pagina
Web del Ministerio, los sistemas de Liquidacién de Regalias, Liquidacion de Impuesto
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de Transporte y Gestion Documental. Los demas sistemas, por ser procedimientos
internos su acceso se realiza a traveés de la pagina Intraminas del Ministerio.

La Oficina de Control Interno considera, que el control establecido para el uso del
Desarrollo de Software es eficiente, toda vez que mitiga el riesgo de que el Ministerio
no esté respaldado para su uso, es decir, se ubica en un nivel de riesgo Bajo al
cumplimiento normativo.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.

7.4. Software Licenciados

El Ministerio de Minas y Energia, cuenta con software licenciado instalado en los
equipos de computo, los cuales se encuentran debidamente respaldados.

Entre abril de 2011 y febrero de 2012, el Ministerio adquirio las siguientes licencias:

CANTIDAD DETALLE FECHA
20 Acrobat Professional 10.0 WIN AOO License LAS (65083783)
2 Photoshop CS5 12 TIp 5.0 12.0 WIN AOQOO License LAS (65048657)
50 Winzip Standard 15.0. License Espariol
50 Winrar Version 4.01 - Espafiol
4 Office Professional Plus 2010 Government OPEN 1 License No Level
5 Project 2010 Standard Olp NI Gov Espaniol — 32 Bits
2 SQL Server Standard 2008r2 Olp NI Gov 28-06-2011
6 Windows Server Enterprise 2008 R2 Government OPEN 1 License No Level
2 Windows Server Windos Server Standard Edition 2008r2 Olp NI Gov
4 Vmware vSphere 4 Advanced for 1 processor (Max 12 cores per procesador)
1 Vmware vCenter Server 4 Foundation for vSphere up to 3 hosts

Symc Backup Exec 2010 Agent For Vmware Virtual Infrastructure Win Per
Host Server Bnd| Stda Lic Gov Band Essential 12 Months.

—_

Astaro Security Gateway ASG 320 (Ministerio)

25-08-2011
Astaro Security Gateway ASG 220 (SICOM)

Autodesk Infrastructure Map Server 2012

Autocad Map 3D 2012

Windows Server Standard 2008 Release 2

Windows Server Enterprise 2008 Release 2

SQL Server Standard 2008 Release 2 29-12-2011

A |[MNolo|lo|a|a|—~

Vmware vSphere 5 Enterprise for 1 processor (with 64 GB VRAM entitlement
per processor)

1 Vmware Center Server 5 Foundation to vCenter Server 5 Standard

SYMC BACKUP EXEC 2010 Agent for Vmware Virtual Infraestructure Win
Per Host Server Bndl Std Lic Gov Band S Essential 12 Months
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CANTIDAD DETALLE FECHA

Autocad Civil 3d 2012 Commercial New NIm - Inglés, Autocad Civil 3d
1 Commercial Subscription (1 Afio) , Autocad Civil 3d Network License
Activation Fee, Incluye Medios De Instalacion.

Autodesk Infrastructure Map Server 2012 Standard Edition Win 8 Core 28-06-2011
Commercial New — Inglés, Incluye Medios De Instalacion.

Autocad Map 3d 2012 Commercial New NIm — Inglés, Autocad Map 3d

5 Commercial Subscription (1 Afio), Autocad Map 3d Network License
Activation Fee, Incluye Medios De Instalacion.
1 Bit - Solution Netwok Monitor 29-12-2011
Licencia de uso para actualizacién de versiéon 9.11 del Médulo de BPM con
150 150 Licencias de acceso de usuario, para el Sistema de Gestién Tracking 20-09-2011

And Management System T&MS.

Lotus Domino Messaging Server Processor Value Unit (PVU) Sw

1 Subscription & Support 12 Months. 01-12-2011
251 EPACDE-DA MFE Endpoint prxtn - Adv UPGD P+: 1YrGL (Actualizacion)
251 EPA \_(FM_—’AA MFE Endpoint Protection - Adv 1YrGL P+, GOLD

(actulizacion)

149 EPA YFM-AA MFE Endpoint Protection - Adv 1YrGL P+, (nuevas) 19-07-2011
149 EPA YFM-AA MFE Endpoint Protection - Adv 1YrGL P+, GOLD (nuevas)

3 ACSCKE-AB MFE Application Control for Servers 1YrGL

3 ACSYCM-AB MFE Application Control for Servers 1YrGL, GOLD (nuevas)

1 Officce Professional Plus 2010 Govermment OPEN 1 License No Level 28-06- 2011
109 Officce Professional Plus 2010 Govermment OPEN 1 License No Level 28-06-2011

El Grupo de Sistemas lleva una base de datos del software licenciado, el cual actualiza
periddicamente teniendo en cuenta las adquisiciones.

La Oficina de Control Interno verifico las Licencias de Software, que se encuentran en
medio fisico, custodiadas por el Grupo de Sistemas, las cuales se aprecian en el Anexo
Relacion de Software Licenciado, a 15 de marzo de 2012. Las licencias que se hallan
preinstaladas en los equipos de cémputo, no son sujeto de verificacion en esta
evaluacion.

Se establecid, que el Ministerio cuenta con los siguientes tipos de software:

. Tipo de
Tipo de Software Software
De desarrollo 2
De propésito especifico 84
Motor de Base de Datos 19
Sistema Operativo 14
Total 119

La Oficina de Control Interno considera, que el control establecido para el uso del
Software Licenciado es eficiente, toda vez que mitiga el riesgo de que el Ministerio no
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esté respaldado para su uso, es decir, se ubica en un nivel de riesgo Bajo al
cumplimiento normativo.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.

7.5. Software & Equipos Dados de Baja

El procedimiento y destino final establecido por el Ministerio de Minas y Energia para el
software licenciado dado de baja, que en términos generales es el siguiente:

1. El Grupo de Servicios Administrativos, solicita concepto al Grupo de Sistemas
para dar de baja algun software licenciado.

2. El Coordinador del Grupo de Sistemas, da su concepto para dar de baja el
software licenciado solicitado por el Grupo de Servicios Administrativos.

3. El Grupo de Servicios Administrativos, elabora la Resoluciéon de baja de bienes y
la remite al Secretario General para su revision y firma.

4. El Grupo de Servicios Administrativos, procede a la destruccién del software
licenciado dado de baja y elabora la respectiva acta.

La Oficina de Control Interno, que en el Manual para el Manejo de los Bienes de
Propiedad del Ministerio de Minas y Energia, establecido en el Sistema de Gestioén de
la Calidad, Cédigo —F-M-01, del 22 de noviembre de 2011, se determina en el numeral
4.2.5 La Baja, el procedimiento para dar de baja bienes obsoletos.

4.2.5.1 BAJA POR ENAJENACION DE BIENES A TITULO GRATUITO ENTRE
ENTIDADES PUBLICAS.

4252 BAJAS DE EQUIPOS DE COMPUTO E IMPRESORAS POR TRASPASO AL
PROGRAMA “COMPUTADORES PARA EDUCAR” O A QUIEN HAGA SUS
VECES.

4254 BAJA POR DESTRUCCION

4255 BAJA POR VENTA

La Oficina de Control Interno considera, que el Ministerio tiene documentado el
procedimiento para dar de baja software y equipos de cémputo.

Segun el Grupo de Servicios Administrativos, para la vigencia 2011, no se efectud baja
de software. Actualmente, se esta coordinando con el Grupo de Sistemas, el Grupo de
Financiera y esta dependencia, una verificacion de este item, para los controles y
movimientos a que haya lugar.

El Ministerio de Minas y Energia durante la vigencia 2011, mediante actos
administrativos, autorizé dar de baja 103 equipos de cdmputo, de los cuales 102 fueron
transferidos a titulo gratuito al Programa Computadores para Educar de la Presidencia
de la Republica, y 1 para remate de bienes.
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Acto Administrativo Fecha Descripcion Cantidad
18-1351 19-Ago-2011 Programa Computadores para 38
Educar
18-1928 18-Nov-2011 Programa Computadores para 64
Educar
18-1817 03-Nov-2011 | Remate de Bienes 1
Total 103

La Oficina de Control Interno considera, que el control establecido para dar de baja
Equipos de Computo es eficiente, toda vez que mitiga el riesgo de que el Ministerio no
cumpla con el procedimiento establecido, es decir, se ubica en un nivel de riesgo Bajo
al cumplimiento del Manual para el Manejo de los Bienes.

Por lo anterior, se determina que la gestion de la Administracion y del Grupo de
Sistema respecto del tema analizado ha sido efectiva.

7.6. Equipos de CoOmputo

El Ministerio de Minas y Energia cuenta con 378 equipos de computo, para el
cumplimiento de sus funciones. ElI Grupo de Servicios Administrativos, lleva una base
de datos que actualiza periddicamente, teniendo en cuenta los movimientos de

inventarios, adquisiciones o equipos dados de baja.

A continuacion se muestra la relacion de equipos por dependencias, suministrada por el
Grupo de Servicios Administrativos.
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1 |Despacho del Ministro 6

2 |Despacho del Ministro - Prensa 6

3 |Despachos del Viceministros 6

4 Direccion de Hidrocarburos 33
5 |Direccion de Minas 28
6 |Direccion de Energia 18
7 |Oficina Asesora Juridica 29
8 |Oficina de Control Interno 10
9 |Asesores Despacho Ministro y Viceministro 5

10 |Grupo de Jurisdiccion Coactiva 4

11 |Secretaria General 3

12 |Grupo de Servicios Administrativos 25
13 |Grupo de Financiera 10
14 |Grupo de Talento Humano 16
15 |Grupo de Sistemas 32
16 |Grupo de Planeacion 10
17 |Grupo de Participacion Ciudadana 12
18 |Grupo de Administracion Documental 19
19 |Grupo de Asuntos Nucleares 5
20 |Grupo de Gestion Ambiental 5
21 |Almacén 68
22 |Contraloria General de la Republica 5
23 |Proyecto SICOM * 22
24 |Escoltas Seguridad Ministro 1

* SICOM: 20 Equipos fueron entregados al MME por el Convenio inicial y estan bajo la
custodia del contratista, y 2 equipos mas fueron prestados por el MME.

La Oficina de Control Interno establecid, que la gran mayoria de los servidores publicos
del Ministerio de Minas y Energia, cuentan con equipo de computo para desarrollar las
funciones que les ha sido asignada.

La Oficina de Control Interno considera, que el control establecido para asegurar la
disponibilidad de recursos, en cuanto a Equipos de Computo es eficiente, toda vez que
mitiga el riesgo de que los servidores publicos del Ministerio no cumpla con su funcién
por falta de dicho recurso, es decir, se ubica en un nivel de riesgo Bajo al cumplimiento
del suministro de Bienes.

Por lo anterior, se determina que la gestion de la Administracion respecto del tema
analizado ha sido efectiva.

7.7. Capacidad de los Equipos de Coémputo

La cantidad de equipos de computo en uso, distintos a la cantidad reportada en el

inventario total, relacionado con la capacidad en Disco Duro, Memoria RAM vy
Procesador, es la siguiente:
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CANTIDAD EQUIPOS CANTIDAD EQUIPOS
PROCESADOR DE DISCO DURO DE
COMPUTO COMPUTO
CORE 2 QUAD 7 80 GB 2
INTEL CORE 2 DUO 103 160 GB 93
INTEL CORE i5 71 250 GB 15
INTEL CORE i7 102 300 GB 7
=\ 4 320 GB 1
PENTIUM D 9 330 GB 2
500 GB 175
750 GB 1
TOTAL 296 TOTAL 296
CANTIDAD EQUIPOS
MEMORIA RAM DE
COMPUTO
1GB
1.5GB
2GB 89
25GB 4
3GB 5
4GB 187
TOTAL EQUIPOS 296

La configuracion basica (especificaciones minimas requeridas) para que se ejecuten
debidamente las aplicaciones utilizadas en este Ministerio, son las siguientes:

DESCRIPCION CAPACIDAD
PROCESADOR CORE 2 DUO 2.4 GHz
MEMORIA 2GB
DISCO DURO 160 GB

Segun la anterior informacién, la Oficina de Control Interno establece que el 96% de los
equipos de computo del Ministerio de Minas y Energia, de los que se encuentran en
uso o servicio, cuentan con las especificaciones minimas requeridas para que corran
las aplicaciones adecuadamente.

Como estrategia de actualizacién permanente, el Ministerio adquiere anualmente
nuevos equipos de computo para ajustarse a las capacidades exigidas y subsanar las
posibles falencias.

La Oficina de Control Interno considera, que el control establecido para asegurar que
los Equipos de Computo cuenten con las Especificaciones Minimas Requeridas es
eficiente, toda vez que mitiga el riesgo de que las aplicaciones utilizadas en el
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Ministerio no se ejecuten debidamente, es decir, se ubica en un nivel de riesgo Bajo al
cumplimiento de asegurar permanentemente la provision de recursos.

Por lo anterior, se determina que la gestion de la Administracion y del Grupo de
Sistema respecto del tema analizado ha sido efectiva.
7.8. Equipos de Computo para Contingencias

Teniendo en cuenta que se debe contar con equipos de contingencia, que permitan la
continuidad del servicio, el Ministerio cuenta con los siguientes:

Entorno _de Servidores: Se tienen 21 servidores virtualizados como respaldo a los
sistemas de informacion que se encuentran en produccién, y otros se han instalado en
cluster.

Entorno Cliente: Se cuenta con quince (15) equipos de escritorio exclusivos para
soporte, de propiedad de la firma contratista de mantenimiento de la infraestructura
informatica del Ministerio y tres (3) impresoras.

La Oficina de Control Interno establecid, que a través de la firma contratista de
mantenimiento, el Ministerio de Minas y Energia cuentan con equipos de computo para
contingencia.

La Oficina de Control Interno considera, que el control establecido para asegurar la
disponibilidad de Equipos de Cémputo en caso de Contingencia es eficiente, toda vez
que mitiga el riesgo de dificultades en la ejecucién de las funciones del Ministerio por
falta de dicho recurso, es decir, se ubica en un nivel de riesgo Bajo al cumplimiento de
continuidad en el servicio.

Por lo anterior, se determina que la gestion de la Administracion y del Grupo de
Sistema respecto del tema analizado ha sido efectiva.

7.9. Procedimiento Documentado Derechos de Autor

El numeral ocho de la Directiva Presidencial 01 del 25 de febrero de 1999, establece
que “Todas las entidades deberan establecer procedimientos para asegurar, determinar
y mantener dentro de sus respectivas entidades bienes que cumplan con los derechos

de autor”.

Teniendo en cuenta las directrices de la Direccidon Nacional de Derechos de Autor, el
Grupo de Sistemas realiza las siguientes actividades:

1.  Revision periddica de software instalado en los equipos institucionales.
2. Borrado del software que no cuente con respaldo de licencia.
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3. Adquisicién de licencias necesarias para el cumplimiento de las funciones de los
servidores publicos del Ministerio.

4. Autorizacién para la instalacion de un software, paquete, sistema de informacion,
link (enlace) o vinculo, producto de la interaccién con otras entidades, convenios
interinstitucionales, terceros, o agentes del sector, cuando los requerimientos de
algun area o dependencia del Ministerio asi lo solicite, por necesidades de su
trabajo.

En cumplimiento de la normatividad vigente, y con el fin de asegurar, determinar y
mantener dentro del Ministerio bienes que cumplan con los derechos de autor, se tiene
documentado el procedimiento GT — P01, Gestién del Servicio TIC, versién 01 del 15
de abril de 2011, el cual se encuentra adoptado en el Sistema de Gestion de la
Calidad. En dicho procedimiento, en sus numerales 5.5 y 5.6 se enuncia lo siguiente:

5.5 Derechos de autor (software)

1. El Grupo de Sistemas al adquirir software verifica que los programas de computador
estén respaldados por los documentos de licenciamiento o transferencia de propiedad
respectivos.

2. En el evento en que se requiera la titularidad del derecho de autor sobre desarrollo de
software, la titularidad de esos derechos consta en el respectivo contrato o manual de
funciones.

5.6 Revision de la instalacion del software.

1. Mediante el sistema Dexxon se obtiene inventario en linea del software instalado en cada
uno de los equipos de propiedad del Ministerio.

2. Para verificar la informacion, se cruza el inventario de software instalado generado por el
sistema Dexxon frente al documento fisico de las licencias.

3. En caso de encontrarse software sin licencia se procede a borrarlo de los computadores.

La Oficina de Control Interno establece, que la entidad cuenta con procedimiento
documentado para ejecutar la actividad de aseguramiento de los derechos de autor, los
cuales se encuentran registrados en el Sistema de Gestion de la Calidad.

La Oficina de Control Interno considera, que el control establecido para documentar el
procedimiento de asegurar, determinar y mantener bienes que cumplan con los
derechos de autor es eficiente, toda vez que mitiga el riesgo de no tener documentada
la actividad en el Ministerio, es decir, se ubica en un nivel de riesgo Bajo al
cumplimiento de la Directiva Presidencia 01 de 1999.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.
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7.10.Politicas de Seguridad Informatica

La adopcién de una politica o lineamiento, es una manifestaciéon de la voluntad de la
administracién, la cual debe establecerse por cualquier medio documentado. De igual
forma, la Norma Técnica de Calidad en la Gestion Publica NTCGP 1000:2004,
determina que los documentos deben ser aprobados antes de su emision’.

La firma NEWNET S.A.2 elaboro la Cartilla de Seguridad de la Informacion, adoptada
por el Ministerio, en procura contar con un documento valido, escrito, avalado por la

administracion y socializado entre los servidores publicos, conforme a las directrices de
la Norma ISO-27001 SGSI°

Asi mismo, se cuenta con el documento “Politicas de seguridad de la Informacion”
actualizado a Octubre de 2011, el cual contiene, entre otros, los siguientes aspectos:

Politica general de Seguridad de la Informacion
Propiedad de la Informacion

Gestién de Riesgos

Gestidn de Activos de Informacién
Cumplimiento y Normatividad Legal

La Oficina de Control Interno considera, que el control establecido para determinar la
Politica de Seguridad Informatica es eficiente, toda vez que mitiga el riesgo de no
contar con dicha politica por parte del Ministerio, es decir, se ubica en un nivel de riesgo
Bajo al cumplimiento del Sistema de Control Interno.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.

7.11. Mecanismos de Control Establecidos

El Ministerio de Minas y Energia a través del Grupo de Sistemas, ha establecido los
siguientes mecanismos de control para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

1. Verificacién periddica del software instalado en los equipos institucionales, en
caso de existir software ilegal o no permitido se procede a su desinstalacion.

2. Los funcionarios del Grupo de Sistemas son los unicos autorizados para instalar
software en los equipos de computo del Ministerio. Cuando las dependencias
solicitan software adicional al instalado, se requiere visto bueno del Coordinador
del Grupo de Sistemas.

! Literal a), Numeral 4.2.3.
Producto de la consultoria realizada a finales del 2008 y comienzos del 2009.
° Sistema de Gestion de la Seguridad de la Informacion.
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3. Con el Appliance Astaro se restringe la instalacion o descarga de software a
través de Internet.

4. Se tiene establecidas las politicas de seguridad informatica, las cuales se
encuentran publicadas en la Intraminas del Ministerio, haciendo referencia a las
prohibiciones de instalacion de software ilegal.

5. Se han implementado VLAN’s por dependencia, con el objeto de mejorar el trafico
y asegurar la plataforma TIC, fortaleciendo el acceso restringido y la
confidencialidad a recursos compartidos entre las distintas dependencias.

El Grupo de Sistemas realiza periédicamente monitoreo para la deteccién de software
no licenciado en los equipos de computo.

La Oficina de Control Interno considera, que el control establecido para la adopcion de
mecanismos que eviten la instalacion de software sin licencia en los equipos de
computo es eficiente, toda vez que mitiga el riesgo de instalacion ilegal en el Ministerio,
es decir, se ubica en un nivel de riesgo Bajo al cumplimiento normativo.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.

7.12.Informe Registrado en el Aplicativo

En cumplimiento de la Directiva Presidencial 02 del 12 de Febrero de 2002 y del
Comunicado 001 del 12 de enero de 2011, de la Direccion Nacional de Derecho de
Autor, sobre la remisién de informes de Software, la Oficina de Control Interno registré

el Informe de Software en el Aplicativo autorizado para la recoleccion de la informacion.

En cumplimiento de lo anterior, el sistema arrojo el siguiente reporte de cumplimiento,
con el numero 2646 y 3039.

Oficina de Control Interno Pagina 19 de 22



EVALUACION DERECHOS DE AUTOR SOBRE SOFTWARE 2012

La Oficina de Control Interno considera, que el control establecido para el registro en el
Aplicativo de Direccion Nacional de Derecho de Autor del Informe de Software es
eficiente, toda vez que mitiga el riesgo de incumplimiento por parte del Ministerio, es
decir, se ubica en un nivel de riesgo Bajo al cumplimiento de las Directivas
Presidenciales 01 de 1999 y 02 de 2002.

Por lo anterior, se determina que la gestién del Grupo de Sistema respecto del tema
analizado ha sido efectiva.
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8. Anexo. Relacion de Software Licenciado
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