PRESIDENCIA DA REPUBLICA
SECRETARIA-GERAL .
SECRETARIA DE ADMINISTRACAO

Data de Abertura: 27/12/2018 as 09:30h

Pregéo, na forma Eletrdonica n° 050/2018 oot .
no sitio www.comprasgovernamentais.gov.br

Objeto

Contratacdo de empresa destinada a renovar licencas de solugdes de seguranca integrada de protecdo
de computadores e protecdo de dados, seguranca de mensagens eletrénicas e filtro de contetido web

Valor Total Estimado

R$ 980.500,00 (novecentos e oitenta mil e quinhentos reais)

Local de Entrega

Brasilia/DF
Registro de L Instrumento Critério de Julgamento
Vistoria :
Precos? Contratual das propostas:
NAO NAO SE TERMO DE MENOR PRECO TOTAL
EXIGE CONTRATO DO GRUPO
Exclusiva Cota Reservada Exige Amostra? Dec. n°
ME/EPP? ME/EPP? ' 7.174/2010?
NAO NAO NAO NAO

Prazo para envio da proposta/documentacéo
Até 02 (duas) horas ap6s a convocacao realizada pelo pregoeiro
DESTAQUES

ATENCAO. A prética das condutas previstas no art. 7° da Lei n® 10.520/2002 (deixar de
entregar ou desistir da proposta, ensejar o retardamento da licitacdo, ndo apresentar a
documentacdo exigida, entre outras), podera acarretar na aplicacdo da penalidade de
IMPEDIMENTO DO DIREITO DE LICITAR E CONTRATAR COM A UNIAO e
suspensdo do SICAF, por periodo que podera chegar a até 5 anos, em cumprimento a
legislacdo vigente e & Instrugdo Normativa da Secretaria de Administracdo da Presidéncia
da Republica n® 1, de 13 de outubro de 2017, publicada no Diario Oficial da Unido de 16
de outubro de 2017, que estabelece procedimentos para a definicdo da dosimetria na
aplicacdo da penalidade de impedimento de licitar e contratar prevista no art. 7° da Lei n°
10.520, de 17 de julho de 2002.

A Instrucéo Normativa podera ser consultada no endereco
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=16/10/2017 &jornal=1&pa
gina=5&total Arquivos=92.

Recomendamos a atenta leitura do instrumento convocatorio e alertamos para o
acompanhamento do andamento do certame e quanto a necessidade de cautela quando da
apresentacdo das propostas, cuidando para que ndo ocorra desconexdo, nem deixem de
atender as solicitacbes do pregoeiro, a fim de evitar a pratica de condutas que podera
acarretar na aplicagao das sangoes previstas.

Acompanhe as sessdes publicas dos Pregdes Eletronicos da Secretaria de Administracéo da Secretaria-Geral da Presidéncia da Republica pelo
endereco www.comprasgovernamentais.gov.br, selecionando as opgdes Consultas > Pregdes > Em andamento > Céd. UASG “110001”. O
edital e outros anexos estdo disponiveis para download no Sistema Comprasnet e também no enderego
http://www.secretariageral.gov.br/acesso-a-informacao/licitacoes-e-contratos.
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PRESIDENCIA DA REPUBLICA
SECRETARIA-GERAL
SECRETARIA DE ADMINISTRAGCAO
DIRETORIA DE RECURSOS LOGISTICOS
COORDENAGAO-GERAL DE LICITAGAO E CONTRATO

EDITAL

PREGAO, NA FORMA ELETRONICA, N° 050/2018
PROCESSO N° 00094.000329/2018-14

Torna-se publico, para conhecimento dos interessados, que a Unido, por meio da Secretaria de
Administracdo da Secretaria-Geral da Presidéncia da Republica, sediada no Anexo Il do
Palacio do Planalto, Ala “A”, Sala 205, em Brasilia-DF, CEP 70.150-900, mediante o
pregoeiro designado pela Portaria n°® 227, de 14 de novembro de 2018, publicada na Secédo 2
do Diério Oficial da Unido de 16 de novembro de 2018, realizara licitagdo, na modalidade
PREGAO, na forma ELETRONICA, nos termos da Lei n° 10.520, de 17 de julho de 2002, do
Decreto n° 5.450, de 31 de maio de 2005, da Instrugdo Normativa SEGES/MP n° 03, de 26 de
abril de 2018, da Lei Complementar n° 123, de 14 de dezembro de 2006, do Decreto n° 8.538,
de 6 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de
1993, e as exigéncias estabelecidas neste edital.

Data da sesséo: 27/12/2018

Horério: 09h30

Local: Portal de Compras do Governo Federal-www.comprasgovernamentais.gov.br
UASG: 110001

1. OBJETO

1.1 O objeto da presente licitacdo é a contratacdo de empresa destinada a renovar licencas de
solucdes de seguranca integrada de protecdo de computadores (estacdes de trabalho e servidores
de rede) e protecdo de dados (criptografia e anti-exfiltracdo), seguranca de mensagens eletrénicas
(anti-malware, antispam e anti-phishing) e filtro de contetdo web, incluindo solucdo de analise
avancada de malware, com atualizacdo por 36 (trinta e seis) meses, capacitacdo e suporte
técnico, conforme condic@es, quantidades e exigéncias estabelecidas neste edital e seus anexos.

1.2 A licitacdo sera em grupo unico, conforme tabela constante do Termo de Referéncia,
devendo o licitante oferecer proposta para todos os itens que 0 compdem.

2. DOS RECURSOS ORCAMENTARIOS

2.1 As despesas para atender a esta licitacdo, estimadas no valor total de R$
980.500,00 (novecentos e oitenta mil e quinhentos reais) estdo programadas em dotacao
orcamentaria propria, prevista no orgcamento da Unido para o exercicio de 2018/2019, na
classificacéo abaixo:

Gestao/Unidade: 110001

Fonte: 0100000000

Programa de Trabalho: 04.122.2101.2000.0001

Natureza de Despesa: 3390.40 e 4490.52
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3. DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatoria Pregdo, em sua forma eletronica.

3.2 O cadastro no SICAF poderd ser iniciado no Portal de Compras do Governo Federal, no
sitio  www.comprasgovernamentais.gov.br, com a solicitacio de login e senha pelo
interessado.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transacgdes inerentes a este Pregao.

3.4 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor
do sistema, ou ao 6rgdo ou entidade responsavel por esta licitacdo, responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.5 A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

4. DA PARTICIPACAO NO PREGAO

4.1 Poderdo participar deste pregdo interessados cujo ramo de atividade seja compativel com
0 objeto desta licitacdo, e que estejam com credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no artigo 9° da IN
SEGES/MP n° 3, de 2018.

4.2 Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n° 11.488, de 2007,
para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006.

4.3 N&o poderéo participar desta licitacdo os interessados:

4.3.1 proibidos de participar de licitacdes e celebrar contratos administrativos, na forma
da legislagéo vigente;

4.3.2 estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

4.3.3 que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de 1993;

4.3.4 que estejam sob faléncia, concurso de credores, em processo de dissolucdo ou
liquidacao;

4.3.5 entidades empresariais que estejam reunidas em consorcio;

4.4 Como condigdo para participacdo no pregao, a licitante assinalara “sim” ou “nao” em
campo proprio do sistema eletrénico, relativo as seguintes declaragdes:

4.4.1 que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

4.4.1.1 a assinalagdo do campo “ndo” apenas produzira o efeito de a licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006,
mesmo que seja qualificada como microempresa ou empresa de pequeno porte;

4.4.2 que esta ciente e concorda com as condi¢Ges contidas no edital e seus anexos, bem
como de que cumpre plenamente os requisitos de habilitacdo definidos no edital;
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4.4.3 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.4.4 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigédo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicéo;

445 que a proposta foi elaborada de forma independente, nos termos da Instrucéo
Normativa SLTI/MPOG n° 2, de 16 de setembro de 20009.

4.4.6 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso 111
do art. 5° da Constituicdo Federal;

4.4.7 que os servicos sdo prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacéo,
conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991.

5. DO ENVIO DA PROPOSTA

5.1 O licitante devera encaminhar a proposta por meio do sistema eletronico até a data e
horario marcados para abertura da sessdo, quando, entdo, encerrar-se-4 automaticamente a
fase de recebimento de propostas.

5.2 Todas as referéncias de tempo no edital, no aviso e durante a sessdo publica observardo o
horéario de Brasilia — DF.

5.3 O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.

5.4 Incumbird ao licitante acompanhar as opera¢des no sistema eletrdnico durante a sessdo
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

55 Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.

5.6 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

5.6.1 Valor unitario e total do item;
5.6.2 Marca;
5.6.3 Fabricante;
5.6.4 Descricao detalhada do objeto.
5.7 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

5.8 Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

5.9 O prazo de validade da proposta sera de 60 (sessenta) dias, a contar da data de abertura da
sessdo publica.
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6. DA FORMULACAO DOS LANCES E DO JULGAMENTO DAS PROPOSTAS

6.1 A abertura da presente licitacdo dar-se-& em sessdo publica, por meio de sistema
eletrénico, na data, horéario e local indicados neste edital.

6.2 O pregoeiro verificar as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste edital, contenham vicios
insanaveis.

6.2.1 A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.2.2 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

6.3 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

6.4 O sistema disponibilizara campo préprio para troca de mensagens entre 0 pregoeiro e 0s
licitantes.

6.5 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.5.1 O lance deveréa ser ofertado pelo valor total do item.

6.6 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no edital.

6.6.1 Em caso de falha no sistema, os lances em desacordo com a norma deverdo ser
desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a
Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestao.

6.6.2 Na hipotese do subitem anterior, a ocorréncia seré registrada em campo proprio do
sistema.

6.7 O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado
pelo sistema.

6.7.1 O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a
20 (vinte) segundos e o intervalo entre lances ndo podera ser inferior a 03 (trés) segundos.

6.8 N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.9 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

6.10 No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do pregéo, o
sistema eletrdnico podera permanecer acessivel aos licitantes para a recepcao dos lances.

6.11 Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo sera suspensa
e terd reinicio somente ap0s comunicacao expressa do Pregoeiro aos participantes.

6.12 O critério de julgamento adotado sera 0 MENOR PRECO TOTAL DO GRUPO,
conforme definido neste edital e seus anexos.

6.13 A etapa de lances da sessdo publica sera encerrada por decisdo do pregoeiro. O sistema
eletrébnico encaminharé aviso de fechamento iminente dos lances, apds o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o
qual serd automaticamente encerrada a recepgéo de lances.
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6.14 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na
hipotese de desisténcia de apresentar outros lances, valerd o ultimo lance por ele ofertado,
para efeito de ordenacgéo das propostas.

6.15 Encerrada a etapa de lances sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
licitantes qualificadas como microempresas ou empresas de pequeno porte, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentado pelo Decreto n° 8.538, de 2015.

6.16 Caso a melhor oferta valida tenha sido apresentada por empresa de maior porte, as
propostas de licitantes qualificadas como microempresas ou empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor
preco serdo consideradas empatadas com a primeira colocada.

6.17 A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo
automatica para tanto.

6.18 Caso a licitante qualificada como microempresa ou empresa de pequeno porte melhor
classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes qualificadas como microempresa ou empresa de pequeno porte que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

6.18.1 Quando houver propostas beneficiadas com as margens de preferéncia em relacdo
ao produto estrangeiro, o critério de desempate serd aplicado exclusivamente entre as
propostas que fizerem jus as margens de preferéncia, conforme regulamento.

7. DA ACEITABILIDADE DA PROPOSTA

7.1 Encerrada a etapa de lances e depois da verificacdo de possivel empate, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto ao preco, a sua exequibilidade,
bem como quanto ao cumprimento das especificacdes do objeto.

7.2 Seréa desclassificada a proposta ou o lance vencedor com valor superior ao pre¢o maximo
fixado ou que apresentar preco manifestamente inexequivel.

7.2.1 Consideram-se precos manifestamente inexequiveis aqueles que, comprovadamente,
forem insuficientes para a cobertura dos custos decorrentes da contratacéo pretendida.

7.3 O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua proposta,
0s percentuais das contribui¢Bes previstas no art. 176 da Instru¢cdo Normativa RFB n. 971, de
2009, em razéo do disposto no art. 184, inciso V, sob pena de desclassificacao.

7.4 A proposta de precgos digital da licitante provisoriamente classificada em primeiro lugar
devera ser formulada e enviada, por meio de funcionalidade disponivel no sistema, atualizada
em conformidade com o ultimo lance ofertado ou valor negociado, no prazo maximo de 02
(duas) horas, apds o encerramento da etapa de lances, mediante convocagdo do pregoeiro
pela opcao “Enviar Anexo” no sistema Comprasnet.

7.4.1 Em caso de indisponibilidade do sistema, sera aceito o envio da proposta de precos
digital para o e-mail cpl@presidencia.gov.br, sem prejuizo da disponibilizacdo pelo
sistema eletrdnico, sendo que, nessa hipdtese, sera providenciado, em momento posterior,
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o uso da funcionalidade “convocar anexo”, de forma que a documentagao seja inserida no
sistema eletronico e, assim, fique a disposicéo das demais licitantes.

7.4.2 A proposta de precos serda apresentada em conformidade com o instrumento
convocatorio, contendo todos os elementos que influenciam no valor final da contratagéo,
preenchida conforme Modelo de Proposta de Precos — Anexo Il deste edital (Proposta
Comercial), devendo conter:

7.4.2.1 Descricao clara e completa do objeto, contendo as especificacdes detalhadas,
observada a descri¢do/especificacdo constante do Termo de Referéncia — Anexo |,
sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a ter mais de um resultado.

7.4.2.2 Precos unitario e total, expressos em R$ (reais), com aproximagéo de até duas
casas decimais.

7.4.2.3 Prazo de validade de, no minimo, 60 (sessenta) dias, a contar da data de sua
apresentacao.

7.4.2.4 Declaracdo expressa de estarem incluidos no preco todos os impostos, taxas,
fretes, seguros, bem como quaisquer outras despesas, diretas e indiretas, incidentes
sobre o objeto deste pregdo, nada mais sendo licito pleitear a esse titulo.

7.4.2.5 Razdo social, endereco completo e CNPJ da licitante, referéncia ao niamero do
edital do pregdo, bem como o nome do banco, o nimero da conta corrente e a
respectiva agéncia onde deseja receber seus créditos.

7.4.2.6 Meios de comunicacao disponiveis para contato, como por exemplo, telefone
e endereco eletronico.

7.4.2.7 Qualificacdo do preposto autorizado a firmar o contrato, tais como, nome
completo, CPF, carteira de identidade.

7.4.2.8 Juntamente com a proposta de precos a licitante vencedora devera comprovar
o atendimento as especificacdes do Termo de Referéncia-Anexo | deste edital, por
meio da documentacdo técnica da solucdo ofertada (Apéndice V).

7.4.2.9 A proposta devera conter as especificacfes do objeto de forma clara,
descrevendo detalhadamente as caracteristicas técnicas dos produtos ofertados,
incluindo especificagdo de marca, modelo, procedéncia e outros elementos que de
forma inequivoca identifiquem e constatem as configuracGes cotadas, comprovando-
os por meio de certificados, manuais técnicos, folders e demais literaturas editadas
pelo fabricante.

7.4.2.9.1 Tabela de itens, descrita no (Apéndice 1V), visando facilitar a conferéncia
das funcionalidades exigidas no Termo de Referéncia-Anexo | deste edital. Nela
devera haver referéncias indicando paginas e obrigatoriamente trechos com textos de:
manuais, “data-sheet” ou paginas do fabricante publicadas na Internet que comprove
a funcionalidade exigida em cada item das especificacGes técnicas. Esta tabela de
comprovagdo e seus anexos (copia de manuais, “data-sheet”, paginas do fabricante
publicadas na Internet ou outros documentos oficiais do fabricante) deverdo ser
encaminhados juntamente com a proposta no prazo estipulado no edital,
preferencialmente, em formato PDF (protegido para somente leitura).

7.4.3 Na hipotese de serem solicitados pelo pregoeiro os originais dos documentos
remetidos pela licitante, deverdo ser encaminhados, no prazo maximo de 02 (dois) dias
uteis, a Coordenacdo de Licitacdo da Presidéncia da Republica, Palacio do Planalto —
Anexo II, Ala “A”, Sala 205, em Brasilia-DF, CEP 70.150-900, em envelope fechado e
rubricado no fecho, especificando o nimero do pregéo e os dados da empresa.

Processo n° 00094.000329/2018-14



7.4.4 Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao
da proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo
Pregoeiro, desde que ndo haja majoracdo do preco proposto.

7.5 Se a proposta ou lance vencedor for desclassificado, o0 pregoeiro examinaré a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

7.6 Havendo necessidade, o pregoeiro suspendera a sessdo, informando no “chat” a nova data
e horério para a continuidade da mesma.

7.7 O pregoeiro podera encaminhar, por meio do sistema eletrdnico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor
preco, vedada a negociacdo em condigdes diversas das previstas neste edital.

7.7.1 Também nas hipdteses em que 0 pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido pre¢o melhor.

7.7.2 A negociacéo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.8 Sempre que a proposta ndo for aceita, e antes de o pregoeiro passar a subsequente, havera
nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44
e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8. DA HABILITACAO

8.1 Como condigdo prévia ao exame da documentacdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o pregoeiro verificara o eventual descumprimento
das condicbes de participacdo, especialmente quanto a existéncia de san¢cdo que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

8.1.1 SICAF,

8.1.2 Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

8.1.3 Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

8.1.4 Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU;

8.1.5 A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre
as sancdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica
da qual seja s6cio majoritario.

8.1.6 Constatada a existéncia de san¢do, o pregoeiro reputara o licitante inabilitado, por
falta de condicéo de participacao.

8.2 Os licitantes deverdo apresentar a seguinte documentac&o relativa a Habilitacdo Juridica, a
Regularidade Fiscal e trabalhista, Qualificagdo Econémico-Financeira e Qualificagdo Técnica:

8.3 Habilitacao juridica:

8.3.1 No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;
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8.3.2 Em se tratando de microempreendedor individual — MEI: Certificado da Condicéo
de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

8.3.3 No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

8.3.4 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

8.3.5 No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela
Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que
comprove a condicdo de microempresa ou empresa de pequeno porte, segundo
determinado pelo Departamento de Registro Empresarial e Integragédo — DREI.

8.3.6 No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata
o art. 107 da Lei n°5.764, de 1971;

8.3.7 No caso de agricultor familiar: Declaracdo de Aptidao ao Pronaf — DAP ou DAP-P
valida, ou, ainda, outros documentos definidos pelo Ministério do Desenvolvimento
Social, nos termos do art. 4°, §2° do Decreto n. 7.775, de 2012.

8.3.8 No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEI, que
comprove a qualificacdo como produtor rural pessoa fisica, nos termos da Instrucao
Normativa RFB n. 971, de 2009 (arts. 17 a 19 e 165).

8.3.9 No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizacao;

8.3.10 Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidacéo respectiva;

8.4 Regularidade fiscal e trabalhista:

8.4.1 prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

8.4.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

8.4.3 prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.4.4 prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidac&o das Leis do Trabalho, aprovada pelo Decreto-Lei
n°5.452, de 1° de maio de 1943;

8.4.5 prova de inscri¢do no cadastro de contribuintes estadual, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;
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8.4.6 prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante;

8.4.7 caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao
objeto licitatério, devera comprovar tal condicdo mediante a apresentacdo de declaracao
da Fazenda Estadual do domicilio ou sede do fornecedor, ou outra equivalente, na forma
da lei;

8.4.8 caso o licitante detentor do menor preco seja qualificado como microempresa ou
empresa de pequeno porte devera apresentar toda a documentacao exigida para efeito de
comprovacéo de regularidade fiscal, mesmo que esta apresente alguma restri¢éo, sob pena
de inabilitacéo.

8.4.9 A licitante melhor classificada devera, também, apresentar a documentacdo de
regularidade fiscal das microempresas e/ou empresas de pequeno porte que serdo
subcontratadas no decorrer da execucdo do contrato, ainda que exista alguma restrigéo,
aplicando-se o prazo de regularizagdo previsto no art. 4°, 81° do Decreto n° 8.538, de
2015.

8.5 Qualificagdo Econémico-Financeira:
8.5.1 certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;

8.5.2 balanco patrimonial e demonstragdes contibeis do ultimo exercicio social, j&
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacao da proposta;

8.5.2.1 No caso de fornecimento de bens para pronta entrega, ndo sera exigido da
licitante qualificada como microempresa ou empresa de pequeno porte, a
apresentacdo de balanco patrimonial do altimo exercicio financeiro. (Art. 3° do
Decreto n° 8.538, de 2015);

8.5.2.2 no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracfes contabeis referentes ao periodo
de existéncia da sociedade;

8.5.3 A comprovagdo da situagdo financeira da empresa sera constatada mediante
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), resultantes da aplicacdo das formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Néo Circulante

Ativo Total

SG = Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

Passivo Circulante
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8.5.4 As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou
igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez por cento)
do valor estimado da contratagéo ou do item pertinente.

8.6 Qualificacdo Técnica:

8.6.1 Apresentar atestado(s), declaracdo(des) ou certiddo(6es) de capacidade técnica,
fornecido por pessoa juridica, de direito publico ou privado, que comprove o fornecimento,
instalagdo, suporte técnico e configuracdo de solucdo de seguranca de mensagens eletrénicas
da marca Cisco, solucdo de protecdo de computadores, filtro de contetdo web e analise
avancada de malware da marca McAfee, de forma satisfatoria, pertinente e compativel com o
objeto da presente licitacdo.

a) O atestado de capacidade técnica deve atender no minimo 50% do quantitativo
exigido para os itens 1, 2, 3 e 4 da tabela constante do item 3 do Termo de Referéncia
— Anexo | do edital.

8.6.2 Comprovacao de aptiddo para a prestacdo dos servicos em caracteristicas e prazos
compativeis com o objeto desta licitacdo, ou com o item pertinente, por periodo ndo inferior a
um ano, mediante a apresentacdo de atestados fornecidos por pessoas juridicas de direito
pablico ou privado.

a) Entende-se como compativel ao objeto desta licitacdo a prestacdo de servigos de
instalacdo e suporte para as solugdes McAfee Web Gateway, McAfee Endpoint
Protection, McAfee DLP, McAfee TIE, McAfee ATD e Cisco ESA/AMP;

8.6.2.1 Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente;

8.6.2.2 Somente serdo aceitos atestados expedidos ap6s a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucéo, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 da IN SEGES/MPDG n. 5, de 2017,

8.6.2.3 Para a comprovacao da experiéncia minima de 1 (um) ano, é admitida a
apresentacdo de atestados referentes a periodos sucessivos ndo continuos, nédo
havendo a obrigatoriedade do um ano ser ininterrupto, conforme item 10.6.1 do
Anexo VII-A da IN SEGES/MPDG n. 5/2017,;

8.6.2.4 Podera ser admitida, para fins de comprovacdo de quantitativo minimo do
servigo, a apresentacdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situacdo equivale, para fins de comprovacdo de capacidade
técnico-operacional, a uma Unica contratagdo, nos termos do item 10.9 do Anexo VII-
A da IN SEGES/MPDG n. 5/2017,

8.6.2.5 O licitante disponibilizara todas as informacdes necessarias a comprovacao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
cdpia do contrato que deu suporte a contratacdo, endereco atual da contratante e local
em que foram prestados o0s servicos, consoante o disposto no item 10.10 do Anexo
VI1I-A da IN SEGES/MPDG n. 5/2017;

8.7 O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e municipal e (b)
da apresentacdo do balango patrimonial e das demonstra¢des contébeis do ultimo exercicio.

8.8 Os documentos exigidos para habilitacdo relacionados nos subitens acima, deverdo ser
apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no sistema
(upload), no prazo de 02 (duas) horas, ap0s solicitagdo do pregoeiro no sistema eletronico.
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em caso de indisponibilidade do sistema, sera aceito o envio da documentacdo por meio do e-
mail cpl@presidencia.gov.br.

8.8.1 Na hipotese de serem solicitados pelo pregoeiro, os documentos serdo remetidos em
original, por qualquer processo de copia reprografica, autenticada por tabelido de notas,
ou por servidor da Administracdo, desde que conferidos com o original, ou publicacdo em
6rgdo da imprensa oficial, para analise, no prazo de 02 (dois) dias Uteis.

8.9 Né&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

8.10 A comprovacdo da regularidade fiscal e trabalhista, da qualificacdo econdmico-
financeira e da habilitagdo juridica, conforme o caso, podera ser substituida pela consulta ao
SICAF, nos casos em que a empresa estiver habilitada no referido sistema, conforme o
disposto nos arts. 4°, 6°, 10 a 16 e 21, inciso |1, da Instrugdo Normativa SEGES/MP n° 3, de
2018.

8.10.1 O pregoeiro poderd consultar sitios oficiais de 6rgdos e entidades emissores de
certid@es, para verificar as condi¢des de habilitacdo das licitantes.

8.10.2 O licitante que estiver com alguma documentacdo vencida junto ao SICAF devera
encaminhar, juntamente com os documentos de que trata o subitem 8.8, documento valido
que comprove o atendimento das exigéncias deste Edital, sob pena de inabilitacdo,
ressalvado o disposto quanto a comprovacdo da regularidade fiscal das licitantes
qualificadas como microempresas ou empresas de pequeno porte, conforme estatui o art.
43,8 1°da LC n° 123, de 2006.

8.11 A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

8.11.1 A declaracdo do vencedor acontecerd no momento imediatamente posterior a fase
de habilitacéo.

8.12 Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal, a mesma serd convocada para, no prazo de 05
(cinco) dias Uteis, apos a declaragdo do vencedor, comprovar a regularizacdo. O prazo podera
ser prorrogado por igual periodo, a critério da administracdo pablica, quando requerida pelo
licitante, mediante apresentacao de justificativa.

8.13 A ndo-regularizacdo fiscal no prazo previsto no subitem anterior acarretara a inabilitacdo
do licitante, sem prejuizo das san¢des previstas neste edital.

8.14 Havendo necessidade de analisar minuciosamente os documentos exigidos, o pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e horério para a continuidade da
mesma.

8.15 Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
edital.

8.16 No caso de inabilitacdo, havera nova verificacao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitacdo da proposta subsequente.

8.17 Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.
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9. DA REABERTURA DA SESSAO PUBLICA
9.1 A sessdo publica podera ser reaberta:

9.1.1 Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessao publica precedente ou em que seja anulada a prépria sesséo publica,
situacdo em que serdo repetidos os atos anulados e os que dele dependam.

9.1.2 Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente. Nessas
hipoteses, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

9.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao
reaberta.

9.2.1 A convocagdo se dara por meio do sistema eletronico (“chat”) ou e-mail, de acordo
com a fase do procedimento licitatério.

9.2.2 A convocagcdo feita por e-mail dar-se-&4 de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

10. DOS RECURSQOS

10.1 Declarado o vencedor e decorrida a fase de regularizacéo fiscal da licitante qualificada
como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisdo(Bes) pretende recorrer e por quais motivos,
em campo proprio do sistema.

10.2 Havendo quem se manifeste, caberd ao pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

10.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condi¢des de admissibilidade do recurso.

10.2.2 A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

10.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés
dias para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde
logo, intimados para, querendo, apresentarem contrarrazGes também pelo sistema
eletrdnico, em outros trés dias, que comecarao a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus
interesses.

10.3 O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

10.4 Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego
constante neste edital.

11. DA ADJUDICACAO E HOMOLOGACAO

11.1 O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apos a
regular decisdo dos recursos apresentados.
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11.2 Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

12. DA GARANTIA DE EXECUCAO

12.1 O adjudicatério, no prazo de 10 (dez) dias Uteis apos a assinatura do Termo de Contrato
ou aceite do instrumento equivalente, prestard garantia no valor correspondente a 5 %(cinco
por cento) do valor do Contrato, que seré liberada de acordo com as condi¢des previstas neste
Edital, conforme disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as
obrigacdes contratuais.

12.1.1 A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacéo
de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o
maximo de 2% (dois por cento).

12.2 A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
12.2.1 prejuizos advindos do ndo cumprimento do objeto do contrato;

12.2.2 prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execucdo do contrato;

12.2.3 as multas moratdrias e punitivas aplicadas pela Contratante a Contratada;

12.3 A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa
Econdmica Federal, com correcdo monetaria, em favor do contratante.

12.4 O garantidor ndo € parte legitima para figurar em processo administrativo instaurado pela
Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a Contratada.

12.5 No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
devera ser readequada ou renovada nas mesmas condigoes.

12.6 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez)
dias Uteis, contados da data em que for notificada.

12.7 A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.
12.8 Seréa considerada extinta a garantia:

12.8.1 com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da
Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas
do contrato;

12.8.2 no prazo de trés meses ap0os o término da vigéncia, caso a Contratante ndo comunique a
ocorréncia de sinistros.

13. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

13.1 Apos a homologagéo da licitacdo, o adjudicatario terd o prazo de 5 (cinco) dias Uteis,
contados a partir da data de sua convocacao, para assinar o Termo de Contrato, cuja vigéncia
sera de 12 (doze) meses, contados da data da sua assinatura, podendo ser prorrogado por
interesse da das partes, por iguais periodos, até o limite de 60 (sessenta) meses, conforme
disciplinado no contrato, somente para o item 9.

13.2 No ato da assinatura do contrato, a licitante vencedora devera apresentar:
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13.2.1 Documento que comprove que o(s) técnico(s) que prestar(a)do o suporte técnico da
solugdo possua(m) certificacdo oficial da solugdo ofertada e ainda documento que
comprove o vinculo empregaticio entre os técnicos certificados e o licitante vencedor.

13.2.2 Termo de Responsabilidade (Apéndice VI) assinado pelo fabricante da solucdo
ofertada.

13.2.2 O(s) documento(s) que lhe outorga(m) poderes para firmar o contrato (contrato
social e/ou procuracao);

13.2.3 Declaragdo de que ndo mantém parentesco entre socios da empresa com servidores
do oOrgdo contratante, até o segundo grau civil. A constatacdo da inveracidade da
declaracéo serd motivo para rescisdo contratual, sem prejuizo de outras medidas cabiveis,
conforme modelo - Anexo IV deste edital.

13.2.4 Declaragdo, de acordo com o modelo constante do Anexo IV da Instrucdo
Normativa n°® 1.234/2012 da Receita Federal do Brasil, em 2 (duas) vias, assinada pelo
seu representante legal, caso a licitante vencedora seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno
Porte — SIMPLES, conforme modelo - Anexo V deste edital.

13.2.4.1 A declaracdo podera ser apresentada por meio eletrénico, com a utilizacdo de
certificacdo digital disponibilizada pela Infraestrutura de Chaves Publicas Brasileira
(ICPBrasil), desde que no documento eletrdnico conste a assinatura digital do
representante legal e respectiva data da assinatura.

13.3 Previamente a contratacdo, a Administragdo realizara consulta “online” ao SICAF, bem
como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos resultados serdo
anexados aos autos do processo.

13.3.1 Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar
a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de
aplicacdo das penalidades previstas no edital e anexos.

13.4 Alternativamente a convocacao para comparecer perante o O0rgao ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que
seja assinado no prazo de 5 (cinco) dias Uteis, a contar da data de seu recebimento.

13.5.2 Alternativamente a convocacao para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administragdo
podera encaminha-lo para assinatura ou aceite da Adjudicataria, mediante correspondéncia
postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado ou aceito
no prazo de 5 (cinco) dias Uteis, a contar da data de seu recebimento.

13.5 O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatério e aceita pela Administracéo.

14. DO REAJUSTE

14.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Contrato, anexo a este Edital.
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15. DA ENTREGA E DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

15.1 Os critérios de recebimento e aceitacdo do objeto e de fiscalizagdo estdo previstos no
Termo de Referéncia.

16. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

16.1 As obrigagdes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia.

17. DO PAGAMENTO

17.1 O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir da
data final do periodo de adimplemento a que se referir, através de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado.

17.2 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 5°, § 3°,
da Lei n° 8.666, de 1993.

17.3 O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor
competente na nota fiscal apresentada.

17.4 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo,
obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta
hipotese, 0 prazo para pagamento iniciar-se-4 apds a comprovacdo da regularizacdo da
situacdo, ndo acarretando qualquer dnus para a Contratante.

17.5 Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

17.6 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacdo exigidas no edital.

17.7 Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

17.8 Néo havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante
deverd comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

17.9 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

17.10 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacao junto
ao SICAF.

17.11 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
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contratante, ndo serd rescindido o contrato em execu¢do com a contratada inadimplente no
SICAF.

17.12 Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo
aplicavel.

17.12.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

17.13 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensacéo financeira = 0,00016438, assim apurado:
(6/100) | =0,00016438
I = (TX) l= —
365 TX = Percentual da taxa anual = 6%

18. DAS SANCOES ADMINISTRATIVAS

18.1 Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, observando as
disposicdes contidas na Instrucdo Normativa da Secretaria de Administracdo da Presidéncia
da Republica n® 1, de 13 de outubro de 2017, o licitante/adjudicatario que:

18.1.1 ndo aceitar/retirar a nota de empenho, ou ndo assinar o termo de contrato, quando
convocado dentro do prazo de validade da proposta;

18.1.2 apresentar documentacdo falsa;

18.1.3 deixar de entregar os documentos exigidos no certame;
18.1.4 ensejar o retardamento da execucdo do objeto;

18.1.5 ndo mantiver a proposta;

18.1.6 cometer fraude fiscal;

18.1.7 comportar-se de modo inidoneo;

18.2 Considera-se retardar a execucdo do objeto qualquer acdo ou omissdo do licitante que
prejudique o bom andamento da licitacdo, inclusive deixar de entregar a amostra no prazo
assinalado no edital, que evidencie tentativa de inducdo a erro no julgamento, ou que atrase a
assinatura do contrato ou da ata de registro de precos; (Redacdo dada pela Instrucdo Normativa
SA/PR n° 1, de 13 de outubro de 2017)

18.3 Considera-se ndo manter a proposta a auséncia de seu envio, bem como a recusa do envio
de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante, da desclassificacdo de
sua proposta, quando encerrada a etapa competitiva, desde que ndo esteja fundamentada na
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demonstracdo de vicio ou falha na sua elaboracdo, que evidencie a impossibilidade de seu
cumprimento; (Redacdo dada pela Instrugdo Normativa SA/PR n° 1, de 13 de outubro de 2017)

18.4 Considera-se comportar-se de modo iniddneo a pratica de atos direcionados a prejudicar
0 bom andamento do certame ou do contrato, tais como a fraude ou frustragdo do carater
competitivo do procedimento licitatorio, acdo em conluio ou em desconformidade com a lei,
inducdo deliberada a erro no julgamento, prestacdo falsa de informagdes, apresentacdo de
documentacdo com informacoes inveridicas, ou que contenha emenda ou rasura, destinados a
prejudicar a veracidade de seu teor original; (Redacdo dada pela Instrucdo Normativa SA/PR
n° 1, de 13 de outubro de 2017)

18.5 O licitante/adjudicatario que cometer qualquer das infracdes discriminadas no subitem
anterior ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

18.5.1 Multa de até 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

18.5.2 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até cinco anos;

18.6 A penalidade de multa pode ser aplicada cumulativamente com a sangdo de
impedimento.

18.7 A aplicagdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario,
observando-se 0 procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°
9.784, de 1999.

18.8 A autoridade competente, na aplicacdo das san¢es, levard em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

18.9 As penalidades serdo obrigatoriamente registradas no SICAF.

18.10 As sangdes por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia e no Termo de Contrato, quando houver.

19. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

19.1 Até 02 (dois) dias Uteis antes da data designada para a abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

19.2 A impugnacdo podera ser realizada por forma eletrbnica, pelo e-mail
cpl@presidencia.gov.br ou por peticao dirigida ou protocolada na Coordenacédo de Licitagdo,
situada no Anexo II do Palacio do Planalto, Ala “A”, Sala 205, de segunda a sexta-feira, das
9h &s 12h e das 14h as 17h.

19.3 Cabera ao pregoeiro decidir sobre a impugnacdo no prazo de até vinte e quatro horas.

19.4 Acolhida a impugnacgéo, sera definida e publicada nova data para a realizagdo do
certame.

19.5 Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados
ao pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletrénico via internet, no endereco eletrénico
cpl@presidencia.gov.br.

19.6 As impugnac0es e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.
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19.7 As respostas as impugnacOes e 0s esclarecimentos prestados pelo pregoeiro serdo
entranhados nos autos do processo licitatorio e estardo disponiveis para consulta por qualquer
interessado.

20. DAS DISPOSICOES GERAIS

20.1 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo
haja comunicacao em contrario pelo pregoeiro.

20.2 No julgamento das propostas e da habilitacdo, o pregoeiro podera sanar erros ou falhas
que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacdo e classificacao.

20.3 A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

20.4 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacéo
da disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o
principio da isonomia, a finalidade e a seguranca da contratacao.

20.5 Os licitantes assumem todos 0s custos de preparagédo e apresentacdo de suas propostas e
a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente
da conducéo ou do resultado do processo licitatorio.

20.6 Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S0 se iniciam e vencem 0s prazos em dias de expediente
na Administracao.

20.7 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

20.8 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

209 O edital esta disponibilizado, na integra, nos enderecos eletrénicos
WWW.comprasgovernamentais.gov.br e www.secretariageral.gov.br/acesso-a-
informacao/licitacoes-e-contratos, e também poderao ser lidos e/ou obtidos na Coordenacéo
de Licitagdo, situada no Anexo II, Ala “A”, Sala 205, do Palacio do Planalto, nos dias uteis,
no horéario das 9h as 12h e das 14h as 17h horas, mesmo endereco e periodo no qual os autos
do processo administrativo permanecerdo com vista franqueada aos interessados.

20.10 Integram este edital, para todos os fins e efeitos, 0s seguintes anexos:

20.10.1 ANEXO | — Termo de Referéncia;
20.10.1.1 APENDICE | — Modelo de Solicitacio de Fornecimento;
20.10.1.2 APENDICE Il — Modelo de Termo de Recebimento Definitivo;
20.10.1.3 APENDICE 111 — Modelo de Ordem de Servico;
20.10.1.4 APENDICE IV — Modelo de Planilha de Comprovagdo Técnica;
20.10.1.5 APENDICE V — Modelo de Termo de Sigilo;
20.10.1.6 APENDICE VI — Modelo de Termo de Responsabilidade;

20.10.2 ANEXO Il — Modelo de Proposta;
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20.10.3 ANEXO 111 - Declaracao que ndo Mantém Parentesco entre Socios da Empresa
com Servidores do Orgéo;

20.10.4 ANEXO 1V — Declaragdo de Optante pelo Simples Nacional; e
20.10.5 ANEXO V — Minuta de Termo de Contrato.

Brasilia, 13 de dezembro de 2018.

Diego Fernandes do Nascimento
Pregoeiro — Presidéncia da Republica
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ANEXO |

PREGAO, NA FORMA ELETRONICA, N° 050/2018
PROCESSO N° 00094.000329/2018-14

TERMO DE REFERENCIA
(Processo n.°00094.000329/2018-14)
1. OBJETO

Contratacdo de empresa destinada a renovar licencas de solucdes de seguranca integrada
de protecdo de computadores (estacdes de trabalho e servidores de rede) e protecdo de dados
(criptografia e anti-exfiltragdo), seguranga de mensagens eletronicas (anti-malware, antispam
e anti-phishing) e filtro de contetido web, incluindo solugdo de analise avancada de malware,
com atualizagdo por 36 (trinta e seis) meses, capacitacdo e suporte técnico.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

Tendo em vista 0 término do contrato n° 25/2014 firmado com a empresa NETSAFE
CORP LTDA, cujo objeto é a prestacdo de servicos de renovacdo, atualizacdo e aquisicdo de
licencas de uso dos softwares McAfee EPS e DLP, e atualizacdo de modulos Email e Web
Gateway, incluindo servico de suporte técnico, é necessaria a realizacdo de novo processo
licitatorio para a contratacdo dos referidos servigos. Essa solucdo é essencial para manter a
seguranca da informacdo do parque computacional da PR.

Adicionalmente, em fun¢do das novas técnicas utilizadas pelas ameacas cibernéticas, de
modo a elevar o nivel de protecdo dos ativos de Tecnologia da PR, a nova solucéo tera
capacidade para realizar a analise avancada de malwares, incluindo os de dia zero,
direcionados e ransomwares, aumentando a eficécia e inteligéncia na deteccéo.

3. DETALHAMENTO DO OBJETO

CODIGO DESCRICAO/ UNIDADE | QUANTI PRECO PRECO
ITEM | CATMAT/ ESPECIFICACAO DE MEDIDA  DADE UNITARIO TOTAL
CATSER ESTIMADO | ESTIMADO

Renovagdo de licencas perpétuas de
solucéo de protecao de
computadores (estagdes de trabalho
e servidores de rede) e protecdo de
1 27499 dados (criptografia e anti-exfiltracao) - Unidade 3000 98,00 294.000,00
McAfee Complete Endpoint
Protection — Business (CEBCDE-AA)
e McAfee Data Loss Prevention
(DLPCDE-AA).
Renovacdo de licencas de solucdo de
seguranca de mensagens
2 24333 eletrénicas (anti-malware, antispam e Unidade 4000 50,00 200.000,00
anti-phishing) para caixas postais -
Cisco ESA/JAMP.
Renovacdo de licencas de solucéo de
filtro de contetido web para usuérios -
3 27499 McAfee Web Security Gateway Unidade 3000 315 94.500,00
Edition Software (WSGCKE-AA-HI)
e McAfee Web Anti-Malware
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Gateway Edition Software
(WAMCKE-AA-HI).

Solugdo de andlise avancada de
malware composta de licengas
perpétuas de  McAfee  Virtual
Advanced Threat Defense (AT1ECE-

4 111627 | AB-Al) com capacidade para a analise Cluster 01 350.000,00 350.000,00

de 500.000 arquivos por mése
McAfee Threat Intelligence Exchange
(TIECDE-AA-HI) para 3.000
USUArios.

Capacitacdo na solucdo de protecdo de

5 3840 ~ Alunos 06 1.000,00 6.000,00
computadores e protecdo de dados.

6 3gap | Capacitagdo na solugdo de seguranga | 5o 06 100000 | 6.000,00
de mensagens eletrénicas.

7 3gap | Capacitagdo na solugdo de filtro de | o0 06 1.000,00 6.000,00
conteido web.

8 3gap | Capacitagdo na solugdo de analise | 50 06 1.000,00 6.000,00
avancada de malware.

9 27332 Suporte técnico especializado. Meses 12 1.500,00 18.000,00

TOTAL
980.500,00

*QOs precos estimados da planilha serdo os considerados como maximos para aceitacdo da
proposta pela Presidéncia da Republica.

a) Justificativa para grupo dnico.

| - Os itens foram agrupados em um Unico grupo a fim de garantir a integracdo entre 0s
itens, devido as caracteristicas de integracdo e interdependéncia dos itens, e com intuito
de reduzir os riscos de problemas relacionados a renovacao e aquisicao.

Il - A divisdo do objeto licitatério em varios itens, com possibilidade de contemplar
varios fornecedores, implicaria na impossibilidade de execucdo dos servigos de suporte
técnico, renovacdo da licencas de cada item, aquisicdo e manutencdo da integracdo do
ambiente atual de modo coordenado de acordo com a necessidade de seguranca da
informacdo da PR, bem como adequacao de agenda dos fornecedores.

I11 - A definicdo por grupo Unico trata-se de uma questdo de viabilidade técnica para uma
solucdo de seguranga da informagcdo de modo a garantir a interoperabilidade e
compatibilidade de todas as solucGes e componentes desta infraestrutura. Os produtos que
compdem as solugdes devem funcionar de modo integrado, possibilitando que o
fornecedor possa executar suporte no ambiente completo por ele ofertado e configurado,
preservando a garantia da solugéo ofertada.

b) A natureza do objeto a ser adquirido enquadra-se na classificacdo de bens e servi¢cos
comuns, nos termos do paragrafo Unico do art. 1° da Lei 10.520, de 2002.

¢) Renovacéo de licencas McAfee Complete Endpoint Protection — Business (CEBCDE-
AA), McAfee Data Loss Prevention (DLPCDE-AA), Cisco ESA/AMP, McAfee Web
Security Gateway Edition Software (WSGCKE-AA-HI), McAfee Web Anti-Malware
Gateway Edition Software (WAMCKE-AA-HI) e aquisicdo de solucdo de analise
avancada de malware composta de licengas perpétuas de McAfee Virtual Advanced
Threat Defense (AT1ECE-AB-AI) com capacidade para a analise de 500.000 arquivos
por més e McAfee Threat Intelligence Exchange (TIECDE-AA-HI) para 3.000 usuarios,
com atualizagdes do fabricante pelo periodo de 36 (trinta e seis) meses.
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d) A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administragdo, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinacéo direta.

3.1. A solucdo de protecdo de computadores (estacbes de trabalho e servidores de rede) e
protecdo de dados (Data loss prevention e criptografia) devem possuir as seguintes
caracteristicas, e licenciadas para 0 uso:

Carateristicas gerais
3.1.1. As licencas devem ser perpétuas;

3.1.2. Capacidade de remover remotamente e automaticamente qualquer solucdo de
seguranca (prépria ou de terceiros) que estiver presente nas estacdes e servidores;

3.1.3. Capacidade de instalar remotamente a solucdo de seguranca nas estacdes e servidores
Windows, através de compartilhamento administrativo, login script e/ou GPO de Active
Directory;

3.1.4. Deve registrar em arquivo de log todas as atividades efetuadas pela solucdo e deve
enviar também essas informac6es para a geréncia centralizada da solucéo;

3.1.5. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca e
configurac@es do produto;

3.1.6. A comunicacéo entre o cliente e o servidor de administracdo deve ser criptografada;
3.1.7. Integracdo com Active Directory;

3.1.8. O licitante vencedor devera fornecer todos os softwares auxiliares necessarios para o
funcionamento da solugédo e sem custo adicional,

3.1.9. As solucgdes e seus softwares auxiliares devem continuar funcionando apds o término
do contrato com as ultimas atualizacdes baixadas antes do encerramento do contrato;

3.1.10. A solucdo deve funcionar localmente, ndo sera permitido o envio de arquivos, links,
enderecos e quaisquer outras informacdes para a nuvem;

Protecdo de Computadores

3.1.11. Capacidade de atualizar os pacotes de instalacdo com as Gltimas vacinas;

3.1.12. Capacidade de identificacdo e bloqueio de no minimo os seguintes tipos de
malwares:

3.1.12.1. dia zero;
3.1.12.2. direcionado;
3.1.12.3. ransomware;
3.1.12.4. spyware;

3.1.125. worm;
3.1.12.6. adware;
3.1.12.7. bot;

3.1.12.8. rootkits;
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3.1.12.9. trojan;

3.1.12.10. fileless;

3.1.12.11. virus.
3.1.13. Capacidade de identificacdo de malwares utilizando no minimo as seguintes técnicas:
3.1.13.1. machine learning com pré-execucao;
3.1.13.2. anélise comportamental;
3.1.13.3. analise de comunicaces de rede;
3.1.13.4. baseado em assinaturas;
3.1.13.5. baseado em hashes (reputacao);
3.1.13.6. heuristica;
3.1.13.7. emulacao;
3.1.13.8. inteligéncia artificial;

3.1.13.9. envio do artefato para a solucdo de andlise avancada de malware (Sandbox)
especificada neste TR;

3.1.13.10. utilizacdo de bases de reputacdo propria, da solucdo de analise avancada de
malware (sandbox) especificada neste TR.

3.1.14. Deve possuir os seguintes modulos de seguranca:

3.1.14.1. firewall;

3.1.14.2. IPS;

3.1.14.3. protecdo de navegadores;

3.1.14.4. controle de aplicacéo;

3.1.14.5. filtro de contetdo web;

3.1.14.6. protecdo contra spam e malware em e-mail;

3.1.14.7. controle de dispositivos;

3.1.14.8. endpoint detection e response (EDR);

3.1.14.9. protecdo de memoria;

3.1.14.10. anti-malware para storage netapp;

3.1.14.11. protegdo de correio Microsoft Exchange Server 2010 e 2016.

3.1.14.12. deve possuir protecdo anti-malware para computadores com MacOS X e Linux;
3.1.15. O mddulo de controle de aplicacdo deve possuir as seguintes caracteristicas:

3.1.15.1. deve possibilitar a criagdo de politica de bloqueio de execucdo de aplicacdes por:
nome de arquivo, diretorio e hash;

3.1.15.2. deve possibilitar a criacdo de politica para a liberacdo de aplicacbes assinadas por
uma autoridade certificadora raiz confiavel. A ferramenta devera possuir uma relagéo prévia
de autoridades certificadoras confiaveis e a PR ira importar as suas;

3.1.15.3. deve possibilitar a liberacéo e bloqueio de aplicagdes por meio de white list e black
list de aplicacOes;

3.1.15.4. deve aplicar o controle de aplicacdo em tempo de execucao;
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3.1.15.5. deve monitorar alteracGes em arquivos e chaves de registro em tempo real e possuir
mecanismos de protecao;

3.1.15.6. deve possuir protecdo contra adulteracdo de programas (executaveis, binarios,
DLLs, Scripts, etc);

3.1.15.7. deve possibilitar a criacdo de perfis de computadores para computadores
especificos, onde somente ser4 permitido executar programas previamente autorizados via
politica de controle de aplicacéo.

3.1.16. O méddulo de Endpoint Detection e Response (EDR) deve possuir as seguintes
caracteristicas:

3.1.16.1. o modulo deve possibilitar a investigacdo nos endpoints via console de
gerenciamento, por meio de consultas customizadas que serdo realizadas em todos o0s
computadores com o0 modulo ativado;

3.1.16.2. o mddulo deve possibilitar a deteccdo e identificacdo de atividades suspeitas em
todos os computados com o modulo ativado;

3.1.16.3. deve gerar trilha de auditoria dos eventos nos computadores com o modulo ativo.
As informaces de auditoria devem conter no minimo:

a) Informacdes sobre processos: criados, finalizados, hash SHA-1, 1D, Kernel Time, User
Time, comando que iniciou o processo, RAM utilizada pelo processo e Threads criadas pelo
processo;

b) InformacGes sobre conexdes de rede: endereco IP de origem e destino, portas de origem e
destino;

c) Informagdes sobre arquivos: nome do arquivo, data de leitura, data de criagdo, data de
modificacdo e data de exclusao;

d) Informacbes sobre registros de sistema: data de criagdo, data de leitura, data de
modificacdo e data de exclusdo. Os valores deverao constar nos registros;

e) Informacdes sobre Sistema Operacional: versdo, grupo de usuarios locais, membros de
grupos de usuarios locais e usuarios locais;

3.1.16.4. A consulta a trilha de auditoria deve ser via console de gerenciamento centralizada;

3.1.16.5. Deve permitir a criacdo de gatilhos para eventos especificos que executara script
em:

a) PowerShell;
b) VB; e
c) BAT.

3.1.16.6. Deve possuir gatilhos para eventos especificos que executardo a¢bes pré-definidas e
customizaveis;

3.1.16.7. Deve possuir politicas pré-configuradas;

3.1.16.8. Deve permitir a criacdo de coletores para a coleta de informacOes e execucdo de
scripts sob demanda em computadores;

3.1.16.9. Os eventos deverdo ficar armazenados nos computadores e deverao estar acessiveis
para consulta via console de gerenciamento centralizada.

3.1.17. O modulo de controle de dispositivos deve controlar a utilizacdo de dispositivos
removiveis permitindo a identificacdo e o controle de leitura, escrita e execucgdo. Os seguintes
devem ser suportadas:
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3.1.17.1. USB;

3.1.17.2. Thunderbolt;

3.1.17.3. Firewire;

3.1.17.4. CD/DVD;

3.1.17.5. SD Card;

3.1.17.6. eSATA;

3.1.17.7. micro USB.

3.1.18. Deve funcionar nos seguintes sistemas operacionais:
3.1.18.1. Windows 7 e superior;

3.1.18.2. Windows 2003 server e superior;

3.1.18.3. VMWare ESXi 5 e superior.

3.1.19. O IPS deve possuir no minimo 1000 assinaturas;

3.1.20. O controle de aplicacdo deve ser capaz de permitir e bloquear a instalacdo, e a
execucao de programas especificos, categorias de programas, de acordo com politica definida
pela PR;

3.1.21. A solucéo deve verificar a confiabilidade dos executaveis e caso ndo seja confiavel,
devera possuir capacidade para impedir sua execucao;

3.1.22. Deve ser capaz de bloquear a execucdo de executaveis em geral em dispositivos
removiveis;

3.1.23. Deve ser capaz de verificar a integridade de arquivos do sistema operacional e de
programas instalados;

3.1.24. Deve ser capaz de registrar na base de reputa¢éo os novos malwares identificados;

3.1.25. O controle de dispositivos deve ser capaz de identificar, permitir e bloguear a
utilizacdo de dispositivos acoplados nos ativos protegidos pela solucéo;

3.1.26. O controle de dispositivos deve ser capaz de identificar, permitir e bloquear o
mapeamento de drivers de rede, e inclusive restringir o acesso a somente leitura, mesmo que o
usudrio tenha permissao de escrita nos diretdrios e arquivos;

3.1.27. A protecdo de memoria deve ser capaz identificar e bloquear acGes maliciosas
realizadas por softwares permitidos. Exemplo: execucdo de shellcodes, comandos, ages com
privilégios elevados, etc;

3.1.28. Deve ser capaz de remover arquivos maliciosos automaticamente;

3.1.29. Deve ser capaz de mover arquivos suspeitos para area de quarentena local no
computador de acordo com a defini¢cdo em politica;

3.1.30. Deve ser capaz mover arquivos maliciosos para servidor de rede de acordo com a
definicdo em politica ou permitir a recuperacdo do arquivo no computador por meio da
console de gerenciamento centralizada;

3.1.31. Deve ser capaz de tratar excecdes, evitando o bloqueio e até mesmo a verificacdo de
processos, diretorios e executaveis especificados em politicas;

3.1.32. Deverdo ser fornecidas duas (02) licencas de protecdo anti-malware para ambiente
NAS compativel com storage NetApp Release 8.3.1P2;
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Protecdo de dados

3.1.33. A solucéo de protecdo de dados deve ser capaz de proteger os dados garantindo a sua
confidencialidade e evitando a exfiltracdo em:

3.1.33.1. servidores de arquivos NetApp acessados via SMB;

3.1.33.2. servidores de arquivos Windows Server acessados via SMB;
3.1.33.3. estacdes de trabalho;

3.1.33.4. servidores de rede;

3.1.33.5. dispositivos removiveis;

3.1.33.6. dispositivos moveis;

3.1.33.7. bancos de dados;

3.1.33.8. desktops virtuais (VMWare, Microsoft Hyper-V e VirtualBox);
3.1.33.9. nuvem (drivers e armazenamentos virtuais).

3.1.34. Deve ser capaz de permitir a copia de arquivos protegidos somente para dispositivos
removiveis autorizados;

3.1.35. Deve ser capaz de permitir que os arquivos protegidos sejam copiados e enviados,
mas 0s mesmos devem ser criptografados durante a cOpia e envio, e que sejam
decriptografados para o acesso somente dentro da rede da PR;

3.1.36. Deve ser capaz de criptografar:

3.1.36.1. dispositivos removiveis;

3.1.36.2. pastas e seus arquivos, acessados via compartilhamento de rede;

3.1.36.3. particoes;

3.1.36.4. discos, incluindo MBR (master boot record);

3.1.36.5. pastas e seus arquivos em estacdes de trabalho, e servidores de rede;

3.1.36.6. pastas e seus arquivos em servidores de arquivos NetApp acessados via SMB.

3.1.37. Deve permitir a criacdo de politica de criptografia de dados para diretérios em
servidores de arquivos, servidor de arquivos NetApp e o compartilhamento da chave de
acesso para o grupo de usuérios deve ser definido via console de gerenciamento centralizada;

3.1.38. Deve ser capaz de realizar a verificacdo anti-exfiltracdo em arquivos compactados
em até 5 niveis de compactacao;

3.1.39. O mddulo anti-exfiltracao deve:
3.1.39.1. indexar conteudo estruturado e ndo estruturado;
3.1.39.2. detectar por meio do uso de multiplas frases em uma mesma regra;

3.1.39.3. permitir a aplicacdo de criptografia no caso de violacdo de politica de acesso ao
invés do blogueio do acesso. Ex: copia do servidor para a estacdo de trabalho ou copia da
estacao de trabalho para pen drive;

3.1.39.4. permitir a criacdo de politica que restrinja 0 acesso aos arquivos protegidos a rede
interna da PR por meio do emprego de criptografia;

3.1.39.5. reconhecer padrdes como: CPF, CNPJ, cartGes de créditos, etc;
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3.1.39.6. deve permitir a utilizacdo de expressdes regulares na identificacdo de conteudo;
3.1.39.7. deve identificar contetdo cifrado e ndo-cifrado.

3.1.40. Deve ser capaz de realizar a verificacdo anti-exfiltracdo em arquivos compactados
utilizando pelo menos 20 algoritmos de compactacéo, incluindo os seguintes algoritmos:

3.1.40.1. zip;
3.1.40.2. rar;
3.1.40.3. 7z;
3.1.40.4. gz;
3.1.40.5. gzip;
3.1.40.6. bz2.

3.1.41. Deve ser capaz de realizar a verificacdo anti-exfiltracdo em arquivos com pelo menos
as seguintes extensoes:

3.1.41.1. dog;

3.1.41.2. docx;

3.1.41.3. xls;

3.1.41.4. xlsx;

3.1.41.5. ppt;

3.1.41.6. pptx;

3.1.41.7. xml;

3.1.41.8. pdf;

3.1.41.9. rtf;

3.1.41.10. html;

3.1.41.11. pps.

3.1.42. Deve identificar o formato do arquivo pelo header e ndo apenas pela extensao;
3.1.43. Deve ser capaz de criar politicas anti-exfiltracdo de dados por meio de:
3.1.43.1. palavras-chave;

3.1.43.2. expressoes regulares;

3.1.43.3. extensodes de arquivo a com verificacdo de header;

3.1.43.4. diretorios de origem;

3.1.43.5. nomes de arquivos;

3.1.43.6. hashes de arquivos.

3.1.44. Deve ser capaz de aplicar as politicas de protecdo de dados em informacdes
trafegadas em e para:

3.1.44.1. e-mail;
3.1.44.2. webmail,
3.1.44.3. IM;

3.1.44.4. HTTP/HTTPS;
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3.1.44.5. FTP;

3.1.44.6. SMTP;

3.1.44.7. SMB;

3.1.44.8. dispositivos removiveis;

3.1.44.9. dispositivos maveis;

3.1.44.10. impressoras;

3.1.44.11. desktops virtuais (VMWare, Microsoft Hyper-V e VirtualBox);
3.1.44.12. Nuvem (drivers e armazenamentos virtuais).

3.1.45. Deve possuir integracdo e estar licenciado para solucdo de mensageria Microsoft
Exchange 2010 e 2016, e filtro de contetdo web, e realizar a aplicacdo das politicas anti-
exfiltracdo de dados nessas solugdes;

3.1.46. Deve possuir integragdo com clientes Microsoft Outlook 2010, 2013 e 2016, e
realizar a aplicacdo das politicas anti-exfiltracdo de dados;

3.1.47. Deve possuir integracdo com filtro de conteddo web e realizar a aplicagdo das
politicas anti-exfiltracdo de dados;

3.1.48. Deve possuir como agédo anti-exfiltracdo de dados:
3.1.48.1. bloqueio da acao;

3.1.48.2. criptografia dos dados;

3.1.48.3. quarentena;

3.1.48.4. registro;

3.1.48.5. envio de e-mail.

3.1.49. Deve ser capaz de bloguear a captura de tela;
3.1.50. Deve funcionar nos seguintes sistemas operacionais:
3.1.50.1. Windows 7 e superior;

3.1.50.2. Windows 2003 server e superior;

3.1.51. Deve permitir a criacdo de politica de criptografia de dados para diretorios em
servidores de arquivos e o compartilhamento da chave de acesso para o grupo de usuarios, via
console de gerenciamento centralizada;

3.1.52. Deve implementar algoritmos de criptografia fortes de mercado;

3.1.53. Deve implementar autenticacdo de mdultiplo fator para o acesso ao dispositivo
criptografado. Deve suportar pelo menos smartcard e PIN;

3.1.54. Deve possibilitar a utilizacdo de chave divida (entre dois usuérios) para a
decriptografia e acesso a dispositivo;

3.1.55. Deve ser capaz de criptografar anexos de e-mails;

3.1.56. O dispositivo com o disco principal criptografado deveré realizar a autenticacéo pre-
boot antes de decifrar os dados criptografados;

Geréncia Centralizada
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3.1.57. A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle, exceto para a solucdo de criptografia da solugéo
de protecdo de dados, que ndo serd exigido o gerenciamento apenas das politicas na gerencia
centralizada, que podera ser em geréncia prépria da solucdo;

3.1.58. A solucdo de gerencia deve permitir, através da console de gerenciamento
centralizada, a visualizagédo da situacdo de todos os ativos gerenciados;

3.1.59. Capacidade de gerenciar estacGes de trabalho, servidores de rede e servidores de
arquivos protegidos pela solugéo de seguranca;

3.1.60. Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

3.1.61. Deve permitir, por meio da console de gerenciamento, a criacdo de politicas para a
retencdo em servidor de rede de arquivos que violam a politica de protecéo de dados;

3.1.62. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecdo;

3.1.63. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar méquinas novas para serem
adicionadas a protecdo;

3.1.64. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou
grupos de trabalho, automaticamente importar a maquina para a estrutura de protecdo da
console e verificar se possui 0 antivirus instalado. Caso ndo possua, deve instalar o antivirus
automaticamente;

3.1.65. Capacidade de definir politicas de configuracGes diferentes por grupos de estacdes,
permitindo que sejam criados subgrupos e com funcdo de heranca de politicas entre grupos e
subgrupos;

3.1.66. Deve fornecer as seguintes informacdes dos ativos protegidos:
3.1.66.1. Quais modulos de seguranca estdo instalados;

3.1.66.2. Quais mddulos de seguranca estdo com o servico iniciado;
3.1.66.3. Quais modulos de seguranca estdo atualizados;

3.1.66.4. Minutos/horas desde a ultima conex&o do ativo com o servidor administrativo;
3.1.66.5. Minutos/horas desde a ultima atualizacao;

3.1.66.6. Data e horério da Ultima varredura executada no ativo;
3.1.66.7. Versdo dos modulos de seguranca instalados no ativo;
3.1.66.8. Quantidade de ameacas identificadas no ativo;

3.1.66.9. Nome do ativo;

3.1.66.10. Dominio ou grupo de trabalho do ativo;

3.1.66.11. Sistema operacional;

3.1.66.12. Endereco IP;

3.1.66.13. Vulnerabilidades ou ndo conformidades com a politica de segurancga de aplicativos
instalados no ativo;

3.1.67. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF e HTML,;
3.1.68. Capacidade de gerar traps SNMP para monitoramento de eventos;
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3.1.69. Capacidade de enviar e-mails para contas especificas em caso de algum evento
especifico;

3.1.70. Capacidade de realizar atualizacéo incremental da base de malware;

3.1.71. Deve possuir integragdo com Microsoft NAP, quando instalado em um Windows
2008 Server e superior;

3.1.72. Capacidade de reportar vulnerabilidades de softwares presentes nos ativos;
3.1.73. Possuir perfis de acesso. Exemplo: Administradores, operadores, etc.
3.1.74. Possuir integragcdo com Active Directory para a autenticacdo na console.

3.1.75. Deve ser capaz de gerar relatorio forense detalhando o modus operandi de cada
malware identificado e informar qual foi o vetor de contaminagdo/entrada em cada
ocorréncia;

3.1.76. Deve possuir console Unica de gerenciamento da solug&o;
3.1.77. Deve ser implementada em alta disponibilidade;

3.1.78. Deve possuir integracdo com syslog;

3.1.79. Deve possuir integracdo com SIEM;

3.1.80. Os recursos de criptografia e anti-exfiltracdo especificados podem ser geridos por
meio de suas geréncias ou pela geréncia unica centralizada, mas as informacdes sobre os
incidentes, alertas e notificacbes devem estar disponiveis na geréncia Unica centralizada.

3.2 A solucdo de seguranca de mensagens eletronicas deve possuir as seguintes
caracteristicas e licenciadas para 0 uso:

3.2.1  Integragdo com Active Directory;

3.2.2 O licitante vencedor devera fornecer todos os softwares auxiliares necessarios para o
funcionamento da solugéo e sem custo adicional,

3.2.3  Deve ser compativel VMWare ESXi 5.0 e superior;

3.24  Caso entreguem a solucdo em servidor fisico, a solucdo devera estd licenciada
também para rodar em ambiente virtual VMWare;

3.25 A solucdo deve funcionar localmente, ndo sera permitido o envio de arquivos, links,
enderecos e quaisquer outras informacdes para a nuvem;

3.2.6  Deve possuir integracdo com bases de reputagdo de arquivos e enderecos (URLs e
enderecos IP);

3.2.7  Deve ser capaz de realizar a verificacdo de malwares em arquivos compactados em
até 10 niveis de compactacao;

3.2.8 Deve ser capaz de realizar a verificagdo de malwares em arquivos compactados
utilizando pelo menos 20 algoritmos de compactacéo, incluindo os seguintes algoritmos:

3.2.8.1 zip;
3.2.8.2 rar;
3.2.8.3 7z,
3.284 gz,
3.2.8.5 gzip;
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3.2.8.6 Dbz2;
3.2.8.7 lzh;
3.2.8.8 bzip;
3.2.8.9 tgz.

3.2.9 Deve ser capaz de analisar links existentes em e-mails e realizar a verificacdo de
malware, inclusive recursiva entre os links;

3.2.10 Deve permitir a criacdo de regras/politicas de bloqueio e quarentena com a
verificacdo dos seguintes critérios e simultaneamente:

3.2.10.1 endereco IP de origem;

3.2.10.2 rede de origem;

3.2.10.3 dominio de origem;

3.2.10.4 e-mail do remetente;

3.2.10.5 dominio de destino;

3.2.10.6 e-mail do destinatario;

3.2.10.7 assunto;

3.2.10.8 palavras no corpo da mensagem;
3.2.10.9 nomes de arquivos anexos;
3.2.10.10 extensdes de arquivos anexos;
3.2.10.11 anexos com senhas;

3.2.10.12 tamanho do anexo ou mensagem;
3.2.10.13 DKIM;

3.2.10.14 DNS reverso;

3.2.10.15 SPF;

3.2.10.16 Links (URLSs) no corpo da mensagem;
3.2.10.17 base de reputacédo de arquivos;
3.2.10.18 base de reputacdo de enderecos (URLs e enderecos IP);
3.2.10.19 base de reputacédo de spam;
3.2.10.20 spam por heuristica;

3.2.10.21 ndmero de destinatarios;
3.2.10.22 SMTP compliance;

3.2.10.23 varredura de malware.

3.2.11 Deve permitir a criacdo de excecOes para as regras/politicas de bloqueio e quarentena
com no minimo as seguintes excegdes e simultaneamente:

3.2.11.1 endereco IP de origem;
3.2.11.2 rede de origem;
3.2.11.3 dominio de origem;
3.2.11.4 e-mail do remetente;
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3.2.11.5 dominio de destino;

3.2.11.6 e-mail do destinatario;

3.2.11.7 assunto;

3.2.11.8 palavras no corpo da mensagem;
3.2.11.9 nome de arquivos anexos;
3.2.11.10 extensdes de arquivos anexos;
3.2.11.11 tamanho de anexo ou mensagem.

3.2.12 Deve ser permitida a criacdo de multiplas excecBes para regras/politicas de bloqueio
e quarentena;

3.2.13 As excecdes de politicas/regras devem permitir a utilizacdo de expressdes regulares
ou wildcards no minimo para 0s seguintes critérios:

3.2.13.1 dominio de origem;

3.2.13.2 e-mail do remetente;

3.2.13.3 dominio de destino;

3.2.13.4 e-mail do destinatario;

3.2.13.5 assunto;

3.2.13.6 palavras no corpo da mensagem;
3.2.13.7 nome de arquivo anexo.

3.2.14 Deve possuir endereco onde os usuarios sem privilégio administrativo na solucéo da
PR poderdo verificar suas mensagens em quarentena e poderdo realizar a liberacdo dessas
mensagens;

3.2.15 Deve possuir endereco onde o0s usuarios sem privilégio administrativo na solucdo da
PR poderao criar listas com remetentes confiaveis e as excecdes serdo aplicadas somente para
a sua caixa;

3.2.16 Deve ser capaz de enviar os e-mails para a solucdo de analise avancada de malware
que sera adquirida neste certame para a verificagdo em Sandbox do corpo da mensagem,
arquivos anexos e URLs (enderecos);

3.2.17 Deve realizar a deteccédo e bloqueio de:

3.2.17.1 spams;

3.2.17.2 phishings;

3.2.17.3 ransomwares;

3.2.17.4 malwares de dia zero;

3.2.17.5 malwares.

3.2.18 Deve proteger contra ataques DHA (Directory Harvest Attack);
3.2.19 Deve identificar comunicagdo com comando e controle (bot);

3.2.20 Deve ser capaz de remover anexos indesejados de mensagens e realizar a entrega das
mensagens;

3.2.21 Possibilitar a criagdo de areas de quarentena distintas, para cada politica;
3.2.22 Deve permitir a customizacgéo do cdodigo de erro para mensagens rejeitadas;
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3.2.23 Deve funcionar sem a necessidade de agente nas estagdes de trabalho dos usuérios e
servidores de correio eletrénico corporativo (Exchange Server);

3.2.24 O fabricante da solucdo deve possuir sua propria base de reputacdo de enderecos e
arquivos;

3.2.25 Além do bloqueio de mensagens, a solucdo deve ser capaz de rejeitar conexdes de
rede em caso de detec¢do de virus e spam do endereco IP identificado;

3.2.26  As seguintes acdes devem ser registradas e deverdo estd acessiveis via consulta na
gerencia centralizada:

3.2.26.1 mensagens aceitas;

3.2.26.2 mensagens em quarentena,;

3.2.26.3 mensagens na fila;

3.2.26.4 mensagens rejeitadas;

3.2.26.5 conexdes rejeitadas.

3.2.27  Os registros deveréo conter:

3.2.27.1 data e hora do evento;

3.2.27.2 remetente;

3.2.27.3 destinatario;

3.2.27.4 assunto;

3.2.27.5 nome do anexo;

3.2.27.6 cabecalho da mensagem;

3.2.27.7 verificacdes realizadas pela solucéo e os resultados dessas verificacdes.
3.2.28 Deve ser capaz de atrasar o recebimento de mensagens suspeitas;

3.2.29 Deve ser capaz de enviar e-mails de notificacdo para os administradores quando
critérios de seguranca relacionados as politicas foram verdadeiros;

3.2.30 Deve ser capaz de enviar e-mails de notificacdo para o remetente e destinatario;

3.2.31 Deve ser capaz de realizar a entrega de e-mails para servidores SMTP internos
distintos de acordo com os dominios de destino definidos;

3.2.32 Deve ser capaz de inserir um cabecalho customizado nas mensagens (X-header);
3.2.33 Deve ser capaz de inserir texto no corpo da mensagem;

3.2.34 Deve ser capaz de enviar mensagem customizada para o destinatario com
informacBes sobre quarentena e bloqueio. A mensagem customizada deverd informar o
remetente, o assunto, nome do anexo, data e hora de recebimento e somente no caso de
bloqueio, o motivo do bloqueio;

3.2.35 Deve ser capaz de arquivar mensagens e seus anexos para fins de auditoria;

3.2.36 Deve ser capaz de criar regras de monitoramento com o envio de e-mails para 0s
administradores da solu¢cdo. No minimo os seguintes recursos devem ser monitorados:
numero de mensagens na fila aguardando o processamento e espaco em disco;

3.2.37 Deve permitir a definicdo do tempo de timeout da conexdo SMTP;
3.2.38 Nao deve limitar o numero de conexdes SMTP;

3.2.39 Deve possuir autenticacdo por meio de TLS (Transport Layer Security);
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3.2.40 Possuir verificacdo de mensagens criptograficas de cliente que suporte 0s seguintes
cipher suites: AES128-SHA; DHE-RSA-AES128-SHA; AES256-SHA; ADHRC4-MD5;
RC4-SHA; RC4-MD5;DHE-DSS-AES128-SHA e IDEA-CBC-SHA;

3.2.41 Deve possuir integracdo com syslog;
3.2.42 Deve possuir integracdo com SIEM de mercado;
3.2.43 Nao seréo aceitas solugdes Open Source;

Geréncia Centralizada

3.2.44 A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

3.2.45 Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF e HTML,;
3.2.46 Capacidade de gerar traps SNMP para monitoramento de eventos;

3.2.47 Capacidade de enviar e-mails para contas especificas em caso de algum evento
especifico;

3.2.48 Capacidade de realizar atualizacéo incremental das bases de reputacéo;
3.2.49 Capacidade de realizar atualizagdo incremental das assinaturas;

3.2.50 Possuir perfis de acesso. Exemplo: Administradores, operadores, etc;
3.2.51 Possuir integragcdo com Active Directory para a autenticagdo na console;
3.2.52 Deve gerir multiplos servidores na console Unica centralizada;

3.253 Todos os recursos especificados devem ser geridos por meio da geréncia
centralizada;

3.2.54 Deve permitir o agendamento e envio de relatérios por e-mail;
3.2.55 Deve permitir a criacdo de relatorios customizados;

3.2.56 Deve possuir modelos predefinidos de relatérios de forma a facilitar a geracéo de
relatorios;

3.2.57 acomunicacdo entre a console de gerenciamento e a solucdo deve ser criptografada;
3.2.58 A solucdo deve ser gerenciada totalmente por console Web.

3.3 A solucdo de filtro de contetdo web deve possuir as seguintes caracteristicas e
licenciadas para o uso:

3.3.1 Integracdo com Active Directory;

3.3.1.1 A integracdo deve ser de forma transparente, sem a exibicao de tela de solicitacéo de
senha para 0 usuario quando o mesmo estiver autenticado em computadores Windows no
dominio local.

3.3.2 O licitante vencedor devera fornecer todos os softwares auxiliares necessarios para o
funcionamento da solugéo e sem custo adicional,

3.3.3 A solugdo e seus softwares auxiliares devem continuar funcionando apds o término
do contrato com as ultimas atualizagdes baixadas antes do encerramento do contrato;

3.3.4  Deve ser compativel com VMWare ESXi 5.0 e superior;
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3.3.5 Caso entreguem a solucdo em servidor fisico, a solucdo devera esta licenciada
também para rodar em ambiente virtual VMWare;

3.3.6 A solucéo deve funcionar localmente, ndo sera permitido o envio de arquivos, links e
quaisquer outras informacdes para a nuvem;

3.3.7  Deve possuir integracdo com bases de reputacdo de arquivos e enderecos (URLs e
enderecos IP);

3.3.8  Deve ser capaz de realizar a verificacdo de malwares em arquivos compactados em
até 10 niveis de compactacéo;

3.3.9 Deve ser capaz de realizar a verificacdo de malwares em arquivos compactados
utilizando pelo menos 20 algoritmos de compactacéo, incluindo os seguintes algoritmos:

3.3.9.1 zip;
3.3.9.2 rar;
3.3.9.3 7z,
3.3.94 gz
3.3.9.5 gzip;
3.3.9.6 bz2.

3.3.10 Deve possuir integracdo com solucdo de protecdo de dados que sera adquirida neste
certame;

3.3.11 Deve ser capaz de enviar arquivos e URLs para a verificacdo de malware para
sandbox da solucdo de analise avancada de malware que seréd adquirida neste certame;

3.3.12 Deve consultar a base de reputacdo da solucdo de analise avancada de malware que
sera adquirida neste certame;

3.3.13 Deve realizar a deteccdo e bloqueio de:

3.3.13.1 phishings;

3.3.13.2 ransomwares;

3.3.13.3 malwares de dia zero;

3.3.13.4 comunicacdo com comando e controle (bots);

3.3.13.5 malwares.

3.3.14 Deve permitir a customizacdo das mensagens de erro e bloqueio;

3.3.15 Deve possibilitar a implementacdo como proxy transparente e proxy explicito, e
simultaneamente;

3.3.16 Deve ser capaz de inserir o campo X-forwarded-for;

3.3.17 O fabricante da solucéo deve possuir sua propria base de reputacdo de enderecos e
arquivos;

3.3.18 Deve funcionar sem a necessidade de agente nas estacfes de trabalho dos usuarios,
servidores de rede e ativos conectados na rede de dados;

3.3.19 Deve registrar e permitir a consulta, e geracdo de relatérios posteriormente na
console web com pelo menos as seguintes informacoes:

3.3.19.1 site acessado;
3.3.19.2 categoria do site;
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3.3.19.3 data;

3.3.19.4 hora;

3.3.19.5 endereco IP de origem;

3.3.19.6 usuario do Active Directory que realizou o0 acesso;
3.3.19.7 volume de dados trafegados;

3.3.19.8 acéo de blogueio ou néo.

3.3.20 Deve possuir pelo menos 80 categorias de sites, incluindo as seguintes categorias:
3.3.20.1 pornografia;

3.3.20.2 jogos;

3.3.20.3 redes sociais;

3.3.20.4 financeiro;

3.3.20.5 e-commerce;

3.3.20.6 governo;

3.3.20.7 download de midia;

3.3.20.8 compartilhamento de midia;

3.3.20.9 streaming de video;

3.3.20.10 compartilhamento de arquivos.

3.3.21 Deve inspecionar no minimo 20 protocolos, incluindo os protocolos HTTP, HTTPS,
HTTP2, FTP, SOCKS, IM e XMPP;

3.3.22 Deve realizar o balanceamento de carga entre os servidores proxies;

3.3.23 Deve implementar mecanismo que realize o bloqueio de conexfes quando um
usuario especifico atingir sua cota de dados trafegados em um periodo de tempo definido;

3.3.24 Deve implementar controle de aplicacdo com a aplicacdo de filtros granulares para
funcionalidades especificas de sites. Exemplo: desabilitar o chat do facebook, impedir o
upload de arquivos via google talk, desabilitar videos dentro do facebook, bloquear a edi¢éo
de conteudo em wikis, etc;

3.3.25 Deve possuir na base no minimo 500 politicas de controle de aplica¢éo;

3.3.26 Deve ser capaz de criar regras de monitoramento com o envio de e-mails para 0s
administradores da solucdo. No minimo os seguintes recursos devem ser monitorados:
utilizacdo de memoria RAM, utilizacdo de processador, utilizacdo de banda nas interfaces de
rede e espaco em disco;

3.3.27 Nao deve limitar o nimero de conexdes;
3.3.28 Deve realizar SSL Inspection;
3.3.29 Deve ser capaz de realizar o cache de conteudo acessado;

3.3.30 Deve ser capaz de limitar a banda por usuario para determinado site, tipo de
aplicacdo e categoria de site;

3.3.31 Deve implementar listas negra com:
3.3.31.1 redes de origem;
3.3.31.2 redes de destino;

37
Processo n° 00094.000329/2018-14



3.3.31.3 enderecos IP de origem;

3.3.31.4 enderecos IP de destino;

3.3.31.5 extensdes de arquivos;

3.3.31.6 URLs;

3.3.31.7 grupos de usuarios do Active Directory;
3.3.31.8 categorias de portais;

3.3.31.9 tipos de aplicacao;

3.3.31.10 palavras-chaves.

3.3.32 Deve implementar listas branca com:
3.3.32.1 redes de origem;

3.3.32.2 redes de destino;

3.3.32.3 enderecos IP de origem;

3.3.32.4 enderecos IP de destino;

3.3.32.5 extensdes de arquivos;

3.3.32.6 URLs;

3.3.32.7 grupos de usuarios do Active Directory;
3.3.32.8 categorias de portais;

3.3.32.9 tipos de aplicacao;

3.3.32.10 palavras-chaves.

3.3.33  Deve permitir a criacdo de perfis de acesso de usuarios:
3.3.33.1 deve permitir a criacdo de regras de acesso baseado no perfil de acesso dos usuarios;

3.3.33.2 deve permitir a vinculagao dos perfis de acesso aos grupos do MS Active Directory e
usuarios especificos do MS Active Directory;

3.3.33.3 as regras de acesso devem no minimo:

a) bloquear o acesso;

b) permitir o acesso.
3.3.34 Deve ser capaz de realizar o bloqueio baseado nas categorias de sites;
3.3.35 Deve ser capaz de ndo bloquear categorias de sites especificas;
3.3.36  Deve possuir suporte aos protocolos ICAP e WCCP;

3.3.37 Deve possuir mecanismos de aceleracdo de conteddo web, ndo restrito a cache de
conteldo;

3.3.38 Possuir mecanismos de segurancga para bloquear ataques via applets java, activex,
etc;

3.3.39 Deve ser implementada em alta disponibilidade;
3.3.40 Deve possuir integracdo com syslog;
3.3.41 Deve possuir integragcdo com SIEM de mercado;
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3.3.42 Deve ser fornecido hardware com capacidade para atender a especificacdo em alta
disponibilidade e inspecdo SSL de 60% do trafego;

3.3.42.1 A inspecdo de trafego SSL sera considerando no minimo TLS 1.2 utilizando
algoritmo de criptografia assimétrico RSA com chave de 2048 bits e algoritmo de criptografia
simétrico AES 128 nos clientes na rede interna, decriptografia e inspecéo de trafego TLS 1.2
utilizando algoritmo de criptografia assimétrico RSA com chave de 2048 bits e algoritmo de
criptografia simétrico AES 128 no servidor web de destino.

3.3.43 Deve possuir capacidade para verificar a validade de certificados digitais e devera
possibilitar a acdo que sera tomada quando uma autoridade certificadora ndo for confiavel,

3.3.44 Deveré possibilitar a importacdo de certificados de autoridades certificadoras;

3.3.45 Deve permitir que seja exibido termo de responsabilidade on-line para o usuario,
guando o mesmo tentar acessar determinada categoria de site. As informacdes do aceite que
deverdo ser armazenadas incluem: usuario, data, hora e site;

3.3.46 Cada servidor fisico da solucédo de filtro de contetido web devera suportar o trafego
web de 4000 usuarios simultaneos.

3.3.47 Nao seréo aceitas solugdes Open Source;

Geréncia Centralizada

3.3.48 A solucgdo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

3.3.49 Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF e HTML;
3.3.50 Capacidade de gerar traps SNMP para monitoramento de eventos;

3.3.51 Capacidade de enviar e-mails para contas especificas em caso de algum evento
especifico;

3.3.52 Capacidade de realizar atualizacéo incremental das bases de reputacéo;
3.3.563 Capacidade de realizar atualizacdo incremental das bases de categorias;
3.3.54 Possuir perfis de acesso. Exemplo: Administradores, operadores, etc;
3.3.55 Possuir integracdao com Active Directory para a autenticacdo na console;
3.3.56 Deve gerir maltiplos servidores na console Unica centralizada;

3.3.57 Todos os recursos especificados devem ser geridos por meio da geréncia
centralizada;

3.3.58 Deve permitir o agendamento e envio de relatorios por e-mail;
3.3.59 Deve permitir a criagdo de relatorios customizados;

3.3.60 O relatério deve possuir no minimo 50 tipos de relatorios pré-definidos que tragam
visibilidade de acesso: URLs mais acessadas, usuarios que mais acessam a internet, acesso
por categoria de web site, consumo de banda e violagdes de regras;

3.3.61 acomunicacdo entre a console de gerenciamento e a solucdo deve ser criptografada;
3.3.62 A solucéo deve ser gerenciada totalmente por console Web.
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3.4 A solucdo de analise avancada de malware deve possuir as seguintes caracteristicas e
licenciadas para o uso:

3.4.1 O servidor fisico da solucdo de analise avancada de malware deve possuir as
seguintes caracteristicas:

3.4.1.1 As licencas devem ser perpétuas;

3.4.1.2 Deve trabalhar em cluster Ativo/Ativo. Serd aceita solugdo que trabalhe em cluster
apenas Ativo/Passivo, mas devera ser entregue para cada servidor fisico o dobro das licencas
de méaquinas virtuais, o dobro da capacidade de processamento e o dobro da capacidade de
armazenamento de dados solicitado;

3.4.1.3 A configuracdo em cluster deve sincronizar as politicas;

3.4.1.4 Deve possuir capacidade para a analise de 500.000 (quinhentos mil) arquivos por
més cada servidor fisico;

3.4.1.5 Deve ser capaz de rodar pelo menos 20 maquinas virtuais simultaneamente;

3.4.1.6 Nao deve possuir restricbes quanto ao numero de computadores Ou USUArios
licenciados para a funcionalidade de andlise de malware, salvo pela capacidade do
equipamento;

3.4.1.7 Deve possuir recurso de tolerancia a falhas;
3.4.1.8 Deve possuir altura maxima de 2U;

3.4.1.9 Deve possuir, no minimo, 02 (duas) interfaces 10 Gigabit SFP+ com seus respectivos
transceptores;

3.4.1.10 Deve ser fornecido um cordéo de fibra optica de 03 (trés) metros com conectores LC
que suporte throughtput de 10 Gbps para cada porta SFP+;

3.4.1.11 Deve possuir LEDs para a indicacdo do status e atividade das interfaces;

3.4.1.12 Deve possuir no minimo uma (01) interface de rede de gerenciamento no padrdo
IEEE 802.3ab 1000Base-T;

3.4.1.13 Deve possuir ventiladores redundantes com capacidade suficiente para manter o
equipamento em funcionamento pleno em sua configuracdo maxima;

3.4.1.14 Devem ser fornecidos todos os cabos, trilhos, adaptadores e demais acessorios
necessarios a instalagdo, configuracdo e uso dos servidores em ‘rack’ de 19” (dezenove
polegadas), compreendendo conexdo fisica e l6gica do equipamento;

3.4.1.15 Deve possuir no minimo fontes de alimentacdo redundantes, com capacidade
suficiente para manter o equipamento em pleno funcionamento em sua configuracdo maxima,
ou seja, com o total de discos e memdria. Em caso de falha de 1 (uma) fonte, a(s) outra(s)
deve(m) suprir poténcia suficiente para as necessidades do equipamento. Alimentacdo 110 V
e 220 V automética ou manual. Substituicdo da fonte sem a necessidade de desligar o
equipamento (Padrao ‘Hot-Plug’ ou ‘Hot-Swap’), garantindo a continuidade das operagdes
sem impacto para as aplicacoes;

3.4.1.16 Deve possuir plataforma de hardware com mdaltiplas CPUs ou, pelo menos, uma
CPU com mudltiplos ndcleos;

3.4.1.17 Deve possuir no minimo 4 (quatro) discos rigidos padrdo SSD ou SAS ou superior,
com capacidade de armazenamento de no minimo 500 GB cada disco;

3.4.1.18 Deve ser fornecido com controladora de discos interna com as seguintes
caracteristicas:
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a)  Possuir processador proprio;
b)  Implementar RAID via hardware no nivel 0, 1 e 5.

3.4.1.19 O equipamento e todos 0s componentes deverdo ser novos e sem uso anterior. O
modelo ofertado deverd estar em linha de producdo atual do fabricante, sem anuncio de
encerramento, na data de entrega da proposta;

3.4.1.20 O equipamento deve constar no catdlogo mais recente do fabricante. N&o serdo
aceitos equipamentos usados, remanufaturados, de demonstracdo, gateways, versoes
anteriores aos modelos mais recentes ou composi¢des arranjadas Unica e exclusivamente para
0 certame.

3.4.2 O software da solucdo de analise avancada de malware deve possuir as seguintes
caracteristicas disponiveis e licenciadas para o uso:

3.4.2.1 As licengas devem ser perpétuas;

3.4.2.2 Deve possuir capacidade para a analise de 500.000 (quinhentos mil) arquivos por
més cada servidor fisico;

3.4.2.3 Deve esta licenciado para rodar no servidor fisico fornecido pelo licitante vencedor e
em qualquer outro servidor de rede da PR, ndo podendo ser concomitantemente;

3.4.2.4 Deve possuir integracdo para o recebimento de arquivos e enderecos (URLS) das
solucdes de:

a)  solucdo de seguranca de mensagens eletronicas;
b)  solucéo de filtro de contetido web;
c) solucdo de protecdo de computadores.

3.4.2.5 Deve possuir capacidade para realizar a analise avancada de malware no corpo de e-
mails.

3.4.2.6 Deve manter base de reputacdo interna que sera atualizada de acordo com 0s
resultados obtidos por meio das analises dos artefatos analisados no ambiente da PR.

3.4.2.7 Deve possuir base de dados com hashes de ameacas ja conhecidas, atualizadas
manualmente e automaticamente pela Internet;

3.4.2.8 Deve possibilitar a criacdo de varios perfis de sandbox;

3.4.2.9 O software devera ser fornecido em sua Gltima versao estavel;

3.4.2.10 Os softwares utilizados nas sandboxes devem estar licenciados;

3.4.2.11 Deve permitir no minimo 32 (trinta e duas) maquinas virtuais;

3.4.2.12 Deve ser capaz de identificar malwares que utilizam técnicas de evasao de sandbox;

3.4.2.13 Deve identificar malwares em PDFs, arquivos do MS Office, executaveis, DLLs e
arquivos comprimidos (zip, gz, rar, 7z, gzip, etc) em até 20 niveis de compactacéo;

3.4.2.14 Deve ser capaz de realizar a verificagdo de malwares em arquivos compactados
utilizando pelo menos 20 algoritmos de compactacéo, incluindo os seguintes algoritmos:

a) zip;
b) rar;
c) 7z
d) 9z
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e) gzip;
f) bz2.

3.4.2.15 A analise de malware deve ser por meio de sandbox, base de dados de ameacas
conhecidas e quaisquer outros mecanismos existentes na solugéo;

3.4.2.16 A solucdo de anélise de malware deve possibilitar a geracdo de relatorio informando
todas as atividades que sdo executadas pelo malware na estacdo de trabalho. Exemplo:
arquivos alterados, registros alterados, comunicag6es de rede, etc;

3.4.2.17 O relatorio gerado pela andlise de malware deve conter no minimo as seguintes
informacdes:

a) nome do arquivo ou enderego acessado;

b) nome do malware ou categoria, caso a solucdo categorize como arquivo
malicioso;

c) hash do arquivo analisado;

d) execucédo de DLLs;

e) extensdo do arquivo analisado;

f) enderecos (URLS) acessados;

g) severidade relacionada ao endereco acessado;

h) processos criados e finalizados;

i) arquivos: acessados, criados, excluidos e modificados;
j) registros de sistema: criados, excluidos e modificados;
k) enderecos (IP) e portas: acessados e tentativas de acesso;
I) severidade relacionada ao artefato analisado;

m) descricdo do comportamento do artefato, caso seja classificado como
malicioso.

3.4.2.18 O relatorio deve exibir as informacdes no formato de linha do tempo (timeline) para
facilitar a compreensao da ordem dos eventos;

3.4.2.19 A solucdo de andlise de malware ndao deve enviar arquivos para a nuvem, todos 0s
arquivos devem ser analisados localmente;

3.4.2.20 A solucéo de analise de malware € local (on-premise);

3.4.2.21 Deve implementar a anélise de malware em ambiente controlado com Windows 7 e
outros softwares que rodam nesses sistemas operacionais;

3.4.2.22 Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos duas
categorias: malicioso e ndo malicioso;

3.4.2.23 A solucdo de analise avancada de malware deve possibilitar o upload manual na
console web de arquivo para a analise;

3.4.2.24 A solucdo de andlise avancada de malware deve possibilitar a insercdo manual na
console web de endereco (URL) para a anélise;

3.4.2.25 Deve possuir capacidade de analise de malware em links existentes em arquivos;
3.4.2.26 Nenhuma funcionalidade deve parar de funcionar apds o vencimento do contrato;
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3.4.2.27 As funcionalidades que dependam de atualizacbes do fabricante deverdo continuar
funcionando apds o vencimento das licengas com as Ultimas atualiza¢es que foram recebidas
durante o prazo de vigéncia contratual,

3.4.2.28 A alimentagéo da base de assinaturas local com malwares identificados localmente
deve continuar funcionando apds o prazo de vigéncia do contrato;

3.4.2.29 Deve suportar SNMPv2c e v3;
3.4.2.30 Integracdo com Active Directory;

3.4.2.31 O licitante vencedor devera fornecer todos os softwares auxiliares necessarios para o
funcionamento da solucéo e sem custo adicional,

3.4.2.32 A solucéo e seus softwares auxiliares devem continuar funcionando ap6s o término
do contrato com as ultimas atualizacdes baixadas antes do encerramento do contrato;

3.4.2.33 Deve possuir integracdo com syslog;

3.4.2.34 Deve possuir integracdo com SIEM;

3.4.2.35 A solugdo deve implantar mecanismos de balanceamento de carga entre 0s nos;
3.4.2.36 Nao serdo aceitas solucdes Open Source;

3.4.2.37 Deve possuir base de reputacdo centralizada e local que deve ser consultada pelas
solucdes de protecdo de computadores e filtro de conteudo web;

3.4.2.38 Deve permitir a alimentacdo manual da base de reputagéo local,

3.4.2.39 Deve permitir o gerenciamento local da base de reputacéo local,;

3.4.2.40 A base de reputacéo local deve possuir licenciamento para 3.000 usuérios;
3.4.3  Geréncia da solucdo de analise avancada de malware:

3.4.3.1 A solugdo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos,
gerenciar politicas e criar painéis de controle;

3.4.3.2 Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF e HTML,;
3.4.3.3 Capacidade de gerar traps SNMP para monitoramento de eventos;

3.4.3.4 Capacidade de enviar e-mails para contas especificas em caso de algum evento
especifico;

3.4.3.5 Capacidade de realizar atualizacéo incremental das bases de reputacéo;
3.4.3.6 Possuir perfis de acesso. Exemplo: Administradores, operadores, etc;
3.4.3.7 Possuir integracdo com Active Directory para a autenticagdo na console;
3.4.3.8 Deve gerir multiplos servidores na console Unica centralizada;

3.4.3.9 Todos os recursos especificados devem ser geridos por meio da geréncia
centralizada;

3.4.3.10 Deve permitir o agendamento e envio de relatorios por e-mail;
3.4.3.11 Deve permitir a criacdo de relatorios customizados;

3.4.3.12 Deve possuir relatorios pré-definidos;

3.4.3.13 A solucéo deve ser gerenciada totalmente por console Web.

3.5 A capacitacdo nas solucdes de protecdo de computadores e protecdo de dados devem
ser realizadas conforme a especificacdo a seguinte:
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3.5.1  Deve possuir carga horaria minima de 40 (quarenta) horas;
3.5.2 A capacitacdo devera ser realizada no idioma portugués do Brasil;

3.5.3 O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués
do Brasil;

3.5.4 O instrutor que ministrara a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solucéo ofertada;

3.5.5 A documentacdo exigida em relacdo ao instrutor devera ser apresentada na assinatura
do contrato;

3.5.6 A capacitacdo devera abordar no minimo sobre a instalacdo, configuracéo,
administracao e resolucéo de problemas da solugéo ofertada;

3.5.7  Deve ser emitido um certificado para cada servidor que participar da capacitacdo e
tiver frequéncia minima de 70% (setenta por cento);

3.5.8 A capacitacdo sera realizada em Brasilia em local definido pelo licitante vencedor;
3.5.9 O licitante vencedor ira capacitar 6 (seis) servidores da PR;

3.5.10 A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a partir
da solicitacéo oficial deste servigo.

3.6 A capacitacdo na solucdo de seguranca de mensagens eletrénicas deve ser realizada
conforme a especificacdo a seguinte:

3.6.1  Deve possuir carga horaria minima de 20 (vinte) horas;
3.6.2 A capacitacdo devera ser realizada no idioma portugués do Brasil;

3.6.3 O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués
do Brasil;

3.6.4 O instrutor que ministrara a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solucéo ofertada;

3.6.5 A documentacdo exigida em relacdo ao instrutor devera ser apresentada na assinatura
do contrato;

3.6.6 A capacitacdo devera abordar no minimo sobre a instalacdo, configuracédo,
administracdo e resolucéo de problemas da solugéo ofertada;

3.6.7  Deve ser emitido um certificado para cada servidor que participar da capacitacdo e
tiver frequéncia minima de 70% (setenta por cento);

3.6.8 A capacitacdo sera realizada em Brasilia em local definido pelo licitante vencedor;
3.6.9 O licitante vencedor ira capacitar 6 (seis) servidores da PR;

3.6.10 A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a partir
da solicitacdo oficial deste servigo.

3.7 A capacitacdo na solucdo de filtro de conteudo web deve ser realizada conforme a
especificacdo a seguinte:

3.7.1  Deve possuir carga horaria minima de 20 (vinte) horas;
3.7.2 A capacitacdo devera ser realizada no idioma portugués do Brasil;

3.7.3 O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués
do Brasil;
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3.7.4 O instrutor que ministrara a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solucéo ofertada;

3.7.5 A documentacdo exigida em relacdo ao instrutor devera ser apresentada na assinatura
do contrato;

3.7.6 A capacitacdo devera abordar no minimo sobre a instalacdo, configuracéo,
administracao e resolucéo de problemas da solugédo ofertada;

3.7.7  Deve ser emitido um certificado para cada servidor que participar da capacitacdo e
tiver frequéncia minima de 70% (setenta por cento);

3.7.8 A capacitacdo sera realizada em Brasilia em local definido pelo licitante vencedor;
3.7.9 O licitante vencedor iré capacitar 6 (seis) servidores da PR;

3.7.10 A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a
partir da solicitacéo oficial deste servico.

3.8 A capacitacdo na solucdo de andlise avancada de malware deve ser realizada
conforme a especificacdo a seguinte:

3.8.1  Deve possuir carga horaria minima de 20 (vinte) horas;
3.8.2 A capacitacdo devera ser realizada no idioma portugués do Brasil;

3.8.3 O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués
do Brasil;

3.8.4 O instrutor que ministrara a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solucéo ofertada;

3.8.5 A documentacdo exigida em relacdo ao instrutor devera ser apresentada na assinatura
do contrato;

3.8.6 A capacitacdo devera abordar no minimo sobre a instalacdo, configuracéo,
administracdo e resolucéo de problemas da solugédo ofertada;

3.8.7  Deve ser emitido um certificado para cada servidor que participar da capacitacdo e
tiver frequéncia minima de 70% (setenta por cento);

3.8.8 A capacitacdo sera realizada em Brasilia em local definido pelo licitante vencedor;
3.8.9 O licitante vencedor ira capacitar 6 (seis) servidores da PR;

3.8.10 A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a
partir da solicitacdo oficial deste servico.

3.9 O servico de suporte técnico deve ser prestado conforme especificacdo a seguir:

3.9.1 O licitante vencedor devera fornecer servico de suporte técnico on-site e
remotamente, sempre que for necessario a Presidéncia da Republica para solucionar
problemas, instalar, configurar e reconfigurar o software ou dirimir ddvidas técnicas
relacionadas as solugdes ofertadas;

3.9.2 A escolha entre o suporte técnico on-site ou remoto sera realizada pela contratante e
ocorrerd na ocasido da abertura de cada ordem de servigos;

3.9.3 O licitante vencedor deverd iniciar o atendimento de acordo com os prazos definidos
no Instrumento de Medicdo de Resultado, a contar da abertura da Ordem de Servico e esse
prazo para o inicio do atendimento para ambos o0s tipos de suporte On-site, e remoto € 0
mesmo;
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3.9.4 O suporte técnico serd realizado 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados, conforme Instrumento de Medicéo de Resultado;

3.9.5 O término do atendimento ndo podera ultrapassar o prazo estipulado no Instrumento
de Medicdo de Resultado;

3.9.6  Os servicos de suporte técnico, a serem prestados, abrangem atividades que nédo séo
cobertas pela garantia ou pelo suporte técnico do fornecedor/fabricante, que garante a
resolucdo de problemas referentes a falhas e defeitos;

3.9.7 O servico sera remunerado mensalmente;

3.9.8 A Ordem de Servico poderd ser aberta por e-mail e telefone, e na ocasido da
assinatura do contrato, o licitante vencedor devera fornecer as informacGes para a abertura de
Ordens de Servico;

3.9.9 A empresa devera possuir no minimo 2 (dois) técnicos certificados pelo fabricante da
solucéo;

3.9.10 O suporte técnico iniciard a partir da data de recebimento definitivo da solucéo
(Anexo I1).

4. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

4.1. O prazo de entrega dos bens € de até 60 (sessenta) dias corridos, contados do
recebimento da Solicitacdo de Fornecimento, em remessa Unica na Coordenacdo-Geral de
Infraestrutura Tecnoldgica e TelecomunicacGes, Palacio do Planalto, Ed. Anexo I-A, Sala
107, CEP 70150-900, em Brasilia-DF, em horario das 08h as 12h00 e das 14h as 18h00,
telefones (61) 3411-4388 ou 3411-2159.

4.2. Os bens serdo recebidos provisoriamente por responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificacbes constantes neste Termo de Referéncia e na proposta.

4.3. Os bens poderéo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 30 (trinta) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo
da aplicacdo das penalidades.

4.3.1 Cabera a empresa fornecedora arcar com as despesas de embalagem e frete dos bens
a serem substituidos.

4.4. Os bens serdo recebidos definitivamente no prazo de 60 (sessenta) dias corridos,
contados do recebimento provisoério, apos a verificacdo da qualidade e quantidade do material
e consequente aceitacdo mediante Termo de Recebimento Definitivo.

4.4.1 Na hipétese de a verificacdo a que se refere o subitem anterior ndo ser procedida
dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo
no dia do esgotamento do prazo.

4.5. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

4.6. O bem deverd ser entregue acondicionado em embalagem propria, para cada
item, preferencialmente em material reciclavel, com o menor volume possivel, de forma a
garantir a maxima protecdo durante o transporte e 0 armazenamento.

4.7. A garantia dos bens sera de, no minimo, 36 (trinta e seis) meses, a contar da
assinatura do Termo de Recebimento Definitivo.
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4.8. O licitante vencedor devera apresentar o Certificado de Garantia emitido pelo
fabricante, no prazo de até 30 (trinta) dias corridos, a contar da data de recebimento definitivo
da solucéo.

5. HABILITACAO
5.1. Qualificagdo Técnica:

511 Por se tratar de servico que requer de seu executor conhecimentos técnicos
especializados em face do grau de complexidade envolvida, o licitante vencedor devera
apresentar atestado(s), declaracdo(6es) ou certiddo(6es) de capacidade técnica, fornecido por
pessoa juridica, de direito publico ou privado, que comprove o fornecimento, instalacéo,
suporte técnico e configuracdo de: solucdo de seguranca de mensagens eletrénicas da marca
Cisco, solugcdo de protecdo de computadores, filtro de contetdo web e anélise avancada de
malware da marca McAfee, de forma satisfatdria, pertinente e compativel com o objeto deste
Termo de Referéncia.

5.1.2  Asempresas deverdo comprovar, ainda, a qualificacdo técnica, por meio de:

5.1.3 Comprovacao de aptidao para a prestacdo dos servigos em caracteristicas e prazos
compativeis com o objeto desta licitacdo, ou com o item pertinente, por periodo ndo inferior a
um ano, mediante a apresentacdo de atestados fornecidos por pessoas juridicas de direito
publico ou privado.

a)  Entende-se como compativel ao objeto desta licitagdo a prestacdo de servicos
de instalacdo e suporte para as solu¢cbes McAfee Web Gateway, McAfee Endpoint
Protection, McAfee DLP, McAfee TIE, McAfee ATD e Cisco ESA/AMP;

b) Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

c)  Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para
ser executado em prazo inferior, conforme item 10.8 da IN SEGES/MPDG n. 5, de
2017,

d) Para a comprovacdo da experiéncia minima de 1 (um) ano, é admitida a
apresentacdo de atestados referentes a periodos sucessivos ndo continuos, nao
havendo a obrigatoriedade do um ano ser ininterrupto, conforme item 10.6.1 do
Anexo VII-A da IN SEGES/MPDG n. 5/2017;

e) Poderad ser admitida, para fins de comprovacdo de quantitativo minimo do
servigo, a apresentacdo de diferentes atestados de servigos executados de forma
concomitante, pois essa situacao equivale, para fins de comprovacao de capacidade
técnico-operacional, a uma Unica contratacdo, nos termos do item 10.9 do Anexo
VII-A da IN SEGES/MPDG n. 5/2017;

f) O licitante disponibilizara todas as informagdes necessarias & comprovagao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratacdo, endereco atual da contratante e
local em que foram prestados os servigcos, consoante o disposto no item 10.10 do
Anexo VII-A da IN SEGES/MPDG n. 5/2017;

g) A exigéncia se faz necessaria tendo em vista que as solucOes fazem e
faréo parte das solucdes que protegem o parque computacional e os dados da
Presidéncia da Republica que séo geridos pela DITEC/PR s&o solugdes criticas para
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0 Orgédo e ndo sdo admissiveis falhas no processo de implantacédo e sustentacdo da
solugdo. A exigéncia de expertise do licitante vencedor nessa solugdo visa
minimizar os riscos relacionados a problemas com suporte e sustentacdo dos
servigos. A Presidéncia da Republica lida com informagdes de valor incalculavel
para a nagdo e é necessario que a empresa que preste o servico tenha expertise nas
solugdes ofertadas, pois expertise em solugdes de outros fabricantes ndo garante
expertise na prestacdo do servico em solugdes das marcas McAfee e Cisco, e nem
garante o nivel de seguranca da informacao necessario pelo 6rgéo;

h) O atestado de capacidade técnica deve atender no minimo 50% do
quantitativo exigido para os itens 1, 2, 3 e 4 da tabela constante do item 3 deste
Termo de Referéncia.

6. OBRIGACOES DA CONTRATANTE
6.1. Sé&o obrigacOes da Contratante:
6.1.1  Receber o objeto no prazo e condi¢6es estabelecidas no edital e seus anexos.

6.1.2  Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do edital e da proposta, para fins de
aceitacéo e recebimento definitivo.

6.1.3 Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.

6.1.4  Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada.
6.1.5  Efetuar o pagamento a Contratada nas condi¢es, precos e prazos pactuados.

6.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo da presente contratacdo, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

7. OBRIGACOES DA CONTRATADA

7.1. Manter sigilo de todos os dados ou informacdes da PR conforme Termo de Sigilo
(ANEXO V), obtidas em funcéo da execucao do objeto.

7.2. Conhecer e responsabilizar-se por todas as providéncias e deveres estabelecidos na
legislacdo, normas, politicas e procedimentos de Seguranca da Informacdo adotados pela
licitante vencedora para execugdo do Contrato.

7.3. Fornecer servico de suporte técnico presencial, e remoto, sempre que for necessario a
Presidéncia da Republica para solucionar problemas relacionados ao software e licenciamento
da solucéo.

7.4. Fornecer servico de manutencdo presencial a Presidéncia da Republica para
solucionar problemas relacionados ao hardware da solugéo.

7.5. Fornecer codigo de acesso ao sitio do fabricante da solucéo & PR a fim de possibilitar
a obtencdo das atualizacdes de softwares.

7.6. Devera garantir suporte as licencas pelo fabricante, via telefone e e-mail.

7.7. Registrar todas as solicitacdes feitas pela PR em sistemas informatizados para

acompanhamento e controle da execuc¢éo dos servigos.
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7.8. Ao final de cada servico, apresentar relatério de visita contendo a data e hora do
chamado, do inicio e do término do atendimento, bem como a identificacdo da ocorréncia e as
providéncias adotadas.

7.9. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que
adentrardo o 6rgéo para a execucao do servico.

7.10.  Responsabilizar-se por todas as obrigaces trabalhistas, sociais, previdenciérias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia nao transfere
responsabilidade a Contratante.

7.11. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada
relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de
funcéo.

7.12. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servigos.

7.13.  Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicgéo de aprendiz para 0os maiores de quatorze anos; nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

7.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

7.15. A Contratada deverd cumprir todas as obrigacBes constantes neste termo de
referéncia, no edital, seus anexos e sua proposta, assumindo como exclusivamente seus 0s
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto e, ainda:

7.15.1 Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificacdes, prazo e
local constantes neste termo de referéncia, edital e seus anexos, acompanhado da respectiva
nota fiscal, na qual constardo as indicacdes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia.

7.15.1.1 O objeto deve estar acompanhado do manual do usuario, com versdo em inglés ou
preferencialmente em portugués.

7.15.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o0s
artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

7.15.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos.

7.15.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, 0os motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovagéo.

7.15.5 Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigac6es
assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas na licitacéo.

7.15.6 Indicar preposto para representa-la durante a execucdo do objeto.

7.15.7 Abster-se de veicular publicidade ou qualquer outra informacao acerca das atividades
objeto deste Termo de Referéncia, sem prévia autorizacdo da Contratante.
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8. SUBCONTRATACAO
8.1. Nao serd admitida a subcontratacdo do objeto licitatorio.

9. ALTERACAO SUBJETIVA

9.1. E admissivel a fusdo, cisio ou incorporacio da contratada com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condigdes do
contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

10. CONTROLE E FISCALIZACAO DA EXECUCAO

10.1. Nos termos do art. 67 Lei n° 8.666, de 1993, a entrega dos bens ser4 acompanhada e
fiscalizada por representante(s), anotando em registro proprio todas as ocorréncias
relacionadas com a execucdo e determinando o que for necessario a regularizacao de falhas ou
defeitos observados.

10.1.1 O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera
confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela autoridade
competente.

10.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n° 8.666, de 1993.

10.3. O representante da Contratante devera comunicar a Contratada por escrito, quanto a
Politica de Seguranca da Informacdo da Secretaria de Administracdo e suas normas
complementares, para ciéncia e para que se responsabilize por todas as providéncias e deveres
estabelecidos.

10.4. O representante da Administracdo anotard em registro proprio todas as ocorréncias
relacionadas com a execucdo do objeto, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizacao
das falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis.

10.5. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo
da conformidade da prestacéo dos servicos e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n°
8.666, de 1993, e do art. 6° do Decreto n® 2.271, de 1997.

10.6. O representante da Contratante devera ter a experiéncia necessaria para O
acompanhamento e controle da execucao dos servicos e do contrato.

10.7. A execucdo dos contratos deverd ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuracdo dos aspectos mencionados no art.
47 e no ANEXO V, item 2.6, i, ambos da IN n° 05/2017.

10.8. A fiscalizacdo técnica dos contratos avaliard constantemente a execucdo do objeto e
utilizara o Instrumento de Medicao de Resultado (IMR), devendo haver o redimensionamento
no pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA.:
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10.8.1 ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

10.8.2 deixar de utilizar materiais e recursos humanos exigidos para a execucao do servico,
ou utiliza-los com qualidade ou quantidade inferior & demandada.

10.9. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestacdo dos servicos.

10.10. Durante a execucdo do objeto, o fiscal técnico ou o gestor, caso nao haja fiscal
técnico designado, deverd monitorar constantemente o nivel de qualidade dos servigos para
evitar a sua degeneracao, devendo intervir para requerer a CONTRATADA a correcdo das
faltas, falhas e irregularidades constatadas.

10.11. O fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, devera apresentar
ao preposto da CONTRATADA a avaliacdo da execucdo do objeto ou, se for o caso, a
avaliacdo de desempenho e qualidade da prestacao dos servicos realizada.

10.12. Em hipotese alguma, sera admitido que a propria CONTRATADA materialize a
avaliacdo de desempenho e qualidade da prestacao dos servicos realizada.

10.13. A CONTRATADA poderéa apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico ou o gestor, caso ndo
haja fiscal técnico designado, desde que comprovada a excepcionalidade da ocorréncia,
resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

10.14. Na hipdtese de comportamento continuo de desconformidade da prestacdo do servigo
em relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as
sancbes a CONTRATADA de acordo com as regras previstas no ato convocatorio.

10.15. O fiscal técnico ou o gestor, caso nao haja fiscal técnico designado, podera realizar
avaliacdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para aferir
0 desempenho e qualidade da prestagéo dos servigos.

10.16. O fiscal técnico ou o gestor, caso ndo haja fiscal técnico designado, ao verificar que
houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugédo
do servico, devera comunicar a autoridade responsavel para que esta promova a adequacao
contratual a produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos
valores contratuais previstos no § 1° do art. 65 da Lei n° 8.666, de 1993,

10.17. O representante da Contratante deverd promover o0 registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

10.18. O descumprimento total ou parcial das demais obrigacdes e responsabilidades
assumidas pela Contratada ensejard a aplicacdo de san¢fes administrativas, previstas neste
Termo de Referéncia e na legislacdo vigente, podendo culminar em resciséo contratual,
conforme disposto nos artigos 77 e 80 da Lei n° 8.666, de 1993.

10.19. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.
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11. CONDICOES DE PAGAMENTO

11.1. O pagamento serd realizado no prazo maximo de até 30 (trinta) dias, contados a partir
da data final do periodo de adimplemento a que se referir, mediante a apresentacdo de Nota
Fiscal ou da Fatura, contendo o detalhamento do objeto fornecido, por meio de ordem
bancéria, para crédito em banco, agéncia e conta corrente indicados pela contratada.

11.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 5°, § 3°,
da Lei n® 8.666, de 1993.

11.3. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura
apresentada em relagdo aos servicos efetivamente prestados, devidamente acompanhada das
comprovac6es mencionadas no item 2 do Anexo Xl da IN SEGES/MPDG n. 5/2017.

12. SANCOES

12.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520,
de 2002, a Contratada que:

12.1.1 inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia
da contrataco;

12.1.2 ensejar o retardamento da execugédo do objeto;
12.1.3 falhar ou fraudar na execuc¢éo do contrato;
12.1.4 comportar-se de modo inidoneo; e

12.1.5 cometer fraude fiscal.

12.2. A Contratada que cometer qualquer das infracGes discriminadas no subitem acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

12.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacfes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para a Administracao;

12.2.2 Multa de:

12.2.2.1 0,33% (zero virgula trinta e trés por cento) por dia sobre o valor adjudicado em caso
de atraso na execucdo dos servicos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo
quinto dia e a critério da Administracdo, no caso de execugdo com atraso, podera ocorrer a
ndo-aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucdo total da obrigacao
assumida, sem prejuizo da rescisdo unilateral da avenca;

12.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em
caso de atraso na execucdo do objeto, por periodo superior ao previsto no subitem anterior ou
de inexecucdo parcial da obrigacdo assumida;

12.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,
em caso de inexecucdo total da obrigagdo assumida;

12.2.2.4 0,02% a 0,04% por dia sobre o valor do contrato, conforme detalhamento constante
das tabelas 1 e 2, abaixo; e

12.2.2.5 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para reforco ou por ocasido de prorrogacdo), observado o
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maximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias autorizara a
Administracdo CONTRATANTE a promover a resciséo do contrato;

12.2.2.6 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

12.2.3 Suspensdo de licitar e impedimento de contratar com o 0rgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos.

12.2.4 Sancéo de impedimento de licitar e contratar com 6rgéos e entidades da Unido, com
0 consequente descredenciamento no SICAF pelo prazo de até cinco anos.

12.2.5 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem o0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que ser& concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados.

12.3. As sanc¢0es previstas nos subitens 12.2.1, 12.2.3, 12.2.4 e 12.2.5 poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

12.4.Para efeito de aplicacdo de multas, as infracOes sdo atribuidos graus, de acordo com as
tabelas 1 e 2:

Tabela 1

GRAU CORRESPONDENCIA
0,02% (zero virgula zero dois por cento) ao dia
sobre o valor do contrato
0,04% (zero virgula zero quatro por cento) ao dia
sobre o valor do contrato

1% (um por cento) sobre o valor do contrato
3% (trés por cento) sobre o valor do contrato
5% (cinco por cento) sobre o valor do contrato

abrw N

Tabela 2

INFRACAO
ITEM DESCRICAO GRAU
Permitir situacdo que crie a possibilidade de causar dano 02
fisico, lesdo corporal ou consequéncias letais, por ocorréncia;
Suspender ou interromper, salvo motivo de for¢a maior ou
2 caso fortuito, os servicos contratuais por dia e por unidade de 02
atendimento;
Manter funcionario sem qualificacdo para executar 0s servicos

3 contratados, por empregado e por dig; 02
Para os itens a seguir, deixar de:
4 Cumprir determinacgéo formal ou instrucdo complementar do 02

orgao fiscalizador, por ocorréncia;

Cumprir quaisquer dos itens do Edital e seus Anexos néo

5 previstos nesta tabela de multas, apds reincidéncia 02
formalmente notificada pelo 6rgéo fiscalizador, por item e por

53
Processo n° 00094.000329/2018-14



ocorréncia;
Indicar e manter durante a execucdo do contrato 0s prepostos

6 previstos no edital/contrato; 01

5 Ultrapassar o limite de incidéncia de servicos classificados 03
com severidade baixa de que trata o subitem 17.7;

8 Ultrapassar o limite de incidéncia de servigos classificados 04
com severidade média de que trata o subitem 17.7;

9 Ultrapassar o limite de incidéncia de servicos classificados 05

com severidade alta de que trata o subitem 17.7;

12.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditorio e a ampla defesa & CONTRATADA,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n°
9.784, de 1999.

12.6. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

12.7. As penalidades seréo obrigatoriamente registradas no SICAF.

13. VALOR ESTIMADO E DOTACAO ORCAMENTARIA

13.1. O valor da contratacdo terd um custo total estimado de R$ 980.500,00 (Novecentos e
oitenta mil e quinhentos reais), sendo R$ 294.000,00 (Duzentos e noventa e quatro mil reais)
para a renovacao de licencas perpétuas de solucdo de protecdo de computadores (estacbes de
trabalho e servidores de rede) e protecdo de dados (criptografia e anti-exfiltracdo) - McAfee
Complete Endpoint Protection — Business (CEBCDE-AA) e McAfee Data Loss Prevention
(DLPCDE-AA) para 3000 computadores, R$ 200.000,00 (Duzentos mil reais) para a
renovacdo de licencas de solucdo de seguranca de mensagens eletrdnicas (anti-malware,
antispam e  anti-phishing) para 4000 caixas postais - Cisco ESA/AMP, R$
94.500,00 (Noventa e quatro mil e quinhentos reais) para a renovacdo de licencas de solugédo
de filtro de conteddo web para usuarios - McAfee Web Security Gateway Edition
Software (WSGCKE-AA-HI) e McAfee Web Anti-Malware Gateway Edition Software
(WAMCKE-AA-HI) para 3.000 usuarios, R$ 350.000,00 (Trezentos e cinquenta mil reais)
para a aquisicdo de solucdo de analise avancada de malware composta de licengas perpétuas
de McAfee Virtual Advanced Threat Defense (AT1ECE-AB-AI) com capacidade para a
analise de 500.000 arquivos por més e McAfee Threat Intelligence Exchange (TIECDE-AA-
HI) para 3.000 usuarios, R$ 6.000,00 (seis mil reais) para a capacitacdo na solucdo de
protecdo de computadores e protecdo de dados, R$ 6.000,00 (seis mil reais) para a
capacitacdo na solucdo de seguranca de mensagens eletrdnicas, R$ 6.000,00 (seis mil reais)
para a capacitacdo na solucdo de filtro de contetdo web, R$ 6.000,00 (seis mil reais) para a
capacitacdo na solucdo de analise avancada de malware e R$ 18.000,00 (Dezoito mil reais)
para 0 suporte tecnico especializado. O valor estimado foi obtido por meio dos menores
precos para os itens. Grupo unico.

13.2. Nos valores acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

13.3. Dotagdo Orgamentéria
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13.3.1 Os recursos necessarios ao atendimento da despesa correrdo por conta da Unidade
Gestora — 110001 — Secretaria de Administragdo, do Programa de Trabalho 04.122.2101,
Acdo da Despesa 2000.0001 e nas seguintes naturezas de despesa:

Itens da planilha Natureza da Despesa
Item 1 33.90.40.07
Item 2 33.90.40.07
Item 3 33.90.40.07
Item 4 44.90.52.35
Item 5 33.90.39.48
Item 6 33.90.39.48
Item 7 33.90.39.48
Item 8 33.90.39.48
Item 9 33.90.39.57

14. TERMO DE CONTRATO

14.1. O contrato tera vigéncia de 12 (doze) meses, contados a partir da data de sua assinatura,
podendo ser prorrogado o item 9 por iguais e sucessivos periodos, até o limite maximo de 60
(sessenta) meses, mediante Termos Aditivos, de acordo com o art. 57, da Lei n° 8.666, de
1993.

15. REAJUSTE

15.1. O prego consignado no contrato sera corrigido anualmente, observado o interregno
minimo de um ano, contado a partir da data limite para a apresentacdo da proposta, pela
variacdo do Indice Nacional de Precos ao Consumidor Amplo (IPCA), medido mensalmente
pelo IBGE (Instituto Brasileiro de Geografia e Estatistica).

15.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

16. OUTRAS CONSIDERACOES

16.1. Sera declarada vencedora a licitante que apresentar o menor preco global do grupo
unico, observadas as exigéncias contidas neste Termo de Referéncia.

16.2. Por tratar-se de servico que requer do licitante vencedor conhecimento técnico
especializado em face do grau de complexidade do objeto do certame, o licitante vencedor
deverd entregar documento que comprove que 0(S) técnico(s) que prestar(d)dao o suporte
técnico da solugdo possua(m) certificacdo oficial da solucdo ofertada.

16.2.1 O documento de comprovacdo deverd ser entregue na assinatura do contrato,
juntamente com documento oficial que comprove o vinculo empregaticio entre os técnicos
certificados e o licitante vencedor.

16.3. Para a execucdo do objeto, devera ser exigida garantia contratual de 5 (cinco) % do
valor do contrato, em uma das modalidades previstas no art. 56 da Lei n° 8.666 de 1993.

16.4. A licitante vencedora da fase de lances do certame devera comprovar o atendimento as
especificacbes deste Termo de Referéncia, por meio da documentacdo técnica da solucéo
ofertada (Anexo 1V).
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16.5. Na ocasido da assinatura do contrato o licitante vencedor devera entregar o Termo de
Responsabilidade (Anexo V1) assinado pelo fabricante da solucéo ofertada.

16.6. O objeto desse certame enquadra-se como bens e servi¢cos comuns, conforme descrito
na lei n° 10.520, de 17 de julho de 2002.

16.7. A proposta devera conter as especificacbes do objeto de forma clara, descrevendo
detalhadamente as caracteristicas técnicas dos produtos ofertados, incluindo especificacdo de
marca, modelo, procedéncia e outros elementos que de forma inequivoca identifiquem e
constatem as configuracbes cotadas, comprovando-os por meio de certificados, manuais
técnicos, folders e demais literaturas editadas pelo fabricante.

16.8. Tabela de itens, descrita no (anexo V), visando facilitar a conferéncia das
funcionalidades exigidas neste Termo. Nela devera haver referéncias indicando paginas e
obrigatoriamente trechos com textos de: manuais, “data-sheet” ou paginas do fabricante
publicadas na Internet que comprove a funcionalidade exigida em cada item das
especificagoes técnicas. Esta tabela de comprovagdo e seus anexos (copia de manuais, “data-
sheet”, paginas do fabricante publicadas na Internet ou outros documentos oficiais do
fabricante) deverdo ser encaminhados juntamente com a proposta no prazo estipulado no
edital, preferencialmente, em formato PDF (protegido para somente leitura).

17. INSTRUMENTO DE MEDICAO DE RESULTADO
17.1. As solugdes ofertadas devem estar coberta por garantia total fornecida pelo fabricante.

17.2. Durante o periodo de suporte, o licitante vencedor devera atender as solicitacdes da PR,
feitas por meio da Coordenacao-Geral de Infraestrutura Tecnoldgica e Telecomunicacgdes, em
qualquer horario, respeitando as condicdes e niveis de servico especificados a seguir.

17.3. O Instrumento de Medicdo de Resultado (IMR) sera contado a partir da abertura de
ordem de servico e sera classificado conforme as severidades especificadas a seguir.

17.4. Severidade ALTA: Esse nivel de severidade € aplicado quando ha indisponibilidade de
componentes da solucdo ou as aplicagdes que sdo acessadas por meio da solucdo estdo
indisponiveis:

Dias uteis Séabados, domingos e feriados

Prazo de Prazo de solugéo Prazo de Prazo de solugéo
atendimento definitiva atendimento definitiva
04 horas 04 horas 04 horas 04 horas

17.5. Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha no uso da
solucéo, estando ainda disponivel, porém apresentando problemas ou instabilidade:

Dias uteis Sabados, domingos e feriados

Prazo de Prazo de solugéo Prazo de Prazo de solugéo
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Dias uteis Sabados, domingos e feriados

atendimento definitiva atendimento definitiva

08 horas 24 horas 08 horas 24 horas

17.6. Severidade BAIXA: Esse nivel de severidade é aplicado para a instalacéo,
configuracdo, manutengdes preventivas, aplicacdes de firmwares e esclarecimento técnico
relativo ao uso da solugdo. Nao haverd abertura de chamados de suporte técnico com esta
severidade em sabados, domingos e feriados:

Dias uteis Sabados, domingos e feriados
Prazo de Prazo de solugéo Prazo de Prazo de solugéo
atendimento definitiva atendimento definitiva
24 horas 72 horas Né&o se aplica. Né&o se aplica.

17.7. Havera glosa na fatura em caso de atraso na prestacdo dos servicos de acordo com a
seguinte tabela:

Glosa Classificacdo IMR Limite da incidéncia
2,5% por hora de atraso Severidade alta 24 horas
1,25% por hora de atraso Severidade média 48 horas
0,63% por hora de atraso Severidade baixa 96 horas

17.8. Serdo considerados para efeitos dos niveis exigidos:

17.8.1 Prazo de Atendimento: Tempo decorrido entre a solicitacdo efetuada pela Equipe
Técnica da PR a Prestadora de Servico e o efetivo inicio dos trabalhos de manutencao;

17.8.2 Prazo de Solucdo Definitiva: Tempo decorrido entre a solicitacdo efetuada pela
Equipe Técnica do PR a Prestadora de Servico e a efetiva recolocacdo dos equipamentos em
seu pleno estado de funcionamento e opera¢do normais.

17.9. A contagem do prazo de atendimento e solucdo definitiva de cada solicitacdo sera a
partir da notificacdo ao licitante vencedor, até o momento da comunicacdo da solucédo
definitiva do problema e aceite pela equipe técnica da PR.

17.10. O atendimento as solicitacbes de severidade ALTA deverd ser realizado nas
instalagdes da PR (on-site) e ndo podera ser interrompido até o completo restabelecimento do
servico, mesmo que se estenda para periodos noturnos, sabados, domingos e feriados. Nesse
caso, ndo poderd implicar em custos adicionais a PR. A interrup¢éo do suporte técnico de uma
solicitacdo desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido
previamente autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

17.11. As ordens de servicos classificadas com severidade MEDIA, quando n&o
solucionados no prazo definido, poderdo ser automaticamente escaladas para a severidade
ALTA, sendo que os prazos de atendimento e solucdo definitiva do problema, bem como
glosas previstas, serdo automaticamente ajustados para o0 novo nivel. A interrupgdo do suporte
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técnico de uma solicitacdo desse tipo de severidade por parte do licitante vencedor e que ndo
tenha sido previamente autorizado pela PR, podera ensejar em aplicagdo de glosas previstas.

17.12. Depois de concluido o suporte teécnico, o licitante vencedor comunicard o fato a
Equipe Técnica da PR e solicitaré autorizagdo para o fechamento do chamado. Caso a PR ndo
confirme a solucdo definitiva do problema, o chamado permanecera aberto até que seja
efetivamente solucionado pelo licitante vencedor. Nesse caso, a PR fornecera as pendéncias
relativas a solicitagdo em aberto.

17.13. A PR encaminhard ao licitante vencedor, quando da reunido de apresentacéo inicial,
relacdo nominal da equipe técnica autorizada a abrir e fechar solicitacGes de suporte técnico.

17.14. Por necessidade excepcional de servico, a PR também podera solicitar a escalacdo de
chamado para niveis superiores de severidade. Nesse caso, a escalacéo devera ser justificada e
0s prazos dos chamados passardo a contar do inicio novamente.

17.15. O pagamento das faturas estara sujeito a glosa quando ndo houver cumprimento dos
niveis de servigo exigidos ou quaisquer outras que impliquem em glosas previstas.

Brasilia, 19 de novembro de 2018.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico Integrante Requisitante Integrante Administrativo

Leonardo dos Santos | Moisés Henrique Castro da

. Patricia Barcellos Pereira
Dourado Silva

Matr. SIAPE: 2610891 Matr. SIAPE: 1853915 Matr. SIAPE: 1269798

Aprovo:

Edvaldo Noleto Perna Filho
Diretor de Tecnologia

APENDICE |

SOLICITACAO DE FORNECIMENTO

Solicitamos a entrega dos bens relacionados abaixo, constantes da nota de empenho em
referéncia, observadas as especificacdes, o prazo de entrega, que sera contado a partir do
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recebimento desta solicitacdo, e demais condicOes estabelecidas no edital e seus anexos, a ser
entregue na Coordenagdo-Geral de Infraestrutura Tecnoldgica e Telecomunicaces, localizada
no Ed. Anexo I-A, sala 107, Palacio do Planalto, CEP: 70150-900, horéario das 08:00 as 11:30
e 14:00 as 17:30, fones: (61) 3411-4388/2159, nos seguintes termos:

y Nota de
0- 0- -
Processo n°: Pregédo n°: Contrato: Empenho N°;
Fornecedor: CNPJ n®:
Telefones: E-mail:

Classificacao
Item  |Codigo/PR

Descricéo do Unidade de | Quanti Preco Preco

Contabil Produto/Material| Fornecimento | dade Unitario Total

g lW NP

PRECO GLOBAL
Fornecedor — acusar recebimento deste documento, assinando e
Gestor - Fones: (61) 3411-4388/2159 enviando digitalizado para o e-mail ditec.apoio@planalto.gov.br,
ou Fax (61)
Declaro que recebi a presente Solicitacdo de Fornecimento e
estou ciente das condicdes estabelecidas.

Data: de de 20 . Horario:
___h_ min
(Assinatura/carimbo) Assinatura/carimb
o Fornecedor
Nome:
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APENDICE II

TERMO DE RECEBIMENTO DEFINITIVO

Contratante:
Contratada:
Descricdo do Bem:
Local da Entrega:
Processo n°

Prazo de Entrega Nota de Empenho n°
a .
Modalidade: N°
A Presidéncia da Republica, por meio da ................ (&rea requisitante / COMIiSSA0)..........cove..

acusa o recebimento definitivo do(s) bem(ns) fornecido(s) pela empresa contratada, o(s)
qual(is) possui(em) especificacdes e qualidade compativeis com os critérios de aceitagcdo
previamente definidos no processo de aquisicao.

Brasilia/DF, de 20

Nome:

Fornecedor — acusar recebimento deste documento, preenchendo os dados abaixo, assinando e
enviando digitalizado para o e-mail ditec.apoio@planalto.gov.br, ou para o Fax (61)
Declaro que recebi o presente Termo de Recebimento Definitivo.

Data: (Local), __ de de 20 : Horério: __he _ min

Nome:

Assinatura;
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APENDICE 11l - ORDEM DE SERVICO

N° do Data de Assinatura do Contrato:
OS Ne©:
Data Emissao:| Contrato/Processo:
INFORMAQC)ES DO FORNECEDOR
Razao Social:
Endereco:

Telefone: (61)

CNPJ: Contato: - Gerente de Contas

ESPECIFICACAO DO SERVICO
Descricao:

Periodo de Execuc¢do dos Servigos Técnicos:
Quantidades:

Local de Execucdo:

Detalhamento das Atividades:
ACEITAQAO PELO PRESTADOR DE SERVICOS
Termo de Concordancia:

Data do Aceite:

Processo n° 00094.000329/2018-14
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AUTORIZACAO FINAL
Autorizacéo:

Data final da Autorizacéo:

VALOR TOTAL
VALOR DO SERVICO EXECUTADO:
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APENDICE IV — PLANILHA DE COMPROVACAO TECNICA

Item

Documento de Comprovacéao

Texto Probatorio

Pagina
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63



APENDICE V

TERMO DE SIGILO

SAO PARTES NESTE INSTRUMENTO:

A Diretoria de Tecnologia da Secretaria de Administragdo da Secretaria-Geral da Presidéncia
da Republica — DITEC/SA/SG/PR, neste ato representado pelo seu Diretor, doravante
denominado simplesmente, DITEC/SA/SG/PR,; e
A [Pessoa Juridica] com sede social a [endereco completo], inscrita no CNPJ sob o n°
[XX XXX XXXIXXX-XX], neste ato representada pelo(s) seu(s) representante(s) legal(ais),
o(s) Sr(s). [Nome(s) Completo(s)], de acordo com o Estatuto/Contrato Social, doravante
denominada simplesmente, [Pessoa Juridica].
CONSIDERANDO:

- que a [Pessoa Juridica] fornecerd solucGes de seguranga integrada de protecdo de
computadores (estacbes de trabalho e servidores de rede), protecdo de dados (criptografia e
anti-exfiltracdo), seguranca de mensagens eletronicas (anti-malware, antispam e anti-
phishing), filtro de conteido web e solugéo de analise avancada de malware, com atualizacdo
por 36 (trinta e seis) meses, capacitacéo e suporte técnico;
A [Pessoa Juridica] e a DITEC/SA/SG/PR firmam o presente instrumento sob as seguintes
clausulas e condicoes:

CLAUSULA PRIMEIRA - DEFINICOES

Para 0S fins deste instrumento, entende-se por:
1.1. Informagdes: os dados, os documentos e 0s materiais que lhe sejam pertinentes;
1.2. Informacgdes Confidenciais: todas e quaisquer informacGes fornecidas, comunicadas ou
reveladas pela DITEC/SA/SG/PR a [Pessoa Juridica], cujo conhecimento irrestrito ou
divulgacdo possa acarretar danos a mesma, independentemente do meio ou forma de
transmissao;

1.3. Tratamento: significa a consulta, producdo, transmissdo, conservacdo, alteracao,
utilizacdo, acesso e eliminacao de informacgdes;
1.4. Sigilo: protecdo contra o tratamento nao autorizado de informacdes confidenciais.

CLAUSULA SEGUNDA - DIVULGACAO DAS INFORMACOES CONFIDENCIAIS

2.1. A [Pessoa Juridica], a contar da data do efetivo conhecimento dos modelos e
informacdes, se compromete e se obriga a
a) manter sob absoluto sigilo, todas as informacgdes confidenciais que forem produzidas e
transmitidas;

b) ndo conferir tratamento as referidas informacgdes confidenciais em beneficio proprio ou de
terceiro, para qualquer finalidade;
c) proteger as informagGes confidenciais contra a divulgacgdo a terceiros, da mesma forma e
com 0 mesmo grau de cautela com que protege suas informacgdes de importancia similar; e
d) instruir devidamente as pessoas responsaveis pelo tratamento das informacGes
confidenciais a proteger e manter a confidencialidade das mesmas.
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CLAUSULA TERCEIRA - PRAZO DE VIGENCIA

3.1. Este acordo terd sua vigéncia indeterminada.

CLAUSULA QUARTA - FORO

4.1. Fica eleita a Sec¢do Judiciaria do Distrito Federal, como competente para dirimir e julgar
quaisquer disputas relacionadas com o presente instrumento, com renuncia a qualquer outro,
por mais privilegiado que seja.
4.2. E assim, estando justas e contratadas, as partes assinam o presente instrumento, em 02
(duas) vias de igual teor e forma, na presenca das testemunhas abaixo.

Brasilia, de de

[Pessoa Juridica]

Diretor de Tecnologia da Secretaria de Administragdo da Secretaria-Geral da Presidéncia da
Republica

Testemunhas:

Nome: Nome:
RG.: RG.:
Observagoes:

a) todo contetdo expresso na forma [ ... ] devera ser substituido pelos dados reais
correspondentes do interessado;

b) todos os representantes legais relacionados deverao assinar o presente Termo.
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APENDICE VI

TERMO DE RESPONSABILIDADE

A [Pessoa Juridica] com sede social a [endereco completo], inscrita no CNPJ sob o n°
[XX XXX XXX/XXX-XX], neste ato representada pelo(s) seu(s) representante(s) legal(ais),
o(s) Sr(s). [Nome(s) Completo(s)], de acordo com o Estatuto/Contrato Social, doravante
denominada simplesmente, [Pessoa Juridica], declara que a de solucdes de seguranca
integrada de protecdo de computadores (estacOes de trabalho e servidores de rede), protecdo
de dados (criptografia e anti-exfiltracdo), seguranca de mensagens eletrdnicas (anti-malware,
antispam e anti-phishing), filtro de conteido web e solucdo de anélise avangada de malware
da marca XX e modelo YY que sera fornecida para a Presidéncia da Republica por meio do
contrato ZZ ndo possui quaisquer mecanismos que possibilitem o acesso remoto ndo
autorizado (backdoor), o envio de dados ndo autorizado pela Presidéncia da Republica para o
fabricante ou terceiros, a quebra do sigilo das comunicacfes e esta em conformidade com a
legislacdo Brasileira.

Fica eleita a Secdo Judiciaria do Distrito Federal, como competente para dirimir e julgar

quaisquer disputas relacionadas com o presente instrumento, com rendncia a qualquer outro,
por mais privilegiado que seja.

Brasilia, de de

[Pessoa Juridica]

Testemunhas:
Nome: Nome:
RG.: RG.:
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ANEXO II

PREGAO, NA FORMA ELETRONICA, N° 050/2018
PROCESSO N° 00094.000329/2018-14

MODELO DE PROPOSTA DE PRECOS
(Proposta Comercial)

Referéncia: Pregdo, na forma eletrénica, N° 050/2018
Data de Abertura: / /2018
GRUPO UNICO

A UNIDADE PRECO PRECO
ITEM DESCRICAO/ DE QUANT. UNITARIO | TOTAL

ESPECIFICAGAO MEDIDA (A) (B) (AXB)

Renovagdo de licencas perpétuas de
solucéo de protecéo de
computadores (estacdes de trabalho
e servidores de rede) e protegdo de
dados (criptografia e anti-exfiltracdo) -
McAfee Complete Endpoint Protection
— Business (CEBCDE-AA) e McAfee
Data Loss Prevention (DLPCDE-AA).
Renovacdo de licencas de solucdo de
seguranga de mensagens
2 eletronicas (anti-malware,  antispam e Unidade 4000 *)
anti-phishing) para caixas postais -
Cisco ESA/JAMP.

Renovacdo de licencas de solucdo de
filtro de conteldo web para usuérios -
McAfee Web Security Gateway Edition
Software (WSGCKE-AA-HI)

e McAfee Web Anti-Malware Gateway
Edition Software (WAMCKE-AA-HI).
Solugdo de andlise avangada de
malware  composta de licengas
perpétuas de McAfee Virtual Advanced
Threat Defense (AT1ECE-AB-AI) com
capacidade para a analise de 500.000
arquivos por mése McAfee Threat
Intelligence Exchange (TIECDE-AA-
HI) para 3.000 usuarios.

Capacitacdo na solugdo de protecdo de
computadores e protecdo de dados.
Capacitacdo na solucdo de seguranca de
mensagens eletrénicas.

Capacitacdo na solugdo de filtro de
contetdo web.

Capacitacdo na solucdo de analise
avancada de malware.

Unidade 3000 ()]

Unidade 3000 ™

Cluster 01 ™

Alunos 06 ™)
Alunos 06 ™
Alunos 06 *)
Alunos 06 *)

9 Suporte técnico especializado. Meses 12 *

VALOR TOTAL

(*) O preco total é o que deve ser cadastrado no sistema Comprasnet.
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1 Observagoes:

a) Prazo de validade da proposta de ..... (PP ) dias, a contar da data de sua
apresentacdo. (No minimo 60 (sessenta) dias).

b) Prazo de entrega dos materiais de até ( ) dias, a contar do recebimento da
Solicitacdo de Fornecimento. (No méaximo 60 (sessenta) dias corridos).

c) Prazo de garantia dos bens serd de ( ) meses. (No minimo 36 meses, a
contar da data de recebimento definitivo da solucao).

2 Declaracéo

2.1 Declaro expressamente estarem incluidos no preco cotado todos os impostos, taxas,
fretes, seguros, bem como quaisquer outras despesas, diretas e indiretas, incidentes sobre o
objeto deste pregéo.

3 Dados da empresa:
Empresa/Razéao Social:
Endereco:
Cep:
CNPJ:
Telefone: Fax:
Banco: Agéncia: Conta-Corrente:
E-mail:

, de de 2018.

(Nome completo do declarante (Responsavel legal) — ID — CPF
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ANEXO 111

DECLARACAO QUE NAO MANTEM PARENTESCO ENTRE
SOCIOS DA EMPRESA COM SERVIDORES DO ORGAO

EU, oo , portador da Carteira de Identidade n°............. e do
CPF  Noiiie , na qualidade de Representante Legal da empresa
........................................ , inscrita no CNPJ/MF sob 0 n° ...........cccceeeiiiiinnnnnnn, COM SedE NA

.............................................. , declaro para todos os fins de direito que os socios da referida
empresa ndo mantém parentesco com servidores do Orgao contratante até o segundo grau
civil. Por ser verdade firmo a presente declaracdo para que surtam os seus juridicos e legais
efeitos.

(Local), (UF), de de 2018.

Representante legal da licitante — ID — CPF
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ANEXO IV

DECLARACAO DE OPTANTE PELO SIMPLES NACIONAL

IImo. Sr.
(pessoa juridica pagadora)

(Nome da empresa), com sede (endereco completo), inscrita no CNPJ sob o n°..... DECLARA
a (nome da pessoa juridica pagadora), para fins de ndo incidéncia na fonte do IRPJ, da
Contribuicdo Social sobre o Lucro Liquido (CSLL), da Contribuicéo para o Financiamento da
Seguridade Social (Cofins), e da Contribuicdo para o PIS/Pasep, a que se refere o art. 64 da
Lei n® 9.430, de 27 de dezembro de 1996, que é regularmente inscrita no Regime Especial
Unificado de Arrecadacdo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, de que trata o art. 12 da Lei Complementar
n® 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:
| - preenche os seguintes requisitos:

a) conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emissao,
os documentos que comprovam a origem de suas receitas e a efetivacdo de suas despesas,
bem como a realizacdo de quaisquer outros atos ou operagdes que venham a modificar sua
situacdo patrimonial; e

b) cumpre as obrigacdes acessOrias a que esta sujeita, em conformidade com a
legislacdo pertinente;

Il - o signatario é representante legal desta empresa, assumindo o compromisso de
informar a Secretaria da Receita Federal do Brasil e a pessoa juridica pagadora,
imediatamente, eventual desenquadramento da presente situacdo e estd ciente de que a
falsidade na prestacdo dessas informacgdes, sem prejuizo do disposto no art. 32 da Lei n°
9.430, de 1996, o sujeitard, com as demais pessoas que para ela concorrem, as penalidades
previstas na legislacdo criminal e tributaria, relativas a falsidade ideoldgica (art. 299 do
Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal) e ao crime contra a ordem
tributaria (art. 1° da Lei n® 8.137, de 27 de dezembro de 1990).

Local e data.......ccceevereereeeceece e
Assinatura do Responsavel
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ANEXO V

TERMO DE CONTRATO

TERMO DE CONTRATO, QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DA
PRESIDENCIA DA REPUBLICA, E A
EMPRESA ...

A Unido, por intermédio da Presidéncia da Republica, inscrita no CNPJ sob o n°
00.394.411/0001-09, neste ato representada pelo Diretor de Recursos Logisticos da Secretaria

de Administracdo, inscrito(a) no CPF n° ................... , de acordo com a competéncia prevista
10 J , publicada no Diario Oficial da Unido de .........cceenen. , doravante
denominada CONTRATANTE, € 0(8) «..cccovvvvvreeiveririeninn inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(@) Na ....cccceceieviieiieiiiiny, €M s, dOravante
designada CONTRATADA, neste ato representada pelo(a) Sr.(a) .......cccceeveneee. , portador(a) da
Carteira de Identidade n° ................. , expedida pela (0) ......ccceeueeee. ,€CPFN® L

tendo em vista 0 que consta no Processo n° 00094.000329/2018-14 e em observancia as
disposicdes da Lei n° 8.666, de 21 de junho de 1993, da Lei n® 10.520, de 17 de julho de 2002,
e da Lei n° 8.078, de 11 de setembro de 1990 - Codigo de Defesa do Consumidor, resolvem
celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n® 050/2018,
mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1 O objeto do presente Termo de Contrato é a Renovacdo de licencas de solucdes de
seguranca integrada de protecdo de computadores (e protecdo de dados, seguranca de
mensagens eletronicas e filtro de conteudo web, incluindo solucdo de andlise avancada de
malware, com atualizacdo por 36 (trinta e seis) meses, capacitacao e suporte técnico.

CLAUSULA SEGUNDA - VIGENCIA

2.1 O prazo de vigéncia deste Termo de Contrato sera de 12 (doze) meses, contados da data
da sua assinatura, podendo ser prorrogado por interesse das partes, por iguais periodos, até o
limite de 60 (sessenta) meses, somente para o item 9, desde que haja autorizacdo formal da
autoridade competente e observados os seguintes requisitos:

2.1.1 Os servicgos tenham sido prestados regularmente;

2.1.2 Esteja formalmente demonstrado que a forma de prestagdo dos servi¢os tem natureza
continuada;

2.1.3 Seja juntado relatério que discorra sobre a execugdo do contrato, com informacoes de
que os servicos tenham sido prestados regularmente;

2.1.4 Sejajuntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizagéo do servico;

2.1.5 Seja comprovado que o valor do contrato permanece economicamente vantajoso para
a Administracéo;

2.1.6 Haja manifestacdo expressa da contratada informando o interesse na prorrogacéo; e

2.1.7 Seja comprovado que o contratado mantém as condicdes iniciais de habilitagéo.

71
Processo n° 00094.000329/2018-14



2.2 A CONTRATADA néo tem direito subjetivo a prorrogacao contratual.
2.3 A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

CLAUSULA TERCEIRA - PRECO

3.1 O valor do presente Termo de Contrato é de RS ............ (coreereenennens ).
A UNIDADE PRECO PRECO
ITEM DESCRIQAO{ DE QUANT. UNITARIO TOTAL
ESPECIFICACAO MEDIDA

Renovacdo de licencas perpétuas de
solucédo de protecao de
computadores (estacdes de trabalho
e servidores de rede) e protecdo de
dados (criptografia e anti-exfiltracdo) -
McAfee Complete Endpoint Protection
— Business (CEBCDE-AA) e McAfee
Data Loss Prevention (DLPCDE-AA).
Renovacdo de licencas de solucdo de
seguranga de mensagens
2 eletrbnicas (anti-malware,  antispam e Unidade 4000
anti-phishing) para caixas postais -
Cisco ESA/AMP.

Renovacdo de licencas de solucdo de
filtro de conteldo web para usuérios -
McAfee Web Security Gateway Edition
Software (WSGCKE-AA-HI)

e McAfee Web Anti-Malware Gateway
Edition Software (WAMCKE-AA-HI).
Solugdo de andlise avangada de
malware  composta de licengas
perpétuas de McAfee Virtual Advanced
Threat Defense (AT1ECE-AB-AI) com
capacidade para a analise de 500.000
arquivos por mése McAfee Threat
Intelligence Exchange (TIECDE-AA-
HI) para 3.000 usuarios.

Capacitacdo na solugdo de protecdo de
computadores e protecdo de dados.
Capacitacdo na solucdo de seguranca de
mensagens eletrénicas.

Capacitacdo na solugdo de filtro de
conteddo web.

Capacitacdo na solucdo de anélise
avancada de malware.

Unidade 3000

Unidade 3000

Cluster 01

Alunos 06
Alunos 06
Alunos 06
Alunos 06

9 Suporte técnico especializado. Meses 12

VALOR TOTAL

3.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.
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CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1 As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
prépria, prevista no orcamento da Unido, para o exercicio de 2018/2019, na classificacdo
abaixo:

Gestdo/Unidade: 110001

Fonte: 0100000000

Programa de Trabalho: 04.126.0750

Natureza de Despesa: 44.90.40.05

CLAUSULA QUINTA - PAGAMENTO

5.1 O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir da
data final do periodo de adimplemento a que se referir, através de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado.

5.2 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 5°, § 3°,
da Lei n°®8.666, de 1993.

5.3 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente na nota fiscal apresentada.

5.4 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacéo da despesa, como, por exemplo,
obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipbtese, 0 prazo para pagamento iniciar-se-a ap6s a comprovacao da regularizacdo da
situacdo, ndo acarretando qualquer 6nus paraa CONTRATANTE.

5.5 Seré considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

5.6 Antes de cada pagamento a CONTRATADA, seré realizada consulta ao SICAF para
verificar a manutencao das condi¢des de habilitacdo exigidas no edital.

5.7 Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

5.8 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante
deverd comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

5.9 Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

5.10 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescis@o do contrato, caso a contratada ndo regularize sua situagdo junto ao
SICAF.

5.11 Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
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CONTRATANTE, ndo sera rescindido o contrato em execucdo com a contratada
inadimplente no SICAF.

5.12 Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacéo
aplicavel.

5.12.1 A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos
e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

5.13 Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensacéo financeira = 0,00016438, assim apurado:
(6/100) | =0,00016438
TX = Percentual da taxa anual = 6%
CLAUSULA SEXTA - REAJUSTE E ALTERACOES

6.1 O preco consignado no contrato serd corrigido anualmente, observado o interregno
minimo de um ano, contado a partir da data limite para a apresentacdo da proposta, pela
variagdo do Indice Nacional de Precos ao Consumidor Amplo (IPCA), medido mensalmente
pelo IBGE (Instituto Brasileiro de Geografia e Estatistica).

| = (TX) | =

6.2 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1 No prazo de até 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da
CONTRATANTE, contado da assinatura do contrato, a CONTRATADA devera apresentar
comprovante de prestacdo de garantia no valor de R$ XXXXXX, correspondente a 5% (cinco
por cento) do valor total do contrato, a fim de assegurar a sua execuc¢do, cabendo-lhe optar por
uma das modalidades de garantia prevista no art. 56, § 1° da Lei n° 8.666/93.

Subclausula Primeira — A garantia deverd ter validade durante a execucdo do
contrato e 3 (trés) meses apos o término da vigéncia contratual e ser renovada a cada
prorrogacdo efetivada no contrato.

Subclausula Segunda — A garantia, qualquer que seja a modalidade escolhida, devera
assegurar o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigac¢des nele previstas;

b) prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execugéo do contrato; e
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¢) multas moratérias e punitivas aplicadas pela CONTRATANTE a
CONTRATADA.

Subclausula Terceira — A modalidade seguro-garantia somente sera aceita se
contemplar todos os eventos indicados nos subitens da subclausula anterior.

Subclausula Quarta — A CONTRATADA obriga-se a repor, no prazo de até 10
(dez) dias uteis, contado da notificacdo, prorrogaveis por igual periodo, a critério da
CONTRATANTE, o valor da garantia prestada quando vier a ser utilizado pela
CONTRATANTE e por qualquer outro motivo que venha alterar o valor da contratagéo, de
forma que ndo mais represente 5% (cinco por cento) do valor total do contrato, bem como nos
casos de prorrogacao contratual.

Subclausula Quinta — A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicagdo da sancdo prevista no item 2 da Clausula Décima Primeira deste
contrato.

Subclausula Sexta — O garantidor ndo é parte interessada para figurar em processo
administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sangdes a contratada.

Subclausula Sétima — A garantia serad considerada extinta:

a) com a devolucdo da apolice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo da CONTRATANTE, mediante termo circunstanciado, de que a
contratada cumpriu todas as clausulas do contrato; e

b) apbs o término da vigéncia do contrato, observado o prazo previsto na Subclausula
Primeira desta clausula, que podera ser estendido em caso de ocorréncia de sinistro.

Subclausula Oitava — O CONTRATANTE ndo executara a garantia nas seguintes
hipdteses:

a) caso fortuito ou forga maior;

b) alteracdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes
contratuais;

c) descumprimento das obrigacdes pela CONTRATADA decorrente de atos ou fatos
da CONTRATANTE; ou

d) pratica de atos ilicitos dolosos por servidores da CONTRATANTE.

Subclausula Nona — Néo serdo admitidas outras hipGteses de ndo execucdo da
garantia, que ndo as previstas na subclausula anterior.

Subclausula Décima — A CONTRATANTE podera reter a garantia prestada,
podendo utiliza-la para assegurar o pagamento dos prejuizos e multas de que tratam a
Subclausula Segunda desta clausula, inclusive nos casos de rescisdo contratual por culpa da
CONTRATADA.

CLAUSULA OITAVA - ENTREGA E RECEBIMENTO DO OBJETO

8.1 As condigdes de entrega e recebimento do objeto sdo aquelas previstas no Termo de
Referéncia.
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CLAUSULA NONA - FISCALIZACAO

9.1 A fiscalizagdo da execucdo do objeto sera efetuada por Comissdo/Representante
designado pela CONTRATANTE, na forma estabelecida no Termo de Referéncia.

CLAUSULA DECIMA - OBRIGA(;OES DA CONTRATANTE E DA CONTRATADA
10.1 Séo obrigacdes da CONTRATANTE:
10.1.1 receber o objeto no prazo e condicdes estabelecidas no edital e seus anexos;

10.1.2 verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacOes constantes do edital e da proposta, para fins de
aceitacdo e recebimento definitivo;

10.1.3 comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;

10.1.4 acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA,
através de comissao/servidor especialmente designado;

10.1.5 efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento
do objeto, no prazo e forma estabelecidos no edital e seus anexos;

10.2 A Administracdo ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

10.3 Séo obrigacdes da CONTRATADA:

10.3.1 cumprir todas as obrigacGes constantes no edital, seus anexos e sua proposta,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto e, ainda:

10.3.1.1 efetuar a entrega do objeto em perfeitas condicdes, conforme especificacoes,
prazo e local constantes no edital e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicacGes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia ou validade;

10.3.1.2 responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de
1990);

10.3.1.3 substituir, reparar ou corrigir, as suas expensas, no prazo fixado no Termo de
Referéncia, o objeto com avarias ou defeitos;

10.3.1.4 comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro)
horas que antecede a data da entrega, 0s motivos que impossibilitem o cumprimento
do prazo previsto, com a devida comprovacao;

10.3.1.5 manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacOes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na
licitag&o;

10.3.1.6 indicar preposto para representa-la durante a execucdo do contrato;
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10.3.1.7 abster-se de veicular publicidade ou qualquer outra informacao acerca das
atividades objeto do Termo de Referéncia, sem prévia autorizacdo da
CONTRATANTE;

10.3.1.8 Manter sigilo de todos os dados ou informagdes da PR conforme Termo de
Sigilo - APENDICE V do Termo de Referéncia, obtidas em funcdo da execu¢do do
objeto.

10.3.1.9 Conhecer e responsabilizar-se por todas as providéncias e deveres
estabelecidos na legislacdo, normas, politicas e procedimentos de Seguranca da
Informacéo adotados pela Contratada para execucdo do Contrato.

10.3.1.10 Fornecer servico de suporte técnico presencial, e remoto, sempre que for
necessario a Contratante para solucionar problemas relacionados ao software e
licenciamento da solugéo.

10.3.1.11 Fornecer servico de manutencdo presencial a Contratante para solucionar
problemas relacionados ao hardware da solugéo.

10.3.1.12 Fornecer codigo de acesso ao sitio do fabricante da solucdo a Contratante a
fim de possibilitar a obtencdo das atualiza¢des de softwares.

10.3.1.13 Garantir suporte as licencas pelo fabricante, via telefone e e-mail.

10.3.1.14 Registrar todas as solicitacbes feitas pela Contratante em sistemas
informatizados para acompanhamento e controle da execucdo dos servicos.

10.3.1.15 Ao final de cada servico, apresentar relatério de visita contendo a data e
hora do chamado, do inicio e do término do atendimento, bem como a identificacéo
da ocorréncia e as providéncias adotadas.

10.3.1.16 Apresentar a Contratante, quando for o caso, a relagdo nominal dos
empregados que adentrardo o 6rgao para a execucao do servico.

10.3.1.17 Responsabilizar-se por todas as obrigacbes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere responsabilidade a Contratante.

10.3.1.18 Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de
evitar desvio de funcéo.

10.3.1.19 Relatar a Contratante toda e qualquer irregularidade verificada no decorrer
da prestacao dos servicos.

10.3.1.20 N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para 0s maiores de quatorze anos; nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

10.3.1.21 Arcar com o 0nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da
licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do
art. 57 da Lei n° 8.666, de 1993.

10.3.1.22 Cumprir todas as obrigacOes constantes neste termo de referéncia, no edital,
Seus anexos e sua proposta, assumindo como exclusivamente seus 0S riscos e as
despesas decorrentes da boa e perfeita execugé@o do objeto e, ainda:
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10.3.1.23 O objeto deve estar acompanhado do manual do usuério, com versao em
inglés ou preferencialmente em portugués.

10.3.1.24 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078,
de 1990).

10.3.1.25 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste
Termo de Referéncia, 0 objeto com avarias ou defeitos.

10.3.1.26 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega, 0s motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagéo.

CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS

11.1 Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520,
de 2002, a CONTRATADA que:
11.1.1 inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia
da contratagé&o;

11.1.2 ensejar o retardamento da execucdo do objeto;
11.1.3 fraudar na execucéo do contrato;

11.1.4 comportar-se de modo inidéneo;

11.1.5 cometer fraude fiscal;

11.1.6 ndo mantiver a proposta.

11.2 A CONTRATADA que cometer qualquer das infragdes discriminadas no subitem acima
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes san¢es:

11.2.1 adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Administracao;

11.2.2 Multa de:

11.2.2.1 0,33% (zero virgula trinta e trés por cento) por dia sobre o valor adjudicado em
caso de atraso na execuc¢do dos servicos, limitada a incidéncia a 15 (quinze) dias. Ap6s o
décimo quinto dia e a critério da Administracdo, no caso de execugdo com atraso, podera
ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucao total
da obrigacao assumida, sem prejuizo da rescisdo unilateral da avenca;

11.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em
caso de atraso na execucao do objeto, por periodo superior ao previsto no subitem anterior
ou de inexecucéo parcial da obrigacéo assumida;

11.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,
em caso de inexecucdo total da obrigacgdo assumida;

11.2.2.4 0,02% a 0,04% por dia sobre o valor do contrato, conforme detalhamento
constante das tabelas 1 e 2, abaixo; e

11.2.2.5 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para refor¢o ou por ocasido de prorrogacgdo), observado o
méaximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias autorizara a
Administracio CONTRATANTE a promover a rescisao do contrato;
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11.2.2.6 As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

11.2.3 Suspensdo de licitar e impedimento de contratar com o 6érgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo
de até dois anos.

11.2.4 Sanc¢do de impedimento de licitar e contratar com drgéos e entidades da Unido, com
0 consequente descredenciamento no SICAF pelo prazo de até cinco anos.

11.2.5 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

11.3 As sanc0es previstas nos subitens 11.2.1, 11.2.3, 11.2.4 e 11.2.5 poderdo ser aplicadas
a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

11.4 Para efeito de aplicacdo de multas, as infracdes sdo atribuidos graus, de acordo com as
tabelas 1 e 2:

Tabela 1

GRAU CORRESPONDENCIA

0,02% (zero virgula zero dois por cento) ao dia
sobre o valor do contrato

0,04% (zero virgula zero quatro por cento) ao dia
sobre o valor do contrato

1% (um por cento) sobre o valor do contrato
3% (trés por cento) sobre o valor do contrato
5% (cinco por cento) sobre o valor do contrato

a bk~ w N

Tabela 2

INFRACAO
ITEM DESCRICAO GRAU
Permitir situacdo que crie a possibilidade de causar dano 02
fisico, lesdo corporal ou consequéncias letais, por ocorréncia;

Suspender ou interromper, salvo motivo de for¢a maior ou
2 caso fortuito, 0s servicos contratuais por dia e por unidade de 02
atendimento;
Manter funcionario sem qualificacdo para executar 0s servigos

3 contratados, por empregado e por dia; 02
Para os itens a seguir, deixar de:

4 Cumprir determinacgéo formal ou instrucdo complementar do 02
orgao fiscalizador, por ocorréncia;
Cumprir quaisquer dos itens do Edital e seus Anexos nao
previstos nesta tabela de multas, apds reincidéncia

5 i AR . 02
formalmente notificada pelo 6rgao fiscalizador, por item e por
ocorréncia;

5 Indicar e manter durante a execucdo do contrato 0s prepostos 01

previstos no edital/contrato;
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Ultrapassar o limite de incidéncia de servicos classificados

! com severidade baixa de que trata o subitem 17.7; 03

8 Ultrapassa_r o limite (_1e incidéncia de ser\(igos classificados 04
com severidade média de que trata o subitem 17.7;

9 Ultrapassar o limite de incidéncia de servigos classificados 05

com severidade alta de que trata o subitem 17.7;

11.5 Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

11.5.1 tenham sofrido condenacgéo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

11.5.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitac&o;

11.5.3 demonstrem n&do possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

11.6 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n°
9.784, de 1999.

11.7 A autoridade competente, na aplicacdo das sancOes, levara em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

11.8 As penalidades seréo obrigatoriamente registradas no SICAF.

CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1 O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da
Lei n® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo
das sanc@es aplicaveis.

12.2 E admissivel a fuséo, cisdo ou incorporacio da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos na licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato;
ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracao
a continuidade do contrato.

12.3 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

12,5 O termo de rescisdo sera precedido de Relatério indicativo dos seguintes aspectos,
conforme o caso:

12.5.1 Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.5.2 Relacdo dos pagamentos ja efetuados e ainda devidos;
12.5.3 Indenizagdes e multas.
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CLAUSULA DECIMA TERCEIRA - VEDAGCOES
13.1 E vedado a CONTRATADA:
13.1.1 caucionar ou utilizar este Termo de Contrato para qualquer operacéao financeira;

13.1.2 interromper a execuc¢éo contratual sob alegacdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigdes
contidas na Lei n° 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais de
licitaghes e contratos administrativos e, subsidiariamente, segundo as disposi¢des contidas na
Lei n® 8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e principios gerais dos
contratos.

CLAUSULA DECIMA QUINTA —PUBLICACAO

15.1 Incumbira a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato,
no Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

CLAUSULA DECIMA SEXTA - FORO

16.1 E eleito o Foro da Justica Federal, Secdo Judiciaria do Distrito Federal para dirimir os
litigios que decorrerem da execucdo deste Termo de Contrato que ndo possam ser compostos
pela conciliacdo, conforme art. 55, 82°, da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 2 (duas)
vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Brasilia, .......... e de 2018.

Responsavel legal da CONTRATANTE

Responsavel legal da CONTRATADA
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