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A== 3 A P O] F 4 — Virtual Supervisor Module (VSM) 1%, & £ E728 A L%
I A~ T, KiRE A A K TlX, Virtual Ethernet Module (VEM) & —#£(Z UCS
T —FRIZEAINTWET, Nexus 1000V iZ VSM OJLEALEZ YV FR—F L TWWET, T 7
T U T ERBZ NN AER 2D UCS 7L —FR « —NICEEL. vCenter DEFFTT v F
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port-profile type ethernet system-uplink
description system profile for critical ports
vmware port-group
switchport mode trunk
switchport trunk allowed vlan 125-130,155,200-203,300-303,400-403,900-901
channel-group auto mode on mac-pinning
no shutdown
system vlan 155,900
state enabled

LB, R—=hrF ¥y xid, VATLT v V7 - TazrAne, BEMfToNTZ
ESX RA N E/-IZVEM L o — L EZ AL TWAZ L Nbn £7,

interface port-channell
inherit port-profile system-uplink

sc-nlkv-1# sh port-channel su
Flags: D - Down P - Up in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)

Group Port- Type Protocol Member Ports
Channel
1 Pol (SU) Eth NONE Eth3/1(P) Eth3/2 (P)

channel-group auto mode on mac-pinning (£, Nexus 1000V 4.0(4)SV1(2) U UV — X THIHT
R hokH L na<wr F T, Zd, LACP #EITLAWVWEAR— N F ¥ 2L &1E
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BIpEINFETA, ZOMREEZMHTIE, TV 70128, EEITMAC X—XT
RUT 4 T ERETEET, HBOY > 7 OXEFEIEMAC ZF5o/37 » R Mo ) > 7
ETHRHENTEGEIZ. TXTEOETEMWIE I ET, Nexus 1000V [ZA /=2 7 — -
FahalEFTLRNED, YL s NZATMAC 7 R U 2RI 58548 130085
BB A RICEREL TSN,

system vlan =~ > KX, VLAN REZ AT H7DICMBE LR L2BEERFETI~Y KT
T, AT A VLAN &, VEM R VSM IZ7 7B AT DRI T HILEOH D, A—F
FIZERE S N7- VLAN TF, ZHUTITFRFIC, VSM O8GRI E L 72 b, @7 v 7 )
> 7 OB VLAN £72133%7 v F VLAN &G FEhE3, /=, 77V 27 LD ESX
B (—E R 3> Y—/) VLAN L ZRHIZH720 3, FHA— k25 Nexus 1000V _E
WZHDGE. MONOBBATEENRAETDI E, BESNZAR—FTIiLH D VLAN 2
WNZHEE L. vCenter & DHEGE AW L CAA v FOHERT — X 2 BfHL £3, VSM &%
ITLTWH ESX AARTIL, D VSM 2 VEM ETHEITENTWAES, AL —Y
VLAN % NFS VMkernel X— F LD 25 A VLAN THAHAVLERH D F7°,
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port-profile type vethernet Plat_ Transactional
vmware port-group

switchport mode access

switchport access vlan 126

service-policy type gos input Platinum CoS_5

pinning id 0

no shutdown

state enabled

port-profile type vethernet Plat_ IO
vmware port-group
switchport mode access
switchport access vlan 301
service-policy type gos input Platinum CoS_5
pinning id 1
no shutdown
state enabled

~NVTF T RIS T A —E X - LAV ARSI S 21, pinning id &
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ip access-1list mark_CoS_5
10 permit ip any 10.100.31.0/24 <-Identifies platinum storage traffic
20 permit ip 10.120.126.0/24 any <- Identifies platinum Transitional traffic
mac access-list control-vlans
10 permit any any vlan 900 <- Identifies control plane and NFS and Mgmt Traffic
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class-map type gos match-any Platinum Traffic
description NFS_Nlkv_CtrPkt_Plat_ IO Transactional
match access-group name mark CoS 5 <- Classifies traffic based on ACL
match access-group name control-vlans <- Classifies traffic based on VLAN
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policy-map type gos Platinum CoS_5
class Platinum Traffic <- Marks the traffic based on class reference
set cos 5 <- set the QoS parameter
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vmware port-group

switchport mode access

switchport access vlan 900

service-policy type gos input Platinum CoS_5 <- policy map with CoS 5, Platinum marking

pinning id 0

no shutdown

system vlan 900

state enabled
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ip access-list classify CoS_5
10 permit ip 10.100.31.254/32 any <- Identifies un-trusted source of traffic
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class-map type gos Platinum Traffic <- Notice the class type is 'qos'
match access-group name classify CoS 5 <- Classifies based matched criteria
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policy-map type gos Global Classify NFS Application

class Platinum Traffic <- e.g. CoS 5 is a platinum class

set gos-group 2 <- assigned gos group for platinum class
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class-map type gos Platinum_transactional
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N7K-ADV1K9 N7K Advanced LAN Enterprise 7 A & X 2
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DCNM-N7K-K9 DCNM 7 A 2 A 1
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CON-SNT-N748G SMARTnet 8x5xNBD 2
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CS-0-4HR SupportEdge Premium, 24 KfE] 4R — k| 4 Ko |1
AL - FAR—F B6WAH)
NetApp RAbL—2 - VYT k07
SW-T7C-ASIS-C BEHRY 7 h v 27 2
SW-T7C-CIFS-C CIFS V7 hv =7 2
SW-T7C-NFS-C NFS Y7 b =7 2
SW-T7C-FLEXCLN-C FlexClone ¥ 7 F 7 =7 2
SW-T7C-MSTORE-C MultiStore ¥ 7 b 7 = 7 2
SW-T7C-NEARSTORE-C  |NearStore ¥ 7 h 7 = 7 2
SW-T7C-PAMII-C PAMII Y7 v =7 (PAM AT 256 DK 0HE) |2
SW-T7C-SANSCREEN SANscreen Y 7 b 7 =T
SW-T7C-SMSVS-C SnapMirror/SnapVault ¥/ 7 k7 =7 « N R )L 2
SW-T7C-SMVI-VMWARE-C |SnapManager for VI ¥ 7 k7 =7 2
SW-T7C-SRESTORE-C SnapRestore ¥ 7 F U =7 2
SW-T7C-DFM-OPSMGR Operations Manager 2
SW-T7C-DFM-PROTMGR Protection Manager 2
SW-T7C-DFM-PROVMGR Provisioning Manager 2
SW-SSP-T7C-OPSMGR SW 7 27 U7 3 Operations Manager-25 7 H |2
fi]
SW-SSP-T7C-PROTMGR SW %7 A7 U7 3, Protection Manager—25 % H [#] |2
SW-SSP-T7C-PROVMGR SW %7 X7 U7 a Provisioning Manager-25 % A |2
]
REEYI+FDZT
VS4-ENT-PL-C VMware vSphere 4 Enterprise Plus 2
VCS-STD-C VMware vCenter Server Standard 1
VCHB-VCMS55-C VMware vCenter Server Heartbeat 1
Virtualization SnS (&RIE 1 50D SnS BNY R TORBEILY T bV 7ICHE)
VS4-ENT-PL-P-SSS-C VMware vSphere 4 SnS 1
VCS-STD-P-SSS-C VMware vCenter SnS 1
VCHB-VCMS-P-SSS-C VMware vCenter Server Heartbeat SnS 1

NetApp (T, AR ¥ = A2 F THRES NS W B IEM E - 3R HEOEMRM, Sk, A
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Bk FF) BESNL2LOTT, ZOBFROMEH, FRIIARN 2 A2 Mii# I n 54
EHRIFOHITOITHEITT R TRBEREOEMLTITOIL, 2 b 25 L CTREREOEM R~
ETHBEREORNIEGFETE2HbDOLELET, ARF2 AV MBLOZ ZICRBOFHRIZ. K
Ko A2 MZFEHE D NetApp - OARICEEL THEHAINZ LD E L £,




	仮想データ・センターにおける セキュア・マルチテナント環境の設計
	はじめに
	本ドキュメントの概要
	対象読者
	目的
	具体的な問題点
	設計の概要
	サービス・モデル
	導入モデル


	アーキテクチャの概要
	4つのポイントについて
	アーキテクチャのコンポーネント
	コンピューティング
	ネットワーク
	ストレージ


	エンドツーエンドのブロック図
	論理トポロジ
	設計上の考慮事項 - 4つのポイント
	可用性
	可用性に優れた物理トポロジ
	コンピューティングの可用性に関する設計上の考慮事項
	ネットワークの可用性に関する設計上の考慮事項
	SANの可用性に関する設計上の考慮事項
	ストレージの可用性に関する設計上の考慮事項

	セキュアな分離
	アクセス制御に関する設計上の考慮事項
	VMのセキュリティに関する設計上の考慮事項
	コンピューティング・リソースの分離に関する設計上の考慮事項
	ネットワークの分離に関する設計上の考慮事項
	ストレージのセキュアな分離に関する設計上の考慮事項

	サービス保証
	コンピューティングのサービス保証の設計に関する考慮事項
	ネットワークのサービス保証の設計に関する考慮事項
	ストレージI/O保証の設計に関する考慮事項

	マネジメント
	VMware vSphereによるリソース、容量、健全性の管理
	VMware vShieldによるリソース管理
	CiscoによるネットワークとUCSインフラの管理
	NetAppストレージ・インフラとサービス提供の管理


	付録A-構成品一覧表


