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Na sequéncia do procedimento pré-contratual de concurso limitado n.¢
01/CLPQ/SIRESP/2022, publicitado através de antncio publicado no Diario da Republica sob o
n.2 7933/2022, em 24/06/2022, e no Jornal Oficial da Unido Europeia sob o n.2 2022/S 121-
344260, em 27/06/2022, no ambito do qual foi emitida decisdo de adjudicagdo, bem como
decisio de aprovacdo da minuta do contrato, através da deliberagdo do Conselho de

Administra¢do da SIRESP, S.A. de 05/12/2022 (constante da ata n.2 130 da mesma data);

E atendendo 3 Portaria de Extensdo de Encargos n.2 554-A/2022, aprovada pelas
Secretarias de Estado da Administra¢do Interna e do Orgamento e do Secretdrio de Estado do
Tesouro, publicada no Didrio da Republica n.2 118 (2.2 série), de 21/06/2022, que autoriza a
SIRESP, S. A., a proceder a repartigio plurianual de encargos decorrentes da aquisicdo de

servicos pela gestdo, operagdo e manutengdo da rede SIRESP;
E celebrado e reciprocamente aceite o presente Contrato entre:

Contraente Publico — A SIRESP — Gest3o de Redes Digitais de Seguranga e Emergéncia,
S.A. (adiante, SIRESP, S.A.), com sede na Praga Duque de Saldanha n.2 1, 9.2 piso, fracdes E/F,
1050-094 Lisboa, registada na Conservatéria do Registo Comercial de Lisboa sob o numero
Gnico de matricula e de identificagdo de pessoa coletiva 506804917, com o capital social de
€1.614.500,00 (um milhdo, seiscentos e catorze mil e quinhentos euros), neste ato
representada por Paulo Fernando Viegas Nunes, na qualidade de Presidente do Conselho de
Administracdo, e por Carlos Anténio Lopes Pereira e Paula Sofia de Vasconcelos Casimiro,
ambos na qualidade de Vogais do Conselho de Administragdo, para o efeito habilitados nos

termos do disposto na alinea a) do n.2 1 do artigo 21.2 dos Estatutos da SIRESP, S.A.,

Cocontratante -

A NO LIMITS CONSULTING, S.A. (adiante, NO LIMITS), com sede na Av. Dr. Mario Moutinho, n®
33-A, 1400-136, em Lisboa, pessoa coletiva n.2 505581477, com o capital social de 250.000,00€
(duzentos e cinquenta mil euros), neste ato representada por Alberto Henrique Diaz de Sant’

Ana Godinho, na qualidade de Vice-Presidente, titular do documento de identificagdo civil n.?
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. e de Ana Cristina Gongalves Marques Nicolau, na
qualidade de Administradora, titular do documento de identificacdo civil
. com plenos poderes para vincular o Cocontratante conforme Certid3o

Permanente em vigor a data da assinatura do Contrato;
E que se rege pelas seguintes cldusulas:

Clausula 1.2
Objeto
1. O presente Contrato e seus Anexos, que dele fazem parte integrante, contém as clausulas
do contrato para a prestagdo de servicos de operac3o, manutenc¢do e outros servicos
conexos, no dmbito do Sistema Integrado de Redes de Emergéncia e Segura n¢a de Portugal

(SIRESP), correspondentes ao seguinte Lote:

Lote Designagao

5 Servigos de Manutengdo e Evolugdo dos Sistemas de Informag3o do SIRESP

2. O LOTE 5 - Servigos de Manutencio e Evolucdo dos Sistemas de Informagdo do SIRESP

compreende os seguintes servicos:

Servico Designacao
1 Servigos de evolugdo para o Sl Global
2 Servigos de supervisdo, gestdo, suporte e manutengio do Sl Global
Clausula 2.2
Contrato

1. O contrato é constituido pelo respetivo clausulado contratual.
2. O contrato integra ainda os seguintes elementos:

a) Os suprimentos dos erros e omissdes do Caderno de Encargos;
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b) Os esclarecimentos as retificacGes relativas ao Caderno de Encargos;
c¢) O Caderno de Encargos e os respetivos Anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.
Clausula 3.2
Defini¢Ges
Para efeitos do presente Contrato e respetivos Anexos, os seguintes termos, quando iniciados
por maiusculas, no singular ou no plural, tém o seguinte significado, salvo quando do contexto

claramente decorrer sentido diferente:

a) Contrato: o contrato relativo ao Lote 5 identificados na clausula 1.8;

b) Partes: a SIRESP, S.A., e o Cocontratante, referidos conjuntamente;

c) SIRESP: o Sistema Integrado das Redes de Emergéncia e Seguranca de Portugal, que
consiste na rede de comunicagdes exclusiva do Estado Portugués para o comando,
controlo e coordenac¢do em todas as situagdes de emergéncia e seguranga, composta
por equipamentos TETRA, sistemas de informacao, sistemas de transmissao, sistemas
de energia e supervisdo e gestao;

d) SIRESP, S.A.: o Contraente Publico, isto é, a SIRESP — Gestdo de Redes Digitais de

Seguranca e Emergéncia, S.A.

Clausula 4.2
Obrigac¢6es do Cocontratante

1. O Cocontratante obriga-se a executar o Contrato de acordo com o presente Contrato e os
respetivos Anexos e ainda com a proposta adjudicada, em respeito das normas legais e
regulamentares aplicaveis ao exercicio da atividade correspondente a essa execucgdo, de
forma profissional e competente, utilizando os conhecimentos técnicos, a diligéncia, o zelo
e a pontualidade préprios das melhores praticas do mercado.

2. Constituem obrigacGes genéricas do Cocontratante:

a) Comunicar, logo que deles tenha conhecimento, quaisquer factos que tornem total ou
parcialmente impossivel a prestacdo de servicos ou o cumprimento de qualquer das
suas obrigacoes;

b) Fornecer qualquer informacdo requerida pela SIRESP, S.A., no prazo que lhe seja

determinado;
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c)

d)

f)

Manter absoluto sigilo quanto a toda a informacdo e documentacdo relativa a
atividade da SIRESP, S.A., e ao funcionamento do SIRESP, a que tenha acesso durante
a execuc¢do do Contrato, nomeadamente, ndo divulgando a terceiros a estrutura fisica
e logica do SIRESP, qualquer falha na seguranca dos sistemas informaticos, dados e
organizagdo dos mesmos e quaisquer condi¢cBes operacionais de seguranca de
funcionamento;

Entregar a SIRESP, S.A., todas as informacgdes atinentes as solu¢Ges decorrentes da
prestacdo de servicos objeto do Contrato, incluindo, entre outros, manuais, cédigo
fonte documentado, relatdrios de execucdo, diagramas e documentagado de suporte
as varias fases da execugdo contratual;

Realizar reunides com a SIRESP, S.A., destinadas a transmissdo dos conhecimentos
necessarios para utilizacdo, gestdo, operacdo, manutencdo e evolugdo da solucdo a
fornecer, quando aplicavel, de acordo com as necessidades e disponibilidade indicadas
pela SIRESP, S.A,;

Entregar a SIRESP, S.A., toda a documentacdo, em lingua portuguesa, relativa aos
servicos prestados, com exce¢do dos manuais de produto de fabricantes para os quais

se admite a sua entrega em lingua inglesa.

3. Constituem obrigag¢des principais do Cocontratante:

a)
b)

c)

Evoluir aplicacdes SI SIRESP;

Fornecer e colocar em producao novas aplicacdes S| BackOffice;

Fornecer e colocar em producdo solugdes relativas a infraestruturas, redes e sistemas
de SI;

Prestar servigos de sustentagao e manutencdo (S&M) a aplica¢des Sl SIRESP;

Prestar servigos de supervisdo e gestdo (S&G) a aplicagGes SI SIRESP;

Prestar servigos de sustentagdo e manutencgao (S&M) a hardware;

Prestar servigos de supervisdo e gestao (S&G) a hardware;

Prestar servicos de manutencdo de licenciamento de software;

Capacitar recursos humanos da SIRESP, S.A.

Clausula 5.2

Inicio de vigéncia

O Contrato inicia a sua vigéncia no primeiro dia util do més seguinte a comunicagdo pela

SIRESP,

S.A., ao Cocontratante da obtencdo do visto ou declaracdo de conformidade emitida

pelo Tribunal de Contas.
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Clausula 6.2
Plano de Transi¢do e outra documentagao

1. No prazode 21 (vinte e um) dias a contar do inicio de vigéncia do Contrato, o Cocontratante
submete a aprovacdo da SIRESP, S.A.,, um Plano de Transicdo, conforme modelo a
disponibilizar por esta no dia da outorga do contrato.

2. Do modelo de Plano de Transi¢do a disponibilizar pela SIRESP, S.A., constard, entre outros
aspetos, a possibilidade de o Cocontratante efetuar due diligences aos bens, equipamentos
e infraestruturas existentes, bem como o procedimento a adotar para a comunicagao de
eventuais desconformidades detetadas durante as mesmas.

3. ASIRESP, S.A., pronuncia-se sobre o Plano de Transigdo no prazo de 5 (cinco) dias, podendo
solicitar ao Cocontratante a sua alteracdo, caso o considere desadequado,
fundamentadamente, concedendo-lhe prazo razoavel para o efeito.

4. No prazo previsto no n.2 1, o Cocontratante deve ainda submeter a aprovacdo da SIRESP,
S.A., o seguinte, aplicando-se o disposto no n.2 3 com as necessdrias adaptagdes:

a) Levantamento e desenho de processo ITIL/ITSM;
b) Levantamento, desenho e identificacdo de controles relativo a RGPD;
c) Plano de formagdo, com o conteddo minimo previsto no Anexo 5.1;

d) Plano de implementacdo de todas as atividades e mddulos.

Clausula 7.2
Fase de transicao
1. O Contrato integra uma Fase de Transicdo que corresponde a transferéncia de
conhecimento, para o Cocontratante, pela entidade que presta os respetivos servigos até
ao inicio da sua vigéncia, bem como a evolugdo e implementacdo de solugdes (hardware e
software).
2. A Fase de Transicdo termina com a aceitacdo de todos os bens fornecidos e de todos os

servicos prestados em execucado do Servico 1.

Clausula 8.2

Aceitacao
1. Apds a realizagdo dos testes de acordo com o plano aprovado pela SIRESP, S.A., se os
mesmos confirmarem o funcionamento eficaz e sem falhas ou deficiéncias das solugdes
tecnoldgicas implementadas, e a sua conformidade com os requisitos contratuais, a

SIRESP, S.A., emite uma declaragdo de aceitacdo em que fica registada a respetiva data.
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2. Se a realizacdo dos testes referidos no nimero anterior revelar a existéncia de falhas,
deficiéncias ou desconformidades das solugBes tecnoldgicas, a SIRESP, S.A., concedera ao
Cocontratante um prazo razoavel para as suprir, apds o que se aplica novamente o

disposto no nimero anterior.

Clausula 9.2
Vigéncia do Contrato e prazos parciais de execugao

1. O Contrato mantém-se em vigor pelo periodo de 60 (sessenta) meses a contar do dia
seguinte ao do termo da Fase de Transicao.

2. OServico 1 do Contrato deve ser integralmente executado no prazo maximo de 180 (cento
e oitenta) dias a contar do inicio de vigéncia do Contrato previsto na Clausula 5.2.

3. O Servico 1 do Contrato contempla prazos parciais previstos no Anexo 5.1. ([5.043];
[5.080]).

4. O Servico 2 do Contrato deve comecar a ser executado no dia seguinte ao do termo da Fase
de Transicdo e terd uma durac¢do de 60 meses.

5. OServico 2 do Contrato contempla prazos parciais previstos no Anexo 5.1. ([5.038]; [5.047];
[5.048]; [5.131]).

Clausula 10.2

Local de prestacao dos servigos

1. Sem prejuizo do disposto no nimero seguinte, os servicos serdo prestados nos locais onde
se encontram instalados os componentes relevantes do SIRESP, em todo o territério de
Portugal Continental e das RegiGes Autdbnomas da Madeira e dos Acores.

2. A natureza de certos servigos podera determinar que o local da sua prestac¢do seja diverso
dos indicados no nimero anterior, quando ndo incidam sobre componentes relevantes do
SIRESP, como sucede com a prestacdo de servicos de formacdo, nomeadamente de
trabalhadores da SIRESP, S.A., devendo esses servigos ser prestados no local a indicar pela
SIRESP, S.A., ou pelo Cocontratante.

3. Os bens moveis a fornecer no ambito do Contrato deverdo ser entregues no local onde os

mesmos serdo instalados ou utilizados, exceto se for outra a indicacao da SIRESP, S.A.
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Clausula 11.2

Pregos a pagar

1. ASIRESP, S.A., pagara ao Cocontratante:

a) Pela prestacdo do servico de evolugao para o S| Global (Servico 1), o preco de
1.699.500 € (um milhdo, seiscentos e noventa e nove mil e quinhentos euros),

b) Pela prestacdo dos servigos de supervisao, gestdo, suporte e manutengao do Sl Global
(Servico 2), o preco de 4.562.528,56 € (quatro milhGes, quinhentos e sessenta e dois
mil, quinhentos e vinte e oito euros e cinquenta e seis céntimos).

2. Os pregos contratuais a pagar pela SIRESP, S.A., referidos nos niUmeros anteriores, cobrem
todas as prestacdes objeto do Contrato, incluindo custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a SIRESP, S.A., e que o
Cocontratante tenha de suportar para o cumprimento do Contrato, incluindo para
cumprimento das obrigacbes acessérias que perdurem para além do seu termo,
nomeadamente, e a titulo meramente exemplificativo, os seguintes:

a) Obtencdo de quaisquer direitos, licengas ou autorizagGes necessdrias para a execu¢ao
do Contrato, incluindo direitos, licengas ou autorizagdes para o fornecimento de bens
corpdreos ou bens incorpdreos protegidos por direitos intelectuais, incluindo marcas,
patentes, mdédulos, componentes, bem como alteragdes, atualizacGes e quaisquer
versdes de programas de computador ou bases de dados;

b) Todas as condices de conectividade, a partir das localizagdes de onde serdo prestados
0s servicos até ao endpoint indicado pela SIRESP, S.A;

c) Custos com recursos humanos, comunicagdes, desloca¢bes, alojamento, refei¢des,
ajudas de custo, formacdo, quaisquer equipamentos ou materiais; e

d) Quaisquer impostos, taxas, direitos de qualquer natureza ou outros encargos exigidos
pelas autoridades competentes e relativos a execuc¢do do Contrato, dentro ou fora do
territdrio nacional.

3. Os pregos contratuais ndo sdo revisiveis, sem prejuizo do direito de o Cocontratante
apresentar um pedido de revisdo extraordinaria de precgos ao abrigo de legislacdo especial
aplicavel.

4. ASIRESP, S.A., pode deduzir aos precos devidos ao Cocontratante quaisquer quantias que
Ihe sejam devidas por este, nomeadamente os créditos resultantes da aplicacdo das
sang¢Oes pecuniarias por incumprimento dos niveis de servico ou de quaisquer outras

obrigacOes contratuais, a titulo de compensagao.
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Clausula 12.2
Condigbes de pagamento

Os pagamentos do preco contratual, devidos pela SIRESP, S.A., ao Cocontratante, serdo
efetuados da seguinte forma:

a) No termo da Fase de Transicdo, relativamente ao Servico 1;

b) Em 60 (sessenta) mensalidades de igual valor, a contar do termo da Fase de

Transicao, relativamente ao Servico 2;

As faturas relativas a qualquer prestacdo de servico sé podem ser emitidas pelo
Cocontratante apds o vencimento da obrigacdo que lhes subjaz e, quando tenham sido
aplicadas sangGes pecunidrias nos termos da clausula 24.2, a fatura subsequente a essa
aplicacdo ja deve refletir a compensacao referida no n.2 4 da clausula anterior.
As faturas devem ser dirigidas para o endereco de correio eletrénico daf@siresp.pt e delas
devem constar os seguintes elementos, sob pena de serem devolvidas para que se
efetuem as devidas correcgdes:

a) ldentificagdao da SIRESP, S.A;

b) Identificacdo do Cocontratante;

c) Descrigao dos servigos prestados;

d) Identificagdo do numero do contrato;

e) ldentificagdo do numero de compromisso.
As quantias devidas pela SIRESP, S.A., devem ser pagas no prazo de 60 (sessenta) dias apds
a rececdo das respetivas faturas, desde que respeitem a servicos efetivamente prestados
pelo Cocontratante.
Em caso de discordancia por parte da SIRESP, S.A., quanto aos valores indicados nas
faturas, deve esta comunicar por escrito ao Cocontratante os respetivos fundamentos,
ficando este obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de
nova fatura corrigida.
Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as
faturas sdo pagas através de transferéncia bancdria para o IBAN indicado pelo
Cocontratante.
Em caso de atraso no pagamento das faturas pela SIRESP, S.A., tem o Cocontratante o
direito a receber os juros de mora sobre o montante em divida a taxa legal fixada para o

efeito pelo periodo correspondente a mora, nos termos do n.2 1 do artigo 326.2 do CCP.
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Clausula 13.2

Garantia dos bens fornecidos
O Cocontratante garante, sem qualquer custo adicional para a SIRESP, S.A., o normal
funcionamento de todos os bens fornecidos no estado “novo”, com integral respeito por
todas as suas caracteristicas, pelo prazo de 2 (dois) anos.
O prazo de garantia referido no nimero anterior inicia-se na data da aceita¢do dos bens.
Sao excluidos da garantia todos os defeitos que notoriamente resultem de ma utilizacdo,
de uma utilizagdo abusiva ou de negligéncia da SIRESP, S.A., bem como todos os defeitos
resultantes de fraude ou acdo de terceiros, de caso fortuito ou de for¢a maior.
O Cocontratante obriga-se a reparar ou a substituir os bens fornecidos que revelem
qgualquer defeito ou anomalia no seu funcionamento ou qualquer desconformidade com
as especificagOes técnicas e os requisitos funcionais previstos no presente Contrato e
respetivos Anexos, em prazo razoavel que lhe seja fixado pela SIRESP, S.A.
Caso a SIRESP, S.A., detete defeitos, anomalias ou desconformidades dos bens fornecidos,
notifica o Cocontratante imediatamente para que cumpra o nimero anterior.
Quando a SIRESP, S.A., tiver duvidas sobre a qualidade dos bens fornecidos, pode exigir a
realizacdo de ensaios, acordando previamente com o Cocontratante as regras e

procedimentos a adotar.

Clausula 14.2
Garantia dos servigos prestados

Até seis meses apds o termos da vigéncia do Contrato e logo que solicitado pela SIRESP,
S.A., o Cocontratante obriga-se a corrigir os erros, as deficiéncias ou omissdes detetados
nos servicos prestados no prazo razodvel que Ihe venha a ser fixado, sob pena de esta os
poder mandar executar a terceiro, por conta do Cocontratante, sempre que a
responsabilidade pelos mesmos Ihe seja imputavel.

Se a SIRESP, S.A., for considerada responsavel pela indemniza¢do de prejuizos causados a
terceiros que decorram de errada, deficiente ou omitida execu¢ao contratual por parte
do Cocontratante, a SIRESP, S.A. tem o direito de regresso sobre o Cocontratante pelas
indemnizacdes que tenha de pagar, incluindo pelas despesas incorridas associadas ao
pagamento dessas indemnizagdes.

As acOes de fiscalizacdo, aprovacdo ou aceita¢do da SIRESP, S.A., no ambito da execucdo
do Contrato, ndao eliminam nem diminuem a responsabilidade do Cocontratante pelos

prejuizos causados pela prestacdo dos servigos.
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Clausula 15.2
Continuidade de fabrico

1. O Cocontratante obriga-se a assegurar a continuidade do fabrico e do fornecimento de
todas as pecas, componentes e equipamentos por si fornecidos ao abrigo do Contrato
pelo periodo minimo de 5 (cinco) anos apds a data de aceitagdo dos bens objeto do
Contrato.

2. Se os bens forem comprovadamente descontinuados durante o periodo de tempo
previsto no numero anterior, o Cocontratante obriga-se a assegurar a continuidade do

fabrico e do fornecimento de todas as pecas, componentes e equipamentos sucedaneos.

Clausula 16.2
Equipa técnica a afetar a execu¢ao do Contrato
1. O Cocontratante obriga-se a alocar a execugao do Contrato a equipa técnica constante da
proposta adjudicada, a qual deve ser composta, no minimo, pelos seguintes perfis, sem
possibilidade de acumula¢do de funcoes:

a) Um Gestor de Projeto, que é o responsavel pela gestdo do Contrato, assumindo as
fungGes de Gestor de Projeto e com uma afetagdo de 100% a execugdo do Contrato,
com um minimo de 5 (cinco) anos de experiéncia no desempenho dessas fungdes na
area dos sistemas de informacgao;

b) Um Arquiteto de Sistemas com uma experiéncia minima de 5 (cinco) anos no
desempenho dessa fungao;

c¢) Um Administrador de Sistemas com uma experiéncia minima de 5 (cinco) anos no
desempenho dessa fungcdo em cada um dos seguintes sistemas: Windows, RedHat e
Vmware;

d) Um Administrador de Bases de Dados (ABD) com uma experiéncia minima de 5 (cinco)
anos no desempenho dessa fungdao em cada uma das seguintes bases de dados: Oracle,
Microsoft SQL e MariaDB;

e) Um Administrador de Aplicagbes com uma experiéncia minima de 5 (cinco) anos no
desempenho dessa fun¢do para cada uma das seguintes aplica¢cdes: Hpe Temip, HPe
IUM e HPe SA.

2. O Gestor de Projeto deve ser utilizador avancado da lingua portuguesa, com nivel C1 da
grelha de autoavaliagdo do Quadro Europeu Comum de Referéncia para as Linguas, na

compreensdo oral, na compreensao da leitura, na interagdo oral, na producdo oral e na
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producdo escrita; os demais elementos das equipas técnica devem ser utilizadores
avancados da lingua portuguesa ou da lingua inglesa, com nivel C1 da grelha de
autoavaliacdo do Quadro Europeu Comum de Referéncia para as Linguas, na compreensao
oral, na compreensdo da leitura, na interagao oral, na producdo oral e na produgdo escrita.

3. No prazo de 5 (cinco) dias a contar da data do inicio de vigéncia do Contrato, o
Cocontratante submete a aprovagao da SIRESP, S.A., a composi¢cdao nominal da equipa
técnica a alocar a prestagdo dos respetivos servicos, bem como os documentos
comprovativos da experiéncia e certificagbes dos respetivos elementos, que devem
corresponder aos perfis constantes da proposta adjudicada.

4. A SIRESP, S.A., pronuncia-se sobre a composi¢cdo nominal da equipa técnica a alocar a
prestacdo dos servigcos objeto do Contrato no prazo de 7 (sete) dias, podendo solicitar ao
Cocontratante a substituicdo de elementos cuja experiéncia ou certificagdes nao
correspondam aos respetivos perfis constantes da proposta adjudicada, concedendo-lhe
prazo razoavel para o efeito.

5. Qualquer alteragdo a composi¢cao nominal da equipa técnica aprovada pela SIRESP, S.A,,
durante a vigéncia do Contrato, deve ser submetida a autorizagao prévia da SIRESP, S.A,,
s6 sendo aceite caso o Cocontratante demonstre comprovadamente que o elemento
substituto detém, pelo menos, a mesma formagdo académica, experiéncia e certificacdes
do elemento substituido.

6. A substituicdo de elementos da equipa técnica apenas produz efeitos no dia util posterior
a rececdo pelo Cocontratante da respetiva autorizagdo, por escrito, da SIRESP, S.A..

7. Paraalém dos membros da equipa técnica referidos no n.2 1, o Cocontratante obriga-se a
afetar todos os demais meios humanos que sejam ou venham a ser necessdrios e
adequados a prestagao dos servigos objeto do Contrato.

8. Os meios humanos a que o Cocontratante recorra para a execucao da prestagdo dos
servicos ficardo sujeitos a fiscalizacdo, direcdao e autoridade do Cocontratante, pelo que
este se compromete a assegurar o cumprimento de todas as normas legais,
regulamentares e convencionais aplicaveis a relacdo que estabeleca com os mesmos,
designadamente as relativas a entrada e permanéncia de estrangeiros no territério da
jurisdicdo aplicavel ao Contrato, sendo o Unico e integral responsavel pelas obrigacdes que
para si resultem da legislacdo aplicavel.

9. O Cocontratante é responsavel por todos os servicos prestados, independentemente dos
respetivos executantes, responsabilizando-se por todos os atos e/ou omissdes destes e
pelos incumprimentos contratuais decorrentes de conduta dos mesmos ou de terceiros

direta ou indiretamente afetos a execucdo do Contrato.
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10.

11.

7

O Cocontratante é exclusiva e integralmente responsavel pelas prestagdes, custos e
despesas referentes aos meios humanos afetos a execu¢do do Contrato, incluindo
designadamente obrigacbes salariais, tributarias, de seguranga social, de seguros,
subsidios, indemniza¢des (homeadamente pela cessa¢do de relagdes laborais), formagao
e treino profissional, promocdo de salde, higiene e seguranga no trabalho e quaisquer
outras decorrentes da legislagdo aplicavel.

A SIRESP, S.A., podera determinar a substituicdo de qualquer elemento da equipa técnica,
cujo desempenho ndo seja adequado, observando-se quanto ao elemento substituto o

procedimento estabelecido nos n.2s 5 e 6.

Clausula 17.2
Seguros

O Cocontratante subscreverd, por sua conta, e mantera em vigor, durante a vigéncia do
Contrato e junto de companhias de seguros autorizadas a operar em Portugal, todos os
seguros legalmente obrigatdrios, bem como seguros com cobertura de riscos que possam
inviabilizar ou prejudicar o fornecimento dos bens e a prestacdao dos servicos objeto do
Contrato, incluindo prejuizos a terceiros.
O Cocontratante deverd apresentar, sempre que |lhe seja solicitado pela SIRESP, S.A,,
comprovativo da celebragdo e manutenc¢do em vigor, em cada momento, de cada um dos
seguros exigidos legal e contratualmente, com as coberturas ai previstas.
Em caso de subcontratacao, o Cocontratante obriga-se a assegurar que os subcontratados
celebram e mantém em vigor os seguros acima referidos.
O Cocontratante obriga-se a informar a SIRESP, S.A., sobre a ocorréncia de todo e qualquer
evento que considere suscetivel de esta acionar qualquer apdlice de seguro de que seja

beneficiaria por forca do mesmo.

Clausula 18.2

Poderes de diregdo e fiscalizagao da SIRESP, S.A.

Cabe a SIRESP, S.A., assegurar, mediante o exercicio de poderes de dire¢ao e de fiscalizacdo, a

boa execugdo do Contrato, em particular no que diz respeito ao interesse publico que se visa

prosseguir com o mesmo, nomeadamente, através das seguintes a¢des:

a) Fiscalizar o cumprimento dos deveres do Cocontratante, nos termos fixados pelo

presente Contrato, seus Anexos e legislagcdo em vigor aplicével;
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b) Monitorizar o cumprimento das obrigacdes contratuais pelo Cocontratante,
aplicando-lhe as devidas san¢Ges pecunidrias em caso de incumprimento;

c) Efetuar o controlo de qualidade dos servigos prestados, designadamente no que
respeita ao cumprimento das especificacGes técnicas e dos requisitos funcionais dos
servi¢os objeto do Contrato;

d) Monitorizar a presta¢do dos servicos, em periodos regulares, designadamente medir
o grau de execucgdo das atividades, anotar os desvios registados, identificar as causas
e solicitar ao Cocontratante a introducdo de medidas corretivas, se aplicavel;

e) Avaliar o desempenho da prestagdo através de indicadores quantitativos, qualitativos

e impactos esperados, que traduzam o resultado global dos servigos prestados.

Clausula 19.2
Compromisso ambiental
No dmbito da execucdo do Contrato, o Cocontratante obriga-se a utilizar as melhores praticas
ambientais, em funcdo do respetivo objeto, no estrito cumprimento da legislagdo ambiental

aplicavel.

Clausula 20.2
Sigilo

1. O Cocontratante obriga-se a manter sigilo relativamente a informac¢do e documentacao,
técnica e ndo técnica, comercial ou outra, relacionada com a atividade da SIRESP, S.A., ou
com qualquer outra entidade envolvida na execuc¢do do Contrato.

2. Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o
destinado direta e exclusivamente a execug¢do do Contrato.

3. O Cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou
informacgdes de carater funcional ou processual dos servigcos da SIRESP, S.A., a que tenha
acesso na execugdo do Contrato.

4. O Cocontratante assume igualmente o compromisso de remover e destruir, no final do
Contrato, todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e
processos analisados e que a SIRESP, S.A,, Ihe indique para esse efeito.

5. 0O Cocontratante obriga-se, em particular e com acrescido zelo e requisitos de seguranga,
a nao divulgar a terceiros:

a) A estrutura fisica e Iégica do SIRESP;

b) Qualquer falha na seguranca dos sistemas informaticos;
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c) Dados e organizacdo dos mesmos;
d) Quaisquer condi¢des operacionais de seguranca de funcionamento.

6. Deigual forma, o Cocontratante garante que terceiros (como por exemplo: trabalhadores,
agentes, subcontratados ou consultores), direta ou indiretamente afetos a execugdo dos
servicos objeto do Contrato, aos quais o Cocontratante poderd divulgar informacgao
confidencial na medida do estritamente necessario a execucao das suas fungdes no ambito
do presente Contrato, respeitam as obriga¢Oes de sigilo e confidencialidade constantes
nos numeros anteriores.

7. 0O Cocontratante responde por qualquer dano resultante do incumprimento da obrigacao
de sigilo prevista no presente Contrato por parte de qualquer terceiro (trabalhador,
agente, subcontratado ou consultor) afeto a execucdo dos servigos objeto do Contrato.

8. Exclui-se do dever de sigilo a informacado e a documentacgdo que sejam comprovadamente
do dominio publico a data da respetiva obtencdo pelo Cocontratante ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

9. O dever de sigilo mantém-se em vigor mesmo apds o cumprimento ou cessagao, por

qualguer causa, do Contrato.

Clausula 21.2
Documentagao
1. Oo Cocontratante obriga-se a entregar a SIRESP, S.A., a seguinte documentacao, no prazo
maximo de 30 (trinta) dias a contar da data da aceitagdo dos respetivos bens fornecidos:
a) Catdlogos, especificagdes técnicas, esquemas logicos e demais documentacdo
relevante respeitante aos mesmos;
b) Certificados de conformidade emitidos pelos organismos de garantia da qualidade
do pais produtor;
c) Certificados de qualidade emitidos pelo departamento de qualidade dos fabricantes.
2. A obrigacdo prevista na alinea a) do nimero anterior ndo se aplica relativamente a bens
cuja marca e modelo coincida com a marca e modelo de outros ja anteriormente
fornecidos ao abrigo do Contrato.
3. A SIRESP, S.A,, podera, para seu uso exclusivo, proceder a reproducdo de todos os

documentos referidos no nimero anterior.
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Clausula 22.2
Fase de Reversao dos Servigos

1. A Fase de Reversdo dos Servicos, que corresponde a Fase de Transicdo do contrato
subsequente ou do processo de internalizacao dos servicos pela SIRESP, S.A., terd uma
duragdo maxima de 180 (cento e oitenta) dias, devendo o Cocontratante submeter a
aprovacdo da SIRESP, S.A., um plano para a sua implementagdo e operacionalizagdo com
a antecedéncia minima de 240 (duzentos e quarenta) dias em relagdo ao termo do
Contrato.

2. 0O plano referido no nimero anterior devera adequar-se ao plano de transicdo que lhe for
transmitido pela SIRESP, S.A., para a migracdo dos servicos prestados do Cocontratante
para a SIRESP, S.A., ou para um outro prestador de servicos por esta indicado,
nomeadamente mediante a transferéncia de conhecimento e de recursos, entre outros,
de forma a permitir que a entidade que passar a prestar os servicos tenha os meios
necessarios para os executar, de forma eficiente, a partir do termo do Contrato.

3. O plano referido nos numeros anteriores deve incluir um cronograma com a
pormenorizagao das etapas da Fase de Reversdo, bem como das tarefas a realizar em cada
etapa, para assegurar a implementacdao e a operacionalizacdo desta Fase, incluindo a
indicacdo dos responsaveis pela realizacdo de cada tarefa.

4. Durante a Fase de Reversdo dos Servicos e até a conclusdo da transferéncia dos servigos,
o Cocontratante continua obrigado a fornecer os bens e a prestar os servigcos objeto do
Contrato, mantendo todas as responsabilidades e obrigacdes dele emergentes, estando,
nomeadamente, obrigado a garantir a continuidade dos servigos, sem interrupgdes, a
cumprir os niveis de servico, a sujeitar-se as san¢des pecunidrias pelo incumprimento
desses niveis de servico, e a cumprir as demais obriga¢des contratuais, bem como a
cumprir as seguintes obrigacées especificas:

a) Alocar e mobilizar os seus melhores recursos, com equipas dedicadas e estaveis e
com os conhecimentos e expertise adequados a cada uma das etapas da Fase de
Reversao dos Servicos, no local definido pela SIRESP, S.A;

b) Participar, de forma proativa, na preparacado e planeamento das atividades de cada
uma das etapas da Fase de Reversdo dos Servicos, ajudando na definicdo do nimero
e conteudo de quaisquer sessdes que devam ter lugar, nomeadamente na etapa da
passagem de conhecimento;

c) Realizar, exatamente no horario previsto, as sessdes de passagem de conhecimento
planeadas, assegurando a transmissdo de todos os conhecimentos necessarios para

que a SIRESP, S.A., ou para que o terceiro por esta indicado possa passar a prestar os
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servicos com exceléncia, incluindo todos os conhecimentos respeitantes as
interagdes e integragdes tecnoldgicas necessarias;

d) Colaborar com a SIRESP, S.A., de forma a permitir acessos atempados aos sistemas
para garantir um adequado reverse shadowing;

e) ldentificar riscos em cada uma das etapas da Fase de Reversdo dos Servigos,
participando e propondo a¢des de mitigacao;

f) Preparar e enviar para a SIRESP, S.A., ou para o terceiro por esta indicado toda a
documentacdo que tenha sido produzida durante a vigéncia do Contrato no ambito
da execucdo dos servicos, no formato e com as demais condi¢des definidas pela
SIRESP, S.A.;

g) Participar ativamente nas tarefas de gestdo, controlo e monitorizacdo da evolugdo
da Fase de Reversao dos Servicos, conforme for definido pela SIRESP, S.A.;

h) Realizar as atividades de cut out e hand over dos servicos de forma responsavel,
garantindo que a SIRESP, S.A. ou qualquer entidade terceira por esta indicado
consegue prestar os servicos com continuidade, sem interrupgdes.

5. Durante a Fase de Reversdo dos Servicos, a SIRESP, S.A., mantém-se obrigada a pagar o
prego contratual devido nos termos do Contrato.

6. Na eventualidade de o Contrato se extinguir numa data diversa do seu termo inicialmente
previsto, nomeadamente por resolucdao por incumprimento, a Fase de Reversdo dos
Servicos deverd ser antecipada ou adiada em conformidade, e adaptada no que for
necessario, de maneira a ter lugar no periodo final do Contrato.

7. 0O Cocontratante obriga-se a continuar a prestar os servigos objeto do Contrato apds o seu
termo, relativamente aos servicos até a data ndo migrados do Cocontratante para a
SIRESP, S.A., ou para um outro prestador de servigos por esta indicado, nas condi¢des
previstas no presente Contrato e na proposta adjudicada, nomeadamente no que diz
respeito ao prego contratual.

8. Pela prestagao dos servicos objeto do Contrato apds o seu termo, nos termos previstos no
numero anterior, o Cocontratante tem direito ao pagamento da remuneragdo
correspondente, na propor¢do dos servicos prestados e do periodo de tempo em que
efetivamente os preste, de acordo com os precos constantes da proposta adjudicada.

9. 0O pagamento previsto no nimero anterior sera da responsabilidade da SIRESP, S.A., ou de
um outro prestador de servicos por esta indicado, consoante o caso, podendo a SIRESP,
S.A., executar a respetiva caugdo, neste ultimo caso, para pagar a referida remuneracao,

em caso de incumprimento daquele prestador.
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Clausula 23.2

SangOes pecunidrias
Pelo incumprimento dos niveis de servico descritos nos Anexos do presente Contrato é
devido o pagamento, pelo Cocontratante, do montante fixado, a titulo de sancdo
pecunidria, nos referidos Anexos.
Pelo incumprimento do prazo previsto no n.2 1 da cldusula 6.2, a SIRESP, S.A., pode aplicar
ao Cocontratante uma san¢do pecuniaria no valor de até 1.000 € (mil euros) por cada dia
de atraso.
Por cada dia do prazo concedido nos termos do n.2 3 da cldusula 6.2, a SIRESP, S.A., pode
também aplicar ao Cocontratante uma sangdo pecunidria no valor de até 1.000 € (mil
euros).
Pelo incumprimento da duracdo da Fase de Transicdo prevista no respetivo Plano, a
SIRESP, S.A., pode aplicar ao Cocontratante uma sangdo pecuniaria no valor de até 250 €
(duzentos e cinquenta euros) por cada dia de atraso até ao prazo maximo previsto no n.2
2 da clausula 7.2 (180 dias), a qual pode ser agravada para até 500 € (quinhentos euros)
por cada dia de atraso a partir do 181.2 dia a contar do inicio da vigéncia do Contrato.
Pelo incumprimento do prazo previsto no n.2 2 da cldusula 8.2, a SIRESP, S.A., pode aplicar
ao Cocontratante uma sangdo pecuniaria no valor de até 500 € (quinhentos euros) por
cada dia de atraso.
Pelo incumprimento do prazo de execucao integral do Servico 1 do Contrato, previsto no
n.2 2 da clausula 9.2, a SIRESP, S.A., pode aplicar ao Cocontratante uma sang¢do pecuniaria,

por cada dia de atraso, de até ao valor calculado de acordo com a seguinte férmula:
X == xPi x0,001.
13
Em que:
X é o valor da sangdo pecunidria
N é o numero de solu¢bes ndo implementadas ou ndo aceites
Pi é o preco constante da proposta adjudicada para o Servico 1
Pelo incumprimento dos prazos parciais de execuc¢do do Servico 1 do Contrato, previstos:
a) No numero [5.043] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sangao pecunidria no valor de até 100 € (cem euros), por cada dia de atraso;
b) No ndmero [5.080] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sangao pecuniaria no valor de até 200 € (duzentos euros), por cada dia de
atraso.

Pelo incumprimento dos prazos parciais de execuc¢do do Servigo 2 do Contrato, previstos:

Pdgina 18|31



siresp®

10.

11.

12.

13.

14.

a) No numero [5.038.A] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sang¢ao pecuniaria correspondente ao valor de até 1% da mensalidade a
pagar pelo Servigo 2, por cada més ou fracdo de atraso;

b) No numero [5.038.B] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sang¢ao pecuniaria correspondente ao valor de até 1% da mensalidade a
pagar pelo Servigo 2, por cada més ou fracdo de atraso;

¢) No numero [5.047] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sang¢ao pecuniaria correspondente ao valor de até 2% da mensalidade a
pagar pelo Servico 2, por cada més ou fracdo de atraso;

d) No numero [5.048] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sang¢do pecuniaria correspondente ao valor de até 1% da mensalidade a
pagar pelo Servico 2, por cada més ou fracdo de atraso;

e) No numero [5.131] do Anexo 5.1, a SIRESP, S.A. pode aplicar ao Cocontratante
uma sang¢do pecuniaria correspondente ao valor de até 4% da mensalidade a
pagar pelo Servico 2, por cada més ou fracado de atraso.

Pelo incumprimento do prazo previsto no n.2 4 da cldusula 13.2, a SIRESP, S.A., pode aplicar
ao Cocontratante uma sang¢do pecunidria no valor de até 1.000 € (mil euros) por cada dia
de atraso.

Pelo incumprimento do prazo previsto no n.2 1 da cldusula 14.2, a SIRESP, S.A., pode aplicar
ao Cocontratante uma san¢do pecuniaria no valor de até 1.000 € (mil euros) por cada dia
de atraso.

Pelo incumprimento do prazo previsto no n.2 3 da cldusula 16.2, a SIRESP, S.A., pode exigir
do Cocontratante o pagamento de uma sang¢do pecunidria no valor de até 1.000,00 € (mil
euros) por cada dia de atraso.

Por cada dia do prazo concedido nos termos do n.2 4 da cldusula 16.23, a SIRESP, S.A., pode
exigir do Cocontratante o pagamento de uma sang¢do pecunidria no valor de até 1.000,00
€ (mil euros).

Pelo incumprimento do prazo previsto no n.2 1 da cldusula 21.2, a SIRESP, S.A., pode aplicar
ao Cocontratante uma sang¢do pecuniaria no valor de até 100 € (cem euros) por cada dia
de atraso.

Pelo incumprimento da antecedéncia minima prevista no n.2 1 da clausula 22.2, a SIRESP,
S.A., pode aplicar ao Cocontratante uma san¢do pecunidria no valor de até 1.000 € (mil

euros) por cada dia de atraso.
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15.

16.

Pelo incumprimento de qualquer outra obrigacdo prevista no Contrato, a SIRESP, S.A.,
pode exigir do Cocontratante o pagamento de uma sanc¢do pecuniaria no valor de até 2%
do precgo contratual, em fungao da gravidade do incumprimento.

A aplicacdo das sang¢des pecunidrias previstas nos numeros anteriores ndo prejudica

qualquer direito de indemnizacgao, legal ou contratualmente fixado a favor da SIRESP, S.A..

Clausula 24.2
Procedimento de aplicagdo de san¢Ges pecuniarias

As san¢des pecunidrias previstas no n.2 1 da clausula anterior, que sejam apuradas através
de mecanismos automaticos, € aplicado o disposto nos n.2s 3 e 4.

As sanc¢0es pecunidrias previstas no n.2 1 da clausula anterior que ndo sejam passiveis de
apuramento automatico, bem como as sang¢des aplicaveis nos termos dos n.%s 2 a 15 da
mesma cldusula, sdo apuradas pela SIRESP, S.A. e a sua aplicacdo é precedida de
notificacdo ao Cocontratante para que este se pronuncie, em sede de audiéncia prévia, no
prazo de 10 (dez) dias Uteis, sobre os factos subjacentes a essa aplicacdo.

A SIRESP, S.A. decide sobre a aplicagdo das sang¢des pecuniarias referidas nos nimeros
anteriores, notificando o Cocontratante dessa decisdo por escrito.

O valor das sangdes pecunidrias aplicadas pela SIRESP, S.A. ao Cocontratante é
descontado, por compensagdo, no prego a pagar posteriormente; caso ja nao haja prego a
pagar, as san¢des pecuniarias devem ser pagas pelo Cocontratante no prazo de 10 (dez)
dias Uteis a contar da notificacdo da decisdo prevista no nimero anterior; a falta de
pagamento pelo Cocontratante dentro deste prazo confere a SIRESP, S.A. o direito de

executar a caugdo prestada.

Clausula 25.2
Registos e Auditoria
O Cocontratante deverd conservar ou assegurar a conservacao de todos os registos e
documentacdo relevante, completa e correta, afeta a sua atividade que se relacione com
a execucdao do Contrato, em condi¢cOes de serem a qualquer momento consultados e
auditados pela SIRESP, S.A., ou por terceiro por esta indicado.
Em qualquer altura, a SIRESP, S.A., ou terceiros por esta indicados podem proceder a
realizacdo de inspec¢Oes e auditorias aos registos e a documentacdo referida no nimero
anterior, devendo o Cocontratante prestar toda a colaboracdo para o efeito,

nomeadamente disponibilizando o acesso aos locais necessarios, fornecendo toda a
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informacao que lhe for solicitada nesse contexto e transmitindo todos os dados
necessdrios para a prossecucdo desses fins, ficando o auditor sujeito a deveres de
confidencialidade em rela¢do ao que aceder, sem prejuizo de poder comunicar a SIRESP,
S.A., todas as informagdes que se revelem necessarias para apurar o cumprimento ou
incumprimento do Contrato pelo Cocontratante.

3. A prestacdo de apoio e assisténcia a realizacdo das auditorias pelo Cocontratante nado
implica um acréscimo de custo para a SIRESP, S.A.

4. Se a auditoria vier a revelar um incumprimento ou cumprimento defeituoso das
obrigagdes contratuais pelo Cocontratante, este suporta todos os custos associados a essa
auditoria, na proporcdo do referido incumprimento/cumprimento defeituoso, devendo a
SIRESP, S.A., comunicar ao Cocontratante as recomendacgdes que considere necessarias a
correcdo dos defeitos ou deficiéncias eventualmente verificadas, sem prejuizo do direito
da SIRESP, S.A. aplicar ao Cocontratante sangdes pecuniarias contratualmente previstas,
do direito a ser indemnizada, nos termos gerais de direito, e do direito a resolver o
Contrato.

5. As correc¢Oes dos defeitos ou deficiéncias eventualmente verificadas devem ser realizadas
dentro do prazo razodvel para o efeito fixado pela SIRESP, S.A. ou, caso o Cocontratante
demonstre a impossibilidade de cumprimento desse prazo por razdo que ndo lhe seja

imputavel, no prazo para o efeito proposto pelo Cocontratante e aceite pela SIRESP, S.A.

Clausula 26.2
Caugdo

1. O Cocontratante prestou uma caug¢do, cuja copia se encontra em Anexo ao presente
Contrato, para garantia do exato e pontual cumprimento de todas as obrigacGes legais e
contratuais no ambito da execugao do mesmo, no valor de 5% (cinco por cento) do preco
contratual resultante da soma do pre¢o proposto para o Servigo 1 e do preco proposto
para o Servigo 2.

2. ASIRESP, S.A,, pode executar a caugao prestada pelo Cocontratante, independentemente
de decisao judicial, para a satisfacdo de quaisquer quantias que se mostrem devidas por
forca do incumprimento pelo Cocontratante de obriga¢cdes legais ou contratuais, na
proporcao do incumprimento verificado.

3. Considerando as obrigacGes de garantia previstas nas clausulas 13.2 e 14.2, a liberacdo da

caucdo obedecera ao disposto no n.2 4 do artigo 295.2 do CCP.
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4. A execucdo parcial ou total da caucdo, nos termos dos nimeros anteriores, determina a
renovacdo do respetivo valor pelo Cocontratante nos 10 (dez) dias seguintes a

comunicac¢do que para o efeito Ihe seja dirigida pela SIRESP, S.A.

Clausula 27.2
Resolugdo por parte da SIRESP, S.A.

1. Sem prejuizo dos fundamentos gerais de resolugao previstos na lei e no Contrato, a SIRESP,
S.A., pode resolver o Contrato no caso de grave ou reiterada violacdo das obrigacdes
contratuais por parte do Cocontratante.

2. O direito de resolugdo referido no numero anterior exerce-se mediante declaracdo
enviada ao Cocontratante e ndo determina a repeticdo das prestacOes ja realizadas, a
menos que tal seja determinado pela SIRESP, S.A.

3. Aresolucgdo sancionatéria do Contrato, decorrente do seu incumprimento definitivo pelo
Cocontratante, constitui a SIRESP, S.A., no direito a receber uma indemnizacao pelos
prejuizos sofridos pelo ndo cumprimento.

4. A resolugdo do Contrato ndo prejudica qualquer direito de indemnizac¢do, legal ou
contratualmente fixado a favor da SIRESP, S.A., nem a aplicacdo de quaisquer sang¢oes
pecunidrias ao Cocontratante que se mostrem devidas nos termos previstos no Contrato.

5. Quaisquer valores devidos pela resolugdo sancionatéria do Contrato, bem como valor
correspondente as sang¢des pecuniarias referidas no nimero anterior, serdo deduzidos das
guantias devidas pela SIRESP, S.A. ao Cocontratante, nos termos do Contrato, sem prejuizo

da possibilidade da SIRESP, S.A. executar a caucdo por aquele prestada.

Clausula 28.2
Resolugdo por parte do Cocontratante
1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o Cocontratante pode
resolver o Contrato quando:
a) Qualquer montante que lhe seja devido esteja em divida ha mais de 6 (seis) meses;
b) Qualquer montante que lhe esteja em divida exceda 25% (vinte e cinco por cento) do
preco contratual, excluindo juros.
2. Nos casos previstos no nimero anterior, o direito de resolucdo pode ser exercido mediante
declaragdo enviada a SIRESP, S.A., que produz efeitos 30 (trinta) dias apds a sua rececao,
salvo se esta ultima cumprir as obrigacGes em atraso nesse prazo, acrescidas dos juros de

mora a que houver lugar.
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3. Aresolucdo do Contrato nos termos dos nimeros anteriores ndo determina a repeticdo
das prestacGes ja realizadas pelo Cocontratante, cessando, porém, todas as obrigacdes
deste Ultimo ao abrigo do Contrato, com excec¢dao das obrigacSes de garantia e da

obrigacao de continuidade de fabrico.

Clausula 29.2
Direitos de propriedade intelectual

1. Os direitos de propriedade intelectual relativos a criagBes intelectuais, de qualquer
natureza, incluindo a documentacao, que tenham sido desenvolvidas pelo Cocontratante
para a SIRESP, S.A., ou que tenham sido desenvolvidas pela SIRESP, S.A,, incluindo, sem
excluir, manuais, materiais de formacdo, mdédulos, componentes, add-ons, alteracoes,
atualizagGes e novas versdes de programas ou bases de dados, incluindo o cédigo-objeto
e o cadigo-fonte, quando autonomizdveis e suscetiveis de exploracdo econdmica
auténoma em rela¢do a qualquer eventual criagdo intelectual inicialmente fornecida pelo
Cocontratante, serdo da exclusiva titularidade da SIRESP, S.A., nos termos do regime da
obra por encomenda, considerando-se contrapartida suficiente para o efeito a
remuneragao prevista no Contrato.

2. Nos casos previstos no nimero anterior, a SIRESP, S.A., ou eventuais terceiros por esta
autorizados, poderdo exercer os direitos de propriedade intelectual sobre as criages
intelectuais de que sejam titulares sem quaisquer restricdes, incluindo de modo, forma,
local ou tempo, podendo nomeadamente proceder a alteracdes ou modificacdes, criar
solucGes derivadas ou comercializar essas criagdes, sem necessitar de qualquer
autoriza¢do do Cocontratante.

3. O Cocontratante garante que os seus trabalhadores, colaboradores e subcontratados
estdo informados das condi¢Oes de titularidade dos direitos de propriedade intelectual
constantes do Contrato e que tomam todas as diligéncias necessarias para assegurar que
ndo colocardo em causa esses direitos.

4. Na eventualidade de a execuc¢do do Contrato envolver a utilizacdao de criacdes intelectuais
da titularidade do Cocontratante, o Cocontratante concede a SIRESP, S.A. uma licenca ndo
exclusiva e universal durante o periodo de tempo necessario e para todas as utilizagcdes
gue se revelem necessdrias para a cabal execucdo do Contrato até a cessacdo deste ou até
gue se verifique a total e definitiva devolugdo ou transferéncia, pelo Cocontratante, de
conhecimento, recursos e demais meios que sejam necessarios para que os servicos objeto
do Contrato passem a ser prestados pela SIRESP, S.A., ou por outra entidade por esta

indicada, nomeadamente no final da Fase de Reversdo.
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5. A licenca concedida pelo Cocontratante a SIRESP, S.A., nos termos previstos no nimero
anterior, abrange a reprodugdo, permanente ou transitoria, por qualquer processo ou
forma, de todo ou de parte da criagdo intelectual, necessaria para o seu bom uso, incluindo
a reproducdo e a instalacdo de tantas cdpias quantas as necessdrias para o bom
funcionamento dos ambientes de testes ou de trabalho a que a criagdo intelectual se
destine, nos termos do Contrato, bem como a criacdo e, se necessaria, a instalacdo de
copias de segurancga para finalidades de backup e de disaster recovery, sem quaisquer
custos adicionais para a SIRESP, S.A..

6. O Cocontratante obriga-se a ressarcir integralmente a SIRESP, S.A., por todas as
indemnizagdes, custos ou despesas que esta venha a suportar em consequéncia de
quaisquer reclamacgdes ou acdes de qualquer espécie ou natureza que contra ela sejam
dirigidas por terceiros, incluindo trabalhadores, colaboradores e subcontratados do
Cocontratante, com base na invocacdo da violacdio de direitos de terceiros,
nomeadamente direitos de propriedade e de propriedade intelectual relacionados com
criacOes geradas, disponibilizadas ou desenvolvidas pelo Cocontratante ao abrigo do
Contrato, incluindo o ressarcimento por indemnizagGes pagas a terceiros por acordo com
a SIRESP, S.A..

7. A SIRESP, S.A., comunicara de imediato ao Cocontratante qualquer reclamacdo ou ac¢do
dirigida contra si, nos termos do nimero anterior, obrigando-se o Cocontratante a tomar,
por sua conta e risco, todas as medidas necessarias a defesa da SIRESP, S.A,
imediatamente apds a comunicacao recebida, sem prejuizo da defesa que a SIRESP, S.A,,
entenda realizar diretamente, obrigando-se o Cocontratante, nos termos do nimero
anterior, a ressarcir a SIRESP, S.A., das indemnizagGes, despesas e custos em que esta
incorrer com tal defesa, judicial ou extrajudicial, incluindo, sem limitar, dos honorarios de
advogados.

8. Na eventualidade de, em resultado de uma decisao judicial proferida no ambito de uma
providéncia cautelar ou de qualquer outra agao judicial, a SIRESP, S.A., for direta ou
indiretamente impedida de utilizar, total ou parcialmente, qualquer criacao intelectual
necessdria ou relevante para a execu¢do do Contrato, que tenha sido gerada,
disponibilizada ou desenvolvida pelo Cocontratante ao abrigo do Contrato, o
Cocontratante obriga-se a, mediante solicitacdo da SIRESP, S.A., e sem prejuizo do direito
desta resolver o Contrato ou obter uma indemnizacdo pelos danos dai resultantes, gerar
uma nova criacao intelectual ou reparar, corrigir ou substituir aquela criacao de forma a
torna-la compativel com a referida decisdo judicial, devendo garantir que a criacdo

corrigida ou substituida é adequada para a mesma finalidade.
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9. No caso de o Cocontratante, por qualquer razdo, deixar de ser titular dos direitos que
licencia a SIRESP, S.A., nos termos do n.2 4, ou no caso de surgirem duvidas em relagdo a
titularidade desses direitos e a titularidade pelo Cocontratante desses direitos for
necessdria para a execuc¢do do Contrato, o Cocontratante deve assegurar que obtém todas
as autorizagdes necessarias para que possa executar o Contrato nos mesmos termos, ou
deve gerar uma nova criagao intelectual ou substitui-la por outra que permita essa mesma
execucdo do Contrato, no estrito cumprimento de todas as obriga¢des contratualmente

previstas.

Clausula 30.2
Casos fortuitos ou de for¢a maior

1. Para os efeitos do Contrato, consideram-se casos fortuitos ou de for¢ca maior os eventos
imprevisiveis e irresistiveis, cujos efeitos se produzam independentemente da vontade das
Partes ou da sua atuacgao, ainda que indiretos, que comprovadamente impecam ou tornem
mais oneroso o cumprimento das respetivas obrigacdes contratuais.

2. Podem constituir forca maior, se verificados os pressupostos previstos no numero
anterior, atos de guerra, subversao, hostilidades, invasao, rebelido, terrorismo, epidemias,
pandemias, incéndios, descargas elétricas de qualquer natureza, atos de vandalismo,
furtos, raios, explosdes, graves inundacgGes, ciclones, tremores de terra e outros
cataclismos naturais.

3. Ascircunstancias relativamente as quais se verifiguem os pressupostos previstosnon.2 1,
incluindo as listadas no niumero anterior, ndo desresponsabilizam o Cocontratante do
cumprimento das obrigacdes decorrentes do Contrato sempre que o SIRESP intervenha,
direta ou indiretamente, em situa¢des relacionadas com essas mesmas circunstancias,
nomeadamente quando tal implique um refor¢o da capacidade de resposta por parte do
SIRESP.

4. Nos casos previstos no numero anterior, os niveis de servico e as sanc¢des pecuniarias
previstas no Contrato serdo acordados entre as Partes e adaptados em fungdo das
circunstancias em causa.

5. Aquando da verificagdo das circunstancias previstas no n.2 3, as Partes acordam um plano
de contingéncia que permita o reforco da capacidade de resposta do SIRESP, no dmbito da
execucdo do Contrato, incluindo o desenvolvimento de novos servicos que se revelem

necessarios e que o Cocontratante se obriga a prestar.
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Clausula 31.2

Cessdo de posicdo contratual e subcontratagao
A cessdo da posicdo contratual ou de quaisquer direitos emergentes do Contrato pelo
Cocontratante depende de prévia autorizagao escrita da SIRESP, S.A., nos termos do CCP.
Para efeitos da autorizagao prevista no nimero anterior, deve o Cocontratante apresentar
uma proposta fundamentada e instruida com todos os documentos de habilitacdo e os
documentos comprovativos da capacidade técnica e de capacidade financeira exigidos ao
cedente para efeitos de qualificacdo, relativos ao cessionario.
A subcontratacdo, total ou parcial, da execucdo dos servicos objeto do Contrato pelo
Cocontratante depende de prévia autorizacdo escrita da SIRESP, S.A., nos termos do CCP,
aplicando-se o disposto no nimero anterior, com as necessarias adaptacoes.
Em caso de subcontratacdo, total ou parcial, o Cocontratante continua a ser Unico
responsavel perante a SIRESP, S.A., pelo cumprimento do Contrato.
O recurso a prestacdo de servicos por entidades terceiras ndo pode, em caso algum, por
em causa o cumprimento de todas as obrigacSes do Cocontratante em execugdo do

Contrato.

Clausula 32.2

Gestor do contrato
A SIRESP, S.A., designa como Gestor do Contrato o Senhor Engenheiro Carlos Manuel
Pereira Leitdo, com domicilio profissional na Praca Duque de Saldanha n.2 1, 9.2 piso,
fragBes E/F, 1050-094 Lisboa, nos termos e para os efeitos do disposto no n.2 1 do artigo
290.2-A do CCP.
Cabe ao Gestor do Contrato exercer as competéncias que sejam atribuidas pela SIRESP,
S.A., em matéria de acompanhamento da execucao e verificagdo do cumprimento de todas
as obrigacdes legais e contratuais assumidas pelo Cocontratante.
No desempenho das suas fun¢des, o Cocontratante obriga-se a dar acesso ao Gestor de
Contrato a toda a documentacao relacionada com a execu¢do do mesmo.
O Cocontratante obriga-se a cooperar com o Gestor do Contrato designado pela SIRESP,

S.A,, na prossecucao das atividades de acompanhamento que este tem a seu cargo.
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Clausula 33.2
Tratamento e protecao de dados pessoais

1. O Cocontratante deverd apresentar garantias suficientes de execucdo de medidas técnicas
e organizativas adequadas de forma a que o seu tratamento de dados pessoais satisfaca
os requisitos do Regulamento (UE) n.2 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016 (adiante RGPD), e demais legislagcdo que lhe seja aplicavel, nacional
ou europeia, em matéria de protecdo de dados pessoais (adiante Legislacdo de Protecdo
de Dados ou LPD), e assegure a defesa dos direitos do titular dos dados, nomeadamente,
através da existéncia e do cumprimento de um cédigo de conduta ou de procedimento de
certificacdo aprovado conforme referido nos artigos 40.2 e 42.2 do RGPD.

2. Embora o objeto principal dos servicos a serem prestados pelo Cocontratante nao seja o
tratamento de dados pessoais por conta da SIRESP, S.A., a prestacao desses servicos pode
implicar que, no decorrer da vigéncia do Contrato, o Cocontratante necessite de proceder
ao tratamento de dados pessoais por conta da SIRESP, S.A., enquanto seu subcontratante
na acecdo do referido RGPD.

3. Se e quando tal vier a acontecer, nos termos e para efeitos do disposto no n.2 3 do artigo
28.2 do referido RGPD, constitui obrigacdo do Cocontratante, em matéria de protecao de
dados, nomeadamente:

a) Tratar dados pessoais apenas mediante instru¢des documentadas pela SIRESP, S.A.,
a menos que seja obrigado a fazé-lo pela LPD, informando nesse caso a SIRESP, S.A.,
desse requisito juridico antes do tratamento, salvo se a lei proibir tal informacdo por
motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigac¢des legais
de confidencialidade;

c) Adotar todas as medidas exigidas em termos de seguranca dos dados pessoais;

d) Respeitar as condi¢cdes a que se refere a clausula relativa a cessdo da posicao
contratual e subcontratacao;

e) Facultar a SIRESP, S.A., uma lista dos locais em que os dados pessoais podem ser
tratados e locais em que esses dados poderao estar alojados;

f) Na&o transferir dados pessoais para um pais fora da Unido Europeia, sem autorizagdo
por escrito da SIRESP, S.A., e sem que sejam observadas as disposicOes previstas para
o efeito na LPD;

g) Tendo em conta a natureza do tratamento, e na medida do possivel, prestar

assisténcia a SIRESP, S.A., através de medidas técnicas e organizativas adequadas,
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h)

j)

k)

para permitir que esta cumpra a sua obrigacdo de dar resposta aos pedidos dos
titulares dos dados tendo em vista o exercicio dos seus direitos de informacao,
acesso, retificacdo, apagamento, portabilidade, oposicdo e outros previstos na LPD;
Prestar assisténcia a SIRESP, S.A., no sentido de assegurar o cumprimento das
obrigacdes de seguranca dos dados pessoais, tendo em conta a natureza do
tratamento e a informacgado ao dispor do Cocontratante;

Prestar assisténcia a SIRESP, S.A., tendo em conta a natureza do tratamento e a
informagdo ao seu dispor, no sentido de assegurar as obrigacOes referentes a
notificacdo de violagdes de dados pessoais, designadamente através da comunicacdo
imediata a SIRESP, S.A., de qualquer violacdo de dados pessoais, prestando, ainda,
total colaboracdo a SIRESP, S.A., na adocdo de medidas de resposta ao incidente, na
sua investigacdo e na elaboracdo das notificacdes que se mostrem necessarias nos
termos da LPD;

Informar a SIRESP, S.A., no prazo maximo de 1 (um) dia util de qualquer inquiri¢do
ou reclamacdo de uma autoridade de controlo, garantindo a respetiva cooperac¢do
com tal entidade;

Consoante indicacdo da SIRESP, S.A., apagar ou devolver todos os dados pessoais
depois de concluida a prestacdo de servicos relacionados com o tratamento,
apagando as cdpias existentes, a menos que a conservac¢do dos dados seja exigida ao
abrigo da LPD;

Disponibilizar a SIRESP, S.A., todas as informagdes necessdrias para demonstrar o
cumprimento das obrigagGes previstas na presente cldusula e facilitar e contribuir
para as auditorias, inclusive as inspec¢des, conduzidas pela SIRESP, S.A., ou por outro

auditor por esta mandatado.

Compete ao Cocontratante informar imediatamente a SIRESP, S.A., se, no seu entender,

alguma instrugao violar o Contrato ou a LPD.

Em virtude do disposto na presente cldusula, a SIRESP, S.A., e o Cocontratante reduzem a

escrito, antes do inicio da prestacdo dos servicos que impliguem o tratamento de dados

pessoais por conta da SIRESP, S.A., o objeto, a duracdo, a natureza e finalidade do

tratamento, o tipo de dados pessoais e as categorias dos titulares dos dados, devendo esse

acordo ser revisto e adaptado sempre que adequado.
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Clausula 34.2

Acessos e Segurang¢a
O Cocontratante deverad tratar os dados pessoais a que tenham acesso de forma a garantir
a sua seguranca, incluindo, sem limitar, contra o seu tratamento nao autorizado ou ilicito
e contra a sua perda, destruicdo ou danificacdo acidental, adotando as medidas técnicas
ou organizativas adequadas.
O Cocontratante e todas as pessoas que se encontrem ao seu servigo deverdo observar na
integra as regras de seguran¢a comunicadas pela SIRESP, S.A.
A SIRESP, S.A., devera acordar com o Cocontratante as normas de identificacdo do seu
pessoal e os procedimentos adequados para o acesso e circulagao nas suas instalagdes.
O Cocontratante pode ter de comunicar dados pessoais dos seus trabalhadores e
colaboradores a SIRESP, S.A., para que esta permita o acesso as suas instalacdes e
sistemas, bem como para gerir a execucao e faturacao dos servicos do Cocontratante, caso
em que este, na qualidade de entidade empregadora e responsavel pelo tratamento dos
dados pessoais dos seus trabalhadores, se obriga a dar cumprimento ao dever legal de
informar os seus trabalhadores e colaboradores dos tratamentos que efetuar quanto aos
seus dados, nos termos previstos no RGPD, e, em particular, das finalidades e dos

fundamentos juridicos dessa comunicagao.

Clausula 35.2
Incumprimento

No caso de falta de cumprimento de qualquer das suas obrigacdes em matéria de protecdo
de dados pessoais, o Cocontratante deve procurar de imediato minimizar e remediar os
seus efeitos ou, se isso ndo for possivel, ressarcir a SIRESP, S.A., por todos os prejuizos
causados, incluindo, entre outros, todos os custos em que esta incorrer com quaisquer
reclamagdes ou acGes de terceiros por violacdo de regras de protecdo de dados pessoais,
coimas ou outras sang¢des que Ihe forem impostas, custas de processos e honorarios de
advogados.

Também no caso de falta de cumprimento de qualquer das obriga¢cdes do Cocontratante
estabelecidas nas cldusulas 33.2 e 34.23, a SIRESP, S.A., pode resolver o Contrato, o que ndo

afeta o seu direito a ser indemnizada por todos os prejuizos causados.
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Clausula 36.2

Disposicdes finais

Qualquer referéncia, no presente Contrato e seus Anexos, a determinados fabricantes ou

proveniéncias, processos de fabrico especificos, marcas ou outros sinais distintivos, patentes

ou

modelos, bem como qualquer referéncia a uma dada origem ou producdo, deve ser

entendida como meramente indicativa, admitindo solucdo equivalente, nos termos legais.

Clausula 37.2

Comunicagoes e notificagdes
Sem prejuizo de poderem ser acordadas outras regras quanto as notificacBes e
comunicagdes entre as Partes do Contrato, estas sdo dirigidas para os seguintes enderecos
de correio eletrénico:
1.1. Pela SIRESP, S.A. -
1.2. Pelo Cocontratante - ;
Todas as notificagdes e comunicacdes entre as Partes efetuadas por correio eletrénico
consideram-se feitas no dia e hora da sua emiss3o.
Qualquer alteragdo das informacdes de contacto constantes do Contrato deve ser
imediatamente comunicada a outra Parte.
O Cocontratante obriga-se a comunicar imediatamente a SIRESP, S.A. qualquer

modificagdo dos seus estatutos.

Clausula 38.2

Contagem dos prazos

Salvo quando expressamente se disponha em contrério, os prazos previstos no Contrato sio

continuos, correndo em sabados, domingos e dias feriados, contando-se nos termos previstos

non.2 1 do artigo 471.2 do CCP.

Clausula 39.2
Legislagdo aplicdvel e tribunais competentes
O Contrato é regido pela lei portuguesa e, em particular, pelo CCP.
Para a resolucdo de qualquer litigio emergente do Contrato que n3o seja resolvido por
acordo entre as Partes, as Partes atribuem competéncia exclusiva ao Tribunal
Administrativo do Circulo de Lishoa, com expressa rentncia a qualquer outro.
O Cocontratante obriga-se a garantir a continuidade da prestacdo dos servigos objeto do

Contrato durante um eventual processo ou procedimento de resolugdo de litigios.
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Lista dos Anexos:

Anexo 0.0 - Lista de Sites, MSO, NMT, PPCA e Consolas, aplicavel a todos os Lotes
LOTE 5 - Servicos de manutengao e evolugao dos Sistemas de Informac¢ao do SIRESP

Anexo 5.1 - Servicos de manutencao e evolucdo dos Sistemas de Informacgao do SIRESP

Anexo 5.1.1 - Especifica¢Oes da aplicagdo Trouble Ticketing

Anexo 5.1.2 — Especifica¢Oes Técnicas de Inventario

Anexo 5.1.3 — Lista de hardware existente

Anexo 5.1.4 - Interfaces

Anexo 5.1.5 — Lista de software existente

Anexo Caugdo — Cdpia da Garantia Bancaria N.2 00125-02-2331656.
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Anexo 5.1.4 - Interfaces
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ANEXO 0.0
Lista de Sites, MSO, NMT, PPCA e Consolas
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Anexo 0.0 — Lista de Sites, MSO, NMT, PPCA e Consolas

Centros de Despacho

Distrito Quantidade Centros de Despacho Quantidade Consolas
Aveiro 3 7
Beja 1 2
Braga 3 7
Braganga 1 2
Castelo Branco 1 2
Coimbra 6 15
Evora 1 2
Faro 6 12
Guarda 1 2
Leiria 3 8
Lisboa 23 67
Portalegre 1 2
Porto 5 18
Santarém 3 6
Setubal 2 4
Viana do Castelo 2 4
Vila Real 2 3
Viseu 1 2
Acores 2 4
Madeira 4 9

Total 71 178
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Anexo 0.0 — Lista de Sites, MSO, NMT, PPCA e Consolas

Lista de MSO

Distrito Quantidades MSO
Lisboa 2
Coimbra

1

Faro 1
Porto 1
1

1

Madeira
Acores

Lista de NMT — Network Management Terminal

Distrito Quantidades NMT
Lisboa 14
Porto 1
Coimbra 1
Faro 1
Madeira 2
Acores 1
Lista de PPCA
Distrito Quantidade de interligacdes a PPCA
Lisboa 1
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ANEXO 5.1
Servigos de manutencao e evolugao dos Sistemas

de Informag¢ao do SIRESP
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Servigos de Manutencao e Evolugdo dos Sistemas de Informacgdo do SIRESP

1. Introdugdo

[5.001] O presente documento tem por objetivo definir os servicos a contratar no ambito do

Lote 5 e especificar os requisitos para a prestacdo dos Servicos de Evolucdo e

Anexo 5.1

Manutencgado dos Sistemas de Informacao (SI) do SIRESP.

[5.002] A Tabela 1 define as convencdes e respetiva nomenclatura utilizada no presente Anexo.

Tabela 1 - Convengdes

" Abreviatura L
Convencao Significado
lote 5
Application Programmin
PP g & API Interface de programacao de aplicacao
Interface
Recovery Point Objective RPO Tempo maximo de perda de dados
. L Tempo maximo em que uma aplicagdo podera
Recovery Time Objective RTO Lo i
estar indisponivel
Servigos de Supervisdo e . Todos os servigos de Supervisdao, Suporte de 12
- Servigos S&G . N
Gestdo Linha e Gestao do SI Global.
. Todos os servigos de Operagao, Licenciamento,
Servigos de Suporte e . .
. Servigos S&M onde se engloba o suporte do fabricante, e toda
Manutengao N
a Manutengdo do Sl Global
Sistema de Informacado do SIRESP ou Subsistema
Aplicacional composto por um conjunto de
aplicagdes e componentes de infraestrutura que
consiste na camada integradora da arquitetura
Sistema de Informagdo do global dos vérios subsistemas que comp&em o
SIRESP ou Subsistema SI SIRESP SIRESP.

Aplicacional

Sistema que processa a informacao proveniente
da Rede TETRA e providencia servigos 0SS / BSS
para a SIRESP, S.A. e para as Entidades
Utilizadoras

Solugdes BackOffice

S| BackOffice

Conjunto de aplicagdes e infraestruturas de
suporte a atividade do BackOffice da SIRESP, S.A.
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Anexo 5.1 -Servigos para manutengdo e evolugdo dos sistemas de informagdo do SIRESP

" Abreviatura L
Convencao Significado
lote 5
. AplicagOes desenvolvidas pela SIRESP, S.A. para
AplicagOes SIRESP Apps SIRESP . o
as entidades utilizadoras
. A totalidade dos Sistemas de Informacado da
Sistema Global da SIRESP, . . .
SA Sl Global SIRESP, S.A, incluindo o SI SIRESP, Sl BackOffice e
o as Aplicagdes SIRESP
. Sistema Integrado de Redes de Emergéncia e
O Sistema SIRESP SIRESP
Seguranga de Portugal
N Tempo que medeia entre o pedido de
Tempo de resolugdo TR . R R .
intervencdo e a resolugdo desse pedido.

1.1. Estrutura dos documentos do Lote 5

[5.003] Anexo 5.1.1 — Especificagdes de Trouble-Ticketing

[5.004] Anexo 5.1.2 — Especificagbes Técnicas de inventario

[5.005] Anexo 5.1.3 — Lista de Hardware existente

[5.006] Anexo 5.1.4 — Interfaces

[5.007] Anexo 5.1.5 — Lista de software existente

2. Descrigao dos Sistemas de Informagao atuais

[5.008] Os sistemas de informacao da SIRESP, S.A. encontram-se divididos nas seguintes areas

fundamentais:

|
h J

Sisteras de Informagdo da Operadora
SIRESP (SI Global)

v ¥

Suporte & Manutenc3o da Outros Servigos de Apoio Solugdes de suporte 3
Rede TETRA e as Entidades aos Utilizadores atividade a Operadora
Utilizadoras Sistemas
0SS/BSS
[SI SIRESP) {Aplicagdes SIRESP) (51 BackOffice)

Figura 1 - Sistemas de Informacgao da Operadora SIRESP
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Anexo 5.1 -Servigos para manutengdo e evolugdo dos sistemas de informagdo do SIRESP

[5.009] A arquitetura de segurangca no SIRESP é, atualmente, baseada em solugbes que
implementam a arquitetura Security Fabric, certificada e utilizada na rede DIMETRA 9 e
proprietdria do fabricante Fortinet, possuindo a SIRESP, S.A. um conjunto de
equipamentos com gestdo centralizada deste fabricante, bem como equipas técnicas

capacitadas com formacao e certificagdo especificas.

[5.010] O Cocontratante pode optar por arquiteturas e/ou tecnologias distintas da atualmente

implementada (Security Fabric), desde que garanta que:

[5.010.A] Todos os equipamentos e sistemas existentes sejam substituidos, integrados
e migrados, garantindo que a gestdo dos mesmos é efetuada de forma
centralizada e unificada incluindo todas as funcionalidades da arquitetura
atual;

[5.010.B] Sejaintegravel na rede DIMETRA9;

[5.010.C] Capacite e certifique a equipa técnica da SIRESP, S.A. nessa tecnologia (no

minimo 12 elementos).

[5.011] As solugdes atualmente instaladas no SIRESP utilizam o ambiente de virtualizacao

VMware.

[5.012] O Cocontratante pode optar pela utilizacdao de outro ambiente de virtualizacao, desde

gue garanta:

[5.012.A] O seu licenciamento;

[5.012.B] A migracao dos sistemas existentes, de forma a assegurar a uniformizacao da
tecnologia de virtualizagdo em uso;

[5.012.C] O fornecimento da plataforma de hardware, caso necessario;

[5.012.D] A formacdo e certificacdo de, pelo menos, 12 técnicos da SIRESP, S.A..

2.1. Sistema Atual de Informacdo do SIRESP (SI SIRESP)
[5.013] O SI SIRESP é um Subsistema integrado e fechado de aplicacGes, infraestruturas e
servigos, desenhado numa légica de camadas, similar ao modelo de camadas OSl,

integrado com a rede DIMETRA 9.

[5.014] O SI SIRESP encontra-se todo instalado “on-prem” e ndo existe ligacdo a Internet (exceto

servidor de Mail e solugdo IAM).
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Anexo 5.1 -Servigos para manutencdo e evolugdo dos sistemas de informag&o do SIRESP

Operadora Entidades
SIRESP, S.A Reguladoras

Utilizadores Servigos

) o Subsistema
Subsistema Aplicacional de Despacho

Aplicagdes e

Operacdo
w
Subsistema de Gestao 5
w
2.
-
B e e e e o
=
o
o
Infraestrutura Subsistema de Radio m
T & Infraestruturas,
§ Redes e
L Sistemas

Subsistema de Transmissao

Figura 2 - Enquadramento do subsistema aplicacional na arquitetura légica do SIRESP

[5.015] O SI SIRESP disponibiliza servicos e aplicacdes informaticas a SIRESP, S.A. e as Entidades

Utilizadora, conforme apresentado na Figura 3:

SIRESP Utilizadores
Gestio e Monitorizagio SIRESP T I nmm— —
Ativagdo de Servicos e Utilizadares . Gporo 5 3'23; 000 Stema Servigos
Mediagio : ravacdo de Voz
Suporte a decisdo SIRESP-GL
Gravagiode voz * SIRESP-Status
Gestdo e Ativacdo de
e Servigos e Mediacao Suporte a Decisdo Apoio a Utilizagdo Aplicagdes
Supervisao i
Utilizadores
Aplicagdes e
: ‘IJE:tdL‘r\d]E'Fl-de"‘dh * Business Intelligence M | * Gravagdo de Voz Operagio
rouble u.:i.n’ng e e s " e Reporting - ) * SIRESP-GL
de SLA’s e = Aediagdo + BD de ) * W - SIRESP-Status
Conhecimento « Traces
Infraestruturas,
CENTRO DE PROCESSAMENTO DE DADOS Redes e Sistemas

Figura 3 - Mddulos Aplicacionais e principais funcionalidades — Visdo geral

[5.016] As aplica¢Oes informaticas que constituem este subsistema sdo, atualmente, agrupadas

em seis (6) mddulos, conforme Figura 3.

[5.017] No médulo de Apoio a Utilizagao encontram-se centralizados os sistemas de suporte as
entidades Utilizadoras para acesso ao Sistema de Informacdo via Portal Intranet e
garantem uma infraestrutura de informacdo coerente de apoio ao SIRESP, do qual é

parte integrante:
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Anexo 5.1 -Servigos para manutengdo e evolugdo dos sistemas de informagdo do SIRESP

[5.017.A] Portal - O Portal Intranet devera ser a principal base do acesso a todos os Sl
da SIRESP, S.A. (Sl Global), funcionando como principal canal para as
funcionalidades disponiveis. O Portal serd o agregador das funcionalidades
acessiveis as Entidades Utilizadoras, bem como as equipas de suporte e
manutenc¢do, maximizando a facilidade de troca e partilha de informacgao

dentro do ecossistema SIRESP.

[5.018] O mdédulo de Suporte a Decisdo é responsdvel pela manutengao de sistemas de gestado
e exploracdo de conhecimento que serdo utilizados tanto pela SIRESP, S.A., como pelas
Entidades Utilizadores através de canal web, do qual fazem parte as seguintes

aplicagOes:

[5.018.A] BI/Reporting — A plataforma de Bl da SIRESP, S.A. permite obter dados de
utilizacdo da rede com interface para base de dados e inclui uma ferramenta

de geracdo de relatdrios ad-hoc.

[5.019] O médulo de Ativagdo de Servigos e Utilizadores permite a configuracdo de servicos e
aintroducdo de utilizadores nos varios subsistemas do SIRESP através de um mecanismo

Unico e de uma interface web, do qual é parte integrante:

[5.019.A] Gestao de entidades - A plataforma que permite a gestdo de contas da

SIRESP, S.A., nomeadamente:

[5.019.A.01] Definicdo niveis hierarquicos de perfis de utilizadores e de
contas;

[5.019.A.02] Gestao de utilizadores;

[5.019.A.03] Criacdo de contas

[5.019.A.04] Gestao da informacao de entidades e utilizadores.

[5.020] O médulo de Gestdo e Supervisdao garante que a operacdo do SIRESP é seguida por
mecanismos automaticos de encaminhamento, recolha de dados de performance e
garantia de qualidade de servico, fornecendo uma interface centralizada de gestdo de

desempenho e de falhas, do qual é parte integrante:

[5.020.A] Trouble-Ticket (TT) — O sistema de TT da SIRESP, S.A. gere toda a informacdo
gue é gerada no SIRESP, sendo criado um ticket por cada operagdo que seja
efetuada, quer seja uma questdo, uma anomalia em qualquer componente

da rede, o registo de manutencgdes, entre outros;
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Anexo 5.1 -Servigos para manutengdo e evolugdo dos sistemas de informagdo do SIRESP

[5.020.B] SLA’s! - A aplicacdo de Gestdo de SLA (Service Level Agreement) é
responsavel por colecionar, processar e armazenar em Base de Dados a
informacdo relativa a qualidade de servico da rede. A informacdo
armazenada fica disponivel para efetuar relatdrios através da aplicacdo de
Bl/Reporting.

[5.020.C] Inventario de Rede —A solu¢do de inventario inclui todos os ativos do SIRESP,

assim como a informacado sobre todos os terminais da rede.

[5.021] O moédulo de Mediacao é o responsdvel pela recolha, conversdo, uniformizacdo e
validacdo da coeréncia dos dados de trafego. Neste médulo sdo processados os “data
records”, que serao enviados para o mddulo de suporte a decisdo, onde sdo obtidos os

dados relativos a utilizacdo da rede.

[5.022] O médulo de Aplicagbées é responsdvel pela disponibilizagdo de aplicagbes para as
entidades Utilizadoras, nomeadamente o Sistema de gravac¢do de Voz, o SIRESP-GL e o

SIRESP-status (detalhados em 2.2).

[5.023] Os equipamentos e solu¢des do SIRESP encontram-se instalados em seis (6) centros de
dados localizados nas cidades de Coimbra, Faro, Funchal, Lisboa, Ponta Delgada, Porto

e, ainda, uma sala técnica no escritério da Operadora SIRESP.

2.2. Aplicagoes SIRESP
[5.024] As seguintes aplicacGes SIRESP foram desenvolvidas pela SIRESP, S.A. para as Entidades

Utilizadoras.

[5.024.A] SIRESP-GL: Aplicacdo que permite as Entidades utilizadoras visualizarem a
posicdo dos terminais no terreno;

[5.024.B] SIRESP-Status: Aplicacdo que captura as mensagens de status oriunda dos
terminais e que as disponibiliza para as entidades utilizadoras;

[5.024.C] SIRESP-PAC: Aplicagdao que partilha coordenadas de localizagdo entre
Entidades Utilizadoras;

[5.024.D] SIRESP-ST: Aplicagdo que atribui um ID especifico com base na coordenada

do terminal.

L A atual aplicacdo de SLA foi desenvolvida em C.
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Anexo 5.1 -Servigos para manutengdo e evolugdo dos sistemas de informagdo do SIRESP

2.3. Solugoes BackOffice da SIRESP, S.A.

[5.025] As aplicagdes BackOffice foram desenvolvidas pela SIRESP, S.A. e enderecam as
seguintes areas:

[5.025.A] Gestao documental: Aplicacdo que gere todo o fluxo de documentagao
interna da SIRESP, S.A.

[5.025.B] Recursos Humanos: Aplicagdo que gere férias e curriculum dos funciondrios
da SIRESP, S.A.

[5.025.C] Financeira: Aplicagao que gere os fluxos de documentos contabilisticos da

SIRESP, S.A.

2.4. Modulo infraestruturas, Redes e sistemas
[5.026] A SIRESP opera duas redes com requisitos de seguranga distintos. A rede S| Global,
ambito do presente contrato, e a rede DIMETRA objeto de contratacdo separada para a

area da segurancga.

[5.027] Routing: O layer de routing é constituido por um conjunto de routers que permite a

comunicacdo entre centros de dados e Entidades Utilizadoras.
[5.028] Lan Switching: Componente de switching do SIRESP.
[5.029] Firewall: Componente de Firewall de protecdo do SIRESP.

[5.030] Ferramentas de Seguranca: Conjunto de aplicacbes ou equipamento que permitem a

SIRESP, S.A. identificar anomalias de seguranca e que é constituido por:
[5.030.A] Forticlient EMS : Gestao de endpoits da SIRESP, S.A.;

[5.030.B] FortiManager: Gestao centralizada de equipamentos de Firewall e Lan
Switching;

[5.030.C] FortiAnalyzer: Gestdao de dados de seguranca da firewall;

[5.030.D] Colasoft NChronos: Solu¢do que monitoriza todo o trafego existente no Sl
Global do SIRESP;

[5.031] Ferramentas IT, esta componente enderega algumas solugdes que ajudam as operagdes
da SIRESP. Estas solu¢des terdo que ter por parte do cocontratante as func¢des de

supervisado, operagao, suporte e manuteng¢ado que sao constituidas por:

[5.031.A] DSynchronize: Ferramenta de sincronizagdo de dados de armazenamento
distintos
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Anexo 5.1 -Servigos para manutencdo e evolugdo dos sistemas de informag&o do SIRESP

[5.031.B] CodeTwo Backup: Ferramenta que faz o backup das mailboxes da SIRESP,
S.A. para 50 utilizadores

[5.031.C] KoolReport: Ferramenta de criagdo de relatdrios

2.5. Solugao Corporativa

[5.032] A plataforma cooperativa inclui os componentes de utilizagdo corrente na SIRESP, S.A.,
designadamente: AD, File Server, Exchange, Exchange Azure e sua conexdo, Microsoft
ATA, Microsoft ATP, Backup, Microsoft Intune, Office 365E5, Firewall de acesso a

Internet.

3. Arquitetura futura do SI Global
[5.033] A Figura 4 apresenta a arquitetura futura do S| Global pretendida com a execugdo do

presente contrato.

Sl Global

Apps SIRESP

Sl Siresp

PO rta I *Siresp-GL

Siresp-Status

Trouble- ” . Gestao de .
Ticket Inventario A Bl/Reporting

E-Learning e
BD
Conhecimento

Gestao de
contactos

Ferramentas de IT

Solugtes
Corporativas e
BackOffice:

- DataProtector

Ferramentas de seguranca
15 - Fortianalyzer - | - SIEM -
* AD
* Exchange
* File Share
* Awre
Lan Switching Ceslin

Firewall

documental
*Recursos
Humanos
*Financeiro

Figura 4 - Arquitetura futura de Sistemas de Informagdo

[5.034] No prazo maximo de 180 dias a contar do inicio da vigéncia do contrato, o Cocontratante

obriga-se a (Servigo 1):

[5.034.A] Evoluir as seguintes Aplicagdes SI SIRESP:
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[5.034.B]

[5.034.C]

[5.034.D]

[5.034.E]

[5.034.A.01] Trouble-Ticket (TT);
[5.034.A.02] Inventario de Rede;
[5.034.A.03] SLA’s;

[5.034.A.04] Gestdo de entidades;
[5.034.A.05] BI/Reporting;
[5.034.A.06] Portal.

Fornecer e colocar em produgdo as novas Aplicagdes Sl BackOffice:

[5.034.B.01] Gestdao Documental;
[5.034.B.02] Recursos Humanos;
[5.034.B.03] Financeira.

Fornecer e colocar em produgdo as seguintes solucBes relativas a

Infraestruturas, Redes e Sistemas de SI:
[5.034.C.01] Lan Switching;
[5.034.C.02] Firewall;

[5.034.C.03] FortiAnalyzer;
[5.034.C.04] SIEM;

[5.034.C.05] UPM.

Prestar os Servicos de S&M e de S&G relativamente as seguintes aplicagdes

SI SIRESP:

[5.034.D.01] Gestdo de Falhas;
[5.034.D.02] Mediagao;
[5.034.D.03] Ativagao de Servigos.

Prestar os Servigos de S&G relativamente a aplicacdo de Sistema de gravagao

de Voz.

[5.035] Durante o periodo de 60 meses a contar do dia seguinte ao termo da fase de transicao,

o cocontratante obriga-se a (Servigo 2):

[5.035.A]

Prestar os Servicos de S&G e S&M para todas as solucdes e aplicacdes

previstas:
[5.035.A.01] No ponto [5.034.A] (SI SIRESP);
[5.035.A.02] No Ponto [5.034.B] (SI BackOffice);
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[5.035.A.03] No Ponto [5.034.C] (Infraestruturas, Redes e Sistemas de Sl);
[5.035.A.04] No ponto [5.032] (Solugdes Corporativas).

[5.035.B] Prestar os Servicos de S&G e S&M para todo o Hardware que:
[5.035.B.01] Seja fornecido neste contrato;

[5.035.B.02] Descritos no Anexo 5.1.3 como Sup Type 1, Sup Type 3 e Sup
Type 42
[5.035.C] Prestar os Servigos de manutencdo do licenciamento, S&G e S&M para todo

o Software que:
[5.035.C.01] Seja fornecido neste contrato;
[5.035.C.02] Descrito no Capitulo 3 do Anexo 5.1.5;
[5.035.C.03] CodeTwo Backup.
[5.035.D] Prestar os Servicos de S&G relativamente as seguintes aplicagdes:

[5.035.D.01] Gestdo de Falhas;
[5.035.D.02] Mediagao;

[5.035.D.03] SIRESP-GL;

[5.035.D.04] SIRESP-Status;

[5.035.D.05] SIRESP-PAC;

[5.035.D.06] SIRESP-ST;

[5.035.D.07] Sistema de gravacao de Voz;
[5.035.D.08] Routing;

[5.035.D.09] Dsynchronize;

[5.035.D.10] KoolReport.

[5.035.E] Prestar os Servigos de S&G para todo o Hardware que:
[5.035.E.01] Descritos no Anexo 5.1.3 como Sup Type 2

[5.036] A execugdo do presente contrato ndo abrange quaisquer servicos relacionados com as
aplicacdes de Gestao de contactos, E-learning e BD Conhecimento que serdo

descontinuadas.

2 Exclui consumiveis
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4. Requisitos Aplicacionais detalhados

4.1. Requisitos Transversais a todos os Sl e Aplicagoes

[5.037] A SIRESP, S.A. utiliza como repositdrio de dados, nas diferentes aplicaces, bases de
dados dos fabricantes Oracle 12C Enterprise Edition realease 12.1.0.2.2 - 64 bits,
Microsoft SQL Server 2014 SP1 64 bits e MariaDB.

[5.038] O Cocontratante obriga-se a atualizar os sistemas operativos de acordo com as politicas

definidas pelo fabricante, nomeadamente:

[5.038.A] As minor releases das atualizagdes devem ser instaladas no prazo maximo de
3 meses apos a sua disponibilizacdo;
[5.038.B] As major releases das atualizagdes devem ser instaladas no prazo maximo de

1 ano apds a sua disponibilizacdo.

[5.039] O Cocontratante obriga-se a prestar os servicos de S&G e S&M (excluindo Manutenc¢ado

Corretiva) das solugdes e equipamentos ([5.034], [5.035]) nos termos da Tabela 2.

[5.039.A] O Cocontratante obriga-se a efetuar as a¢Ges de Manutencdo Corretiva
sempre que se verificar necessario, de forma a assegurar o cumprimento dos

niveis de servico.

Tabela 2 - Modalidades de prestagdo dos servigos S&G e S&M (excluindo Manutengdo Corretiva)

S&G S&M
Componente
9x5 24x7 9x5 24x7
Portal Intranet X X
Gestao de Entidades X X
Bl & Reporting X X
Trouble Ticketing X X
Gestao de SLA’s X X
Inventario de Rede X X
Gestao de Falhas X X
Mediagao
. X X
(todos os sites)
Gravagao de Voz
. X
(todos os sites)
SIRESP-GL X
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S&G S&M
Componente
9x5 24x7 9x5 24x7
SIRESP-Status X
Gestao documental X X
Recursos humanos X X
Aplicagao Financeira X X
Ferramentas IT e Seguranca X X
Firewall X X
Lan Switching X X
SIEM X X
Solugdes Corporativas e « «
BackOffice

[5.040] Para efeitos de dimensionamento das diferentes solugdes a fornecer e a evoluir, o

Cocontratante deve considerar, no minimo, os seguintes dados:

[5.040.A] 10 administradores de Sistemas;
[5.040.B] 2 dominios;

[5.040.C] 10 utilizadores help-desk com capacidade de administrar tickets;
[5.040.D] 2 File Servers;

[5.040.E] 100 servidores (fisicos e VMs);
[5.040.F] 200 workstations;

[5.040.G] 1 Azure Tenant;

[5.040.H] 1 CIFS server;

[5.040.]] 80TB de dados;

[5.040.)] 100 utilizadores;

[5.040.K] 100 mailboxes;

[5.040.L] 1 sharepoint online;

[5.040.M] 2 onedrive;

[5.040.N] 2 exchange server;

[5.040.0] 1 exchange server Azure;
[5.040.P] 8 localiza¢Oes de centro de dados;

[5.040.Q] Cerca de 1.500 eventos de seguranca por segundo - eps.
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[5.041] O Cocontratante ndo estd autorizado a fornecer ou a implementar solugées em modelo

cloud residentes fora dos centros de dados da SIRESP, S.A. (exceto servidor mail de

office).

[5.042] O Cocontratante obriga-se a fornecer as solucdes objeto do contrato nas seguintes

condicdes:

[5.042.A]

[5.042.B]

[5.042.C]

[5.042.D]

O licenciamento e instalagao do software base (sistema operativo) deve estar
incluido nas solu¢des a implementar;

O licenciamento de software deve ser perpétuo e é propriedade da SIRESP,
S.A., exceto nos casos em que explicitamente se preveja outro modelo de
licenciamento neste caderno de encargos;

As solugbes devem possuir uma garantia prestada diretamente pelo(s)
fabricante(s) ou representantes com certificacdo para o efeito, durante toda
a vigéncia do contrato, incluindo a disponibilizacdo de acesso a updates e
upgrades de software, a documentacdo e a suporte técnico por telefone ou
Web;

As solugbes devem ser Comercial-off-the-shelf (COTS), ndo sendo admitidas

solucGes desenvolvidas a medida, nem solugdes Open Source.

[5.043] O Cocontratante obriga-se a submeter a aprovagdo da SIRESP, S.A. um Plano de Testes

de Aceitacdo de cada solucgdo tecnoldgica objeto de evolugdo, no minimo, 15 dias antes

da realizacdo dos respetivos testes. O Cocontratante obriga-se a efetuar os referidos

testes até ao termo da Fase de Transicdo.

[5.044] O Cocontratante obriga-se a instalar, suportar, manter e operar as solucdes e

equipamentos nos centros de dados indicados pela SIRESP, S.A., atualmente localizados

em Lisboa, Porto, Coimbra, Faro, Funchal e Ponta Delgada. Caso a localizagdo dos centro

de dados seja alterada durante a vigéncia do Contrato, o Cocontratante obriga-se a

continuar a prestar os mesmos servicos, sem acréscimo de custo para a SIRESP, S.A..

[5.045] O Cocontratante obriga-se a identificar as configuragcdes necessarias nos diferentes

componentes na rede TETRA implementada no SIRESP, sendo responsavel por todos os

custos que, para o efeito, forem devidos ao respetivo fornecedor.

[5.046] O Cocontratante obriga-se a submeter a aprovacao da SIRESP, S.A., até ao termo do

prazo previsto no n.2 5 da Clausula 6.2 do caderno de encargos, um Plano de Formacéao

por solucdo evoluida e a implementar, que inclua as vertentes de operacdo,
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manutencdo, administracdo e desenvolvimento/acesso através das APl para, no

minimo, 5 formandos (por acdo de formacdo em cada solugdo).

[5.047] O Cocontratante obriga-se a submeter a aprovacdo da SIRESP, S.A., no prazo de 6 (seis)
meses a contar do termo da Fase de Transi¢cdo, um Plano de Continuidade de Negdcio
baseado no pressuposto da criagdo de um novo centro de dados, numa qualquer

localizacdo em Portugal continental.

[5.048] O Cocontratante obriga-se a fornecer, no prazo de 3 (trés) meses a contar do termo da
Fase de Transicao, as especificagcGes das APl de acesso a cada uma das solugdes, de
modo que seja possivel a SIRESP, S.A. desenvolver internamente solugdes sobre os

dados nelas contidos.

[5.049] O Cocontratante obriga-se a fornecer todo o equipamento Hardware objeto do presente

contrato de acordo com as seguintes condicdes:

[5.049.A] Estado novo;
[5.049.B] Pelo menos, mais de um ano antes do fim da respetiva venda comercial (End-

of-sale).

[5.050] O Cocontratante obriga-se a cumprir com os procedimentos operacionais ja existentes
na SIRESP, S.A., nomeadamente todos os que estao descritos na norma ISO 9001, pela

gual se encontra atualmente certificada.

4.2. SI SIRESP

4.2.1. Portal Intranet

[5.051] O Portal deve ser o principal canal de acesso e entrada para todas as funcionalidades

com interface gréafica para os utilizadores®4.

[5.052] O Portal deve disponibilizar ferramentas de colaboracdo entre utilizadores e equipas:
Foruns tematicos, E-Mail, e-learning, entre outros, de modo a facilitar a troca de

informacao e a partilha de conhecimento, num ambiente que se pretende fechado.

3 0 portal deve possuir uma solucdo de backoffice que permita a edi¢do/criacdo/remocio de conteldos
sendo que a edigdo de novos conteudos deve ser feita através de uma abordagem low code.
4 o0 portal deve ter controlo de perfis e deverd ser considerada a integracdo com o IAM
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[5.053] O Portal deve ser baseado uma solugao COTS, que possibilite o desenvolvimento e
integracdo de solugGes através de uma abordagem low-code para entrega rapida de

aplicacoes.

[5.054] O Portal deve conseguir entregar os conteldos destinados aos desktops devidamente
formatados para os principais navegadores, na versdao mais recente a data da entrega

(Mozilla Firefox, Apple Safari e Google Chrome)?>.
[5.055] O Portal deve ter a capacidade de:

[5.055.A] Interacdo com sistemas externos de outras entidades, servicos web,
processar queries em sistemas gestores de bases de dados relacionais. Estes
recursos e processos devem ser disponibilizados ao utilizador através de um
fluxo e com linguagem visual;

[5.055.B] Integrar e manipular cliente SOAP e REST;

[5.055.C] Implementar novas versOes das aplicagdes e regressdo (roll-back) das
mesmas;

[5.055.D] Funcionar sobre tecnologias web standard (HTTP/HTTPS).

4.2.2. Plataforma de Gestao de Falhas

[5.056] A atual Plataforma de Gestdo de Falhas é baseada no produto HPe Temip, o qual ndo

serd objeto de evolugdo no ambito da execucdo do presente contrato.

[5.057] A Plataforma permite a monitorizacdo de alarmes/eventos, bem como a visualizagdo

dos alarmes dos diferentes sistemas numa Unica consola.

[5.058] A Plataforma permite a correlagdo complexa da alarmistica em conformidade com as

regras previamente definidas.

[5.059] A Plataforma permite a integracdo com a aplicacdo de TT, permitindo a criacdo

automatica ou semiautomatica de tickets a partir dos dados presentes nos alarmes.

50 portal devera permitir a visualizacdo através da utilizacdo de dispositivos méveis, podendo ser
utilizada uma abordagem “Web Reactive” ou “Web Responsive”.
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4.2.3. Plataforma de Trouble-Ticketing (TT)

[5.060] A SIRESP, S.A. possui uma plataforma de TT proprietdria e desenvolvida sobre Microsoft

SharePoint 2013 SP1

[5.061] Os tickets sdo sempre registados por referéncia a localizagdo, anomalia, prioridade e

criticidade.

[5.062] O Cocontratante obriga-se a evoluir a Plataforma de acordo com os requisitos

especificados no Anexo 5.1.1, bem como com os seguintes:

[5.062.A]
(5.062.B]
[5.062.C]
(5.062.D]
(5.062.E]
[5.062.F]
[5.062.G]
[5.062.H]

IT Support Enablement;
Multichannel Engagement;

Case Management;

Integrated Al,

Adaptive Change & Release;

Service Configuration Management;
Collaboration;

Development Integration.

[5.063] O Cocontratante obriga-se a garantir que a Plataforma:

[5.063.A]
[5.063.B]
[5.063.C]

[5.063.D]

[5.063.E]

[5.063.F]

[5.063.G]

[5.063.H]

[5.063.1]

[5.063.]]

Estd integrada com a Active Diretory;

Utiliza a base de dados Microsoft SQL ou Oracle;

Possui uma Network Database (NDB) interna que deve ser atualizada
diariamente, bidireccionalmente, com a solugao de inventdrio;

Disponibiliza um acesso Web;

Permite diferentes perfis de utilizacdo dependendo da equipa;

Permite criar um template para abertura de casos por parte dos utilizadores;
Disponibiliza uma ferramenta de workflow que permita, entre outras,
automatizar tarefas, disponibilizar informacdo para a plataforma de SLA’s e
integracao com ferramentas de terceiras partes;

Disponibiliza uma plataforma de relatdrios, nos quais seja possivel analisar o
progresso de tickets e desempenho da equipa;

Contenha uma base de dados de conhecimento que permita melhorar o
tempo de resposta a incidentes;

Contenha a possibilidade de se criar tickets de manutencao preventiva e

corretiva e integrar estes pedidos com a plataforma de inventario;
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[5.063.K]

[5.063.L]

[5.063.M]

[5.063.N]

[5.063.0]

Permita customizar templates de manutencdo com upload automatico de
informacdo por parte do técnico;

Permitir corrigir informacdo de inventdrio online com integracdo com
workflow;

Tenha capacidade de gerar relatdrios por localizagdo, equipamento e
anomalia, com base nas avarias registadas em TT;

Disponibiliza informagao sobre ticket com anomalia ou manutencgao para ser
integrada com o inventario;

Mantém o registo em log de todas as transacdes efetuadas.

[5.064] O Cocontratante obriga-se a proceder a migracdo de todos os dados da plataforma

existente para a nova plataforma.

4.2.4. Plataforma de Inventario de Rede

[5.065] O Anexo 5.1.2 descreve as especificagGes técnicas para a Plataforma de Inventario de

Rede, sem prejuizo dos requisitos seguintes.

[5.066] O Cocontratante obriga-se a evoluir a Plataforma de acordo com os requisitos

especificados no Anexo 5.1.2, bem como com os seguintes:

[5.066.A]
[5.066.8]
[5.066.C]
[5.066.D]
[5.066.E]
[5.066.F]
[5.066.G]
[5.066.H]
(5.066.1]

(5.066.]
[5.066.K]
[5.066.L]
[5.066.M]

Utilizar a base de dados Microsoft SQL ou Oracle;

Integrar com Active Diretory;

Manter um registo de bens e ligd-los a localizagBes, pessoas e veiculos;
Permitir fazer agrupamento de equipamentos para procuras rapidas;

Incluir gestdo de contratos por localizacdo e por equipamento;

Permitir fazer o registo de entrada e saida de equipamento;

Permitir ver todo o ciclo de vida de um equipamento;

Permitir a atribuicdo de perfis de utilizagcdo por utilizador;

Permitir a integracao de informacao financeira dos equipamentos, de modo
a fazer uma gestao financeira de ativos, nomeadamente a depreciacao de
bens;

Permitir catalogar equipamentos por scan de barcode;

Manter um registo de manutencdes;

Manter um registo de reparacdes;

Manter o registo de licengas de software;
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[5.066.N] Permitir anexar fotos, manuais e outra informacado a bens e equipamentos;
[5.066.0] Permitir ainclusao de informacao sobre circuitos de comunicagdes alugados;

[5.066.P] Incluir no minimo mddulos para enderecar as seguintes fungées:

[5.066.P.01] Work Management;

[5.066.P.02] Work Scheduling;

[5.066.P.03] Asset Management;

[5.066.P.04] Inventory (Materials) Management;
[5.066.P.05] Material Requisition/Procurement;
[5.066.P.06] Mobility;

[5.066.P.07] Analytics and Reporting.

[5.067] O inventario de equipamentos deve estar relacionado com o tipo e as localizagGes onde

se encontram.

[5.068] O Cocontratante obriga-se a proceder a customizacdo da Plataforma de acordo com as

especificagdes a transmitir pela SIRESP, S.A..

[5.069] O Cocontratante obriga-se a proceder a migracdo de todos os dados da plataforma

existente para a nova plataforma.

4.2.5. Plataforma de Gestao de SLA’s

[5.070] A Plataforma de Gestao de SLAs tem como fontes de informacao a aplicacdo de TT, a
Base de Dados de Mediacdo, e ainda ficheiros que contém dados relativos a parametros

de qualidade do SIRESP.
[5.071] O Cocontratante obriga-se a garantir que a plataforma:

[5.071.A] Disponibilizar a rece¢do de ficheiros para calculo de SLA, no minimo, nos

seguintes formatos:

[5.071.A.01] csv;
[5.071.A.02] txt;
[5.071.A.03] xml;
[5.071.A.04] json;

[5.071.B] Disponibilizar informagcdo automatica sobre disponibilidade de
equipamentos, solugdes ou bases de dados;

[5.071.C] Permite a integragdo com Active Directory;
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[5.071.D] Permite a criacao de utilizadores com diferentes perfis de utilizacdo;

[5.071.E] Permite calcular SLAs para, no minimo:

[5.071.E.01]
[5.071.E.02]
[5.071.E.03]
[5.071.E.04]
[5.071.E.05]
[5.071.E.06]
[5.071.E.07]
[5.071.E.08]
[5.071.E.09]
[5.071.E.10]

End User Monitoring;

Application Monitoring;

Server Monitoring;

Web Server Monitoring;

Web Services Monitoring;

Web Application Monitoring;

Virtual Machine Monitoring;
Container Monitoring;

Converged Infrastructure Monitoring;

Application Performance Management.

[5.071.F] Efetue os calculos diarios sobre:

[5.071.F.01]

[5.071.F.02]
[5.071.F.03]

[5.071.G] Crie tickets

incumprido;

Disponibilidade de equipamentos (servidores, BD, switches,
routers outros equipamentos);
Disponibilidade de solugdes;

Disponibilidade por agregado de fungdes;

automaticamente quando qualquer um dos SLAs seja

[5.071.H] Crie SLAs com niveis distintos por fungdo ou equipamento ou site.

4.2.6. Plataforma de Business Intelligence e Reporting

[5.072] A SIRESP, S.A. tem uma plataforma de Business Intelligence (Bl) baseada em um

datamart implementado sobre Microsoft SQL.

[5.073] O Cocontratante obriga-se a evoluir esta Plataforma para uma plataforma de Bl com

capacidade de geracdo de relatdrios.

[5.074] O Cocontratante obriga-se a garantir que a Plataforma:

[5.074.A] Possibilita a visualizagdo através de um conjunto de graficos, no minimo os

seguintes:

[5.074.A.01]
[5.074.A.02]

Stacked bar chart;

Clustered bar chart;
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[5.074.A.03] Line chart;
[5.074.A.04] Area chart;
[5.074.A.05] Ribbon chart;
[5.074.A.06] Scatter chart;
[5.074.A.07] Pie chart;
[5.074.A.08] Treemap chart;
[5.074.A.09] Map;

[5.074.B] Manipula, pelo menos, as seguintes fontes de dados:

[5.074.B.01] Excel;

[5.074.B.02] Power Bl datasets;

[5.074.B.03] Power Bl dataflows;

[5.074.B.04] MS SQL, Oracle e MariaDB Server;
[5.074.B.05] Text/CSV:

[5.074.B.06] PDF;

[5.074.B.07] XML;

[5.074.B.08] JSON:;

[5.074.C] Disponibiliza ainda:

[5.074.C.01] Ferramentas de filtros de dados;
[5.074.C.02] Dashboards customizaveis;
[5.074.C.03] Relatorios informativos;

[5.074.C.04] Relatdrios ad-hoc.

4.2.7. Plataforma de Gestao de Entidades

[5.075] O Cocontratante obriga-se a evoluir a plataforma de gestdo de entidades para uma

plataforma de “Identity & Access Management” — 1AM.
[5.076] O Cocontratante obriga-se a garantir que a plataforma tem capacidade para:

[5.076.A] Gerir os utilizadores AD e Office365;

[5.076.B] Gerir os acessos a recursos criticos;

[5.076.C] Gerar relatérios automaticos de atividade;

[5.076.D] Efetuar backup para AD, M365 e Exchange, contendo ferramentas que

permitam automatizar o processo;
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[5.076.E] Implementar mecanismos de reporting sobre o ambiente Exchange hibrido
da SIRESP, S,A.;

[5.076.F] Implementar um Workflow para execucao de tarefas;

[5.076.G] Efetuar o aprovisionamento de utilizadores através de templates;

[5.076.H] Efetuar a gestdo de grupos de utilizadores;

[5.076.1] Incluir ferramentas de auditoria da AD;

[5.076.J] Incluir ferramentas de auditoria de Windows file server;

[5.076.K] Incluir ferramentas de auditoria de Server;

[5.076.L] Incluir relatdrios de conformidade IT;

[5.076.M] Possibilitar ao utilizador mudar a sua password,

[5.076.N] Possibilitar ao utilizador recuperar a sua password,

[5.076.0] Permitir o “multi-sincronismo” entre plataformas, neste caso AD (On-prem e
Azure);

[5.076.P] Permitir efetuar a gestdo de passwords em utilizadores méveis (mobile);

[5.076.Q] Permitir relatdrios ao nivel da mailbox;

[5.076.R] Permitir fazer o tracking de mudangas no Exchange;

[5.076.S] Permitir a monitorizacdo em tempo real do trafego de email,

[5.076.T] Permitir a gestao de Office 365;

[5.076.U] Efetuar o aprovisionamento dos utilizadores Office 365;

[5.076.V] Controlar as licengas Office 365;

[5.076.W] Gerar relatdrios sobre utilizadores ou grupos Office 365;

[5.076.X] Disponibilizar controlo central sobre contas privilegiadas;

[5.076.Y] Disponibilizar um acesso e controlo direto a hosts para utilizadores
privilegiados;

[5.076.Z] Disponibilizar métodos para incrementar os privilégios de utilizadores
temporariamente;

[5.076.AA] Monitorizar o acesso de contas privilegiadas;

[5.076.BB] Monitorizar as contas de utilizadores privilegiados sobre utilizacdo ndo
habitual;

[5.076.CC] Gerar logs relativos ao acesso de todos os utilizadores;

[5.076.DD] Gerar relatdrios sobre atividades de utilizadores privilegiados;

[5.076.EE] Integrar com a plataforma de TT;

[5.076.FF] Efetuar gestdo de chaves SSH;

[5.076.GG] Disponibilizar credenciais de seguranca aplicacionais;
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[5.076.HH] Gerir os certificados SSL, garantindo a integracdao com, pelo menos, DigiCert,

GoDaddy.

[5.077] O Cocontratante pode licenciar esta plataforma através de licengas anuais, obrigando-

se a garantir que o licenciamento é valido até, pelo menos, um ano apds o termo da

vigéncia do contrato.

4.3. Aplicagoes SIRESP

[5.078] A SIRESP, S.A. desenvolveu as seguintes aplicacdes, que se encontram operacionais e

disponibilizadas aos utilizadores da rede:

[5.078.A]
[5.078.8]
[5.078.C]
[5.078.D]
[5.078.E]

SIRESP-GL;
SIRESP-Status;
SIRESP-Pac;
SIRESP-ST;

Solugdes Corporativas.

[5.079] A SIRESP, S.A. garante o suporte de 22 e 3.2 linha as aplicagdes listadas no numero

anterior, assim como a formacdo aos elementos da equipa do Cocontratante alocados a

prestacdo dos servicos de S&G.

[5.080] O Cocontratante obriga-se a disponibilizar as seguintes licencas no prazo de 30 (trinta)

dias a contar do inicio da vigéncia do contrato:

[5.080.A]
[5.080.B]

6 licencas VMw vSphere EntPlus 1P 5yr SW;

6 Red Hat Enterprise Linux for Virtual Datacenters, Standard.

[5.081] O Cocontratante obriga-se a evoluir as aplicagdes corporativas para versdes mais

recentes

destinadas a suportar os ambientes de datacenter e escritério,

nomeadamente:

[5.081.A]

[5.081.B]

[5.081.C]

A AD do datacenter, as AD dos escritorios da SIRESP, S.A. e a AD residente no
Azure;

Exchange do datacenter, Exchange dos escritérios da SIRESP, S.A. e
integracao entre os dois e a ligacdo ao Exchange da Azure;

Os File Shares do datacenter e escritorios da SIRESP, S.A..
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4.4. Sl BackOffice®

4.4.1. Plataforma de Gestao Documental

[5.082] O Cocontratante obriga-se a evoluir a aplicacdo de gestdao documental da SIRESP, S.A.
para uma solucdo tecnoldgica que garanta a transicdo para a era digital,

desmaterializando a necessidade do suporte em papel.

[5.083] A solugdo tecnoldgica referida no nimero anterior deve ser baseada em fluxos de
trabalho (workflow), de modo a permitir manipular diferentes tipos de documentos e

processos’.
[5.084] A solugdo deve, ainda, possuir a capacidade para:

[5.084.A] Efetuar a digitalizacdo de documentos;

[5.084.B] Permitir a criagdo de formularios;

[5.084.C] Guardar informag¢do de, no minimo, os seguintes formatos: Excel, Word,
Portable Document Format (PDF), Email;

[5.084.D] Criar cddigos de barras associados a lotes de documentos;

[5.084.E] Controlar o ciclo de vida de um documento, desde a sua criac¢do, classificacao
e alteracdo, permitindo o versionamento;

[5.084.F] Classificar o documento com o tipo de documento, remetente, destinatario,
assunto, dossier a que pertence ou data;

[5.084.G] Classificar o documento de acordo com a politica de seguranga da SIRESP,
S.A,;

[5.084.H] Apresentar um conjunto de relatérios que permitem retirar uma série de
indicadores de gestdo e estatisticas do sistema. Estes indicadores dizem
respeito a documentos, processos, circulacdes, workflows, tarefas, periodos

de retencdo fisica dos documentos e digitalizagses.

4.4.2. Plataforma de Recursos Humanos

[5.085] O Cocontratante obriga-se a evoluir a Plataforma de Recursos Humanos para uma

solucdo tecnolégica que permita:

6 Deve incluir a migracdo de todos os dados da aplica¢io gestdo documental que tem cerca de 100.000
registos em base de dados.

7 Devem ser considerados documentos do tipo PDF, Word, Excel, email, jpeg, png, mpeg e txt, com
tratamento de 100 documentos didrios, 40 workflows com 5 niveis de aprovacao.
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[5.085.A] Utilizar o mesmo workflow da aplicacdo de gestdo documental (também
objeto do presente contrato);

[5.085.B] Efetuar o Processamento Salarial;

[5.085.C] Enviar as comunicacdes para as entidades oficiais;

[5.085.D] Efetuar a gestdo de Contratos e Vinculos;

[5.085.E] Efetuar a gestdo da Formagao (curriculo individual dos colaboradores);

[5.085.F] Efetuar a gestdo dos processos de Higiene, Segurancga e Saude no Trabalho;

[5.085.G] Ter um portal que permita aos trabalhadores da SIRESP, S.A. alterar os seus
dados pessoais, marcar férias, enviar recibos de vencimento e declaragdes,
registar auséncias ou horas extras, gerir de despesas, enviar notificacGes

sobre consultas de SHST ou agbes de formacgao.

4.4.3. Plataforma Financeira

[5.086] O Cocontratante obriga-se a evoluir os médulos desenvolvidos pela SIRESP, S.A. de apoio

ao departamento financeiro®.

[5.087] O Cocontratante obriga-se a desmaterializar os processos de compra e

aprovisionamento.
[5.088] O Cocontratante obriga-se a garantir que a nova plataforma:

[5.088.A] Utiliza o mesmo workflow da aplicacdo de gestao documental;

[5.088.B] Possui, no minimo, as seguintes funcionalidades:

[5.088.B.01] Extragdo automatica de dados dos documentos;

[5.088.B.02] Arquivo digital integrado com a gestdao documental;

[5.088.B.03] Notificacdes de entrega aos destinatarios’;

[5.088.B.04] Cumprimento dos requisitos legais relativos a faturacao
eletrdnica aplicdvel aos contratos publicos;

[5.088.B.05] Troca automatica de documentos com entidades publicas,
fornecedores e clientes;

[5.088.B.06] Moddulo de cobrangas;

[5.088.B.07] Reconciliagdo e contabilizacdo de movimentos bancarios;

8 Existem cerca de 2500 movimentos contabilisticos por ano.
% Através da manutencdo de um registo de entrega.
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[5.088.B.08]

[5.088.B.09]
[5.088.B.10]

[5.088.B.11]
[5.088.B.12]

Importacdo de documentos por origem e respetivo
agendamento;

Langamento automatico de documentos na Contabilidade;
Sugestdo de contabilizacdo automatica, com base no histérico
de lancamentos das entidades;

Resumo de lancamentos efetuados;

Dashboard com capacidade de visualizacdo de operagdes por
cliente, estado e pendentes, podendo ser configuravel o
tempo de analise (diario, mensal, anual e intervalo de tempo

a definir pelo utilizador).

5. Requisitos Técnicos das solucoes de rede

5.1. Servicos de LAN Switching

[5.089] O Cocontratante obriga-se a evoluir a solugao de LAN Switching atual para uma de alto

desempenho que ird suportar ndo apenas a camada dos servidores, mas também as

camadas de acesso, permitindo que estas sejam geridas ndo apenas através dos

processos normais (CLI e GUI), mas também via API e Firewall.

[5.090] Todas as solucdes de switching e firewall fornecidas devem estar integradas com a

plataforma de gestdo de falhas HPe Temip.

5.1.1. Caracterizagdo da solugao switching: requisitos técnicos

[5.091] O Cocontratante obriga-se a fornecer os equipamentos previstos no mapa de

quantidades constante da Tabela 3.

Tabela 3 - Mapa de Quantidades

Centro de dados (existente) Quantidade
Switch de Core 24P 2
Adaptadores 10GE SFP+ SR 28
Cabos DAC SFP+/SFP+ de 1m 4
Cabos DAC SFP+/SFP+ de 3m 4
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Switches de acesso de 48p 3
Centro de dados (novo) Quantidade
Switch de Core 24P 2
Adaptadores 10GE SFP+ SR 32
Cabos DAC SFP+/SFP+ de 1m 4
Cabos DAC SFP+/SFP+ de 3m 4
Switch de Acesso Quantidade
Switches de Acesso 24P c/PoE 2
Switches de Acesso 48P 16
Adaptadores 1GE SFP SX 40
Adaptadores 1GE SFP LX 16
Adaptadores 10GE SFP+ SR 40
Adaptadores 10GE SFP+ LR 16

[5.092] As especificacGes dos equipamentos de LanSwitching a fornecer devem obedecer as
caracteristicas dos equipamentos FortiSwitch 448e, Fortiswitch 424e e FortiSwitch 148e,

ou equivalentes.

[5.093] O Cocontratante obriga-se a fornecer todos os cabos ou adaptadores relativos aos

equipamentos listados na Tabela 3.

5.2. Modulo Firewall
[5.094] O Cocontratante obriga-se a manter as duas (02) firewall Fortigate 101E existentes na

SIRESP, S.A..

[5.095] O Cocontratante obriga-se a fornecer os equipamentos previstos no o mapa de

guantidades constante da Tabela 4.
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Tabela 4 - Mapa de Quantidades - Firewall

Centro de dados (existente) Quantidade
Appliances fisicas com Suporte HW 24x7 (5 Anos) 2
Cabos MDAC 5 Metros SFP+ / SFP+ 4

Centro de dados (novo)

Appliances Fisicas com Suporte HW 24x7 (5 Anos) 2

Cabos MDAC 5 Metros SFP+ / SFP+ 4

[5.096] A solucao de firewall deve ser do mesmo fabricante que a de switching, de modo a

possibilitar a gestdao conjunta e centralizada.

[5.097] O Cocontratante obriga-se a garantir que a solucdo de firewall cumpre os seguintes

requisitos minimos, por equipamento:

[5.097.A] 12x GE RJ45 - Interfaces 10/100/1000 RJ45 com Acelerador ASIC;
[5.097.B] 4x GE SFP Interfaces GbE SFP ou 10/100/1000 com Acelerador ASIC;
[5.097.C] 2x 10GE SFP+ Interfaces 10GbE SFP+ com Acelerador ASIC;

[5.097.D] 1x GE RJ45Interfaces de Gestdo;

[5.097.E] 1x GE RJ45Interfaces de HA;

[5.097.F] 1 Interface USB Client;

[5.097.G] 1 Interface de Consola (RJ45);

[5.097.H] 1 Disco internominimo de 480 GB SSD;

[5.097.1] Aceleracdo do trafego de Firewall, SSL e IPSec por hardware dedicado;
[5.097.)] Aceleragdo de trafego NGFW por hardware dedicado;

[5.097.K] Débito firewall (pacotes UDP de 1518 / 512 / 64 bytes)20/ 18/ 10 Gbps;
[5.097.L] 4.97 ps de laténcia de firewall (pacotes UDP de 64 bytes);

[5.097.M] 15 Mpps de Débito firewall (pacotes por segundo);

[5.097.N] 1.5 Milhdes Sessdes TCP concorrentes;

[5.097.0] 56 000 Novas sessdes/segundo (TCP);

[5.097.P] Possibilidade de criar até 10000 Politicas de firewall,

[5.097.Q] 11.5 Gbps débito VPN IPSec (pacotes 512 bytes);

[5.097.R] 2.000 tuneis IPsec Gateway-to-Gateway;

[5.097.S] 16.000 tuneis IPSec cliente remoto;
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[5.097.T] 1 Gbps Débito VPN SSL;

[5.097.U] VPN SSL — até 500 utilizadores simultaneos;

[5.097.V] 2.6 Gbps Débito IPS;

[5.097.W] 1 Gbps Débito de inspegdo SSL;

[5.097.X] 2.2 Gbps Débito de Application Control;

[5.097.Y] 1.6 Gbps Débito NGFW;

[5.097.Z] 1 Gbps Débito Threat Protection;

[5.097.AA] 10 Dominios Virtuais;

[5.097.BB] 128 APs controlados;

[5.097.CC] 64 APs controlados em Tunel mode;

[5.097.DD] Controle de 32 switches;

[5.097.EE] Possibilidade de conter até 5000 Tokens;

[5.097.FF] Licenciamento ilimitado de utilizadores;

[5.097.GG] Fonte de alimentacdo redundante;

[5.097.HH] ComplianceFCC Part 15B, Class A, CE, RCM, VCCI, UL/cUL, CB, BSMI;
[5.097.1] Certificacdes ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN, IPv6;

[5.098] O Cocontratante obriga-se também a garantir que a solucdo de firewall cumpre as

seguintes funcionalidades minimas ao nivel da integracdao com redes de comunicagdes:

[5.098.A] Servidor de DHCP, NTP e DNS;
[5.098.B] Funcionalidade de DNS Proxy;

[5.098.C] Multiplos modos de configuracdo de interfaces, no minimo:

[5.098.C.01] Sniffer;

[5.098.C.02] Agregacdo de portas (802.3ad);

[5.098.C.03] Loopback;

[5.098.C.04] VLANs (802.1Q e trunk);

[5.098.C.05] Software switch;

[5.098.C.06] Routing estaticos e baseado em politicas (PBR - Policy Based

Routing);
[5.098.D] Requisitos SD-WAN:

[5.098.D.01] Application Awareness & Steering (5000+ Applications
Supported);
[5.098.D.02] Dynamic WAN Path Controller;
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[5.098.E] NGFW with SSL Inspection;

[5.098.F] Dynamic failover times;

[5.098.G] Secure VPN Overlays;

[5.098.H] Single Management Console for Security & SD-WAN;

[5.098.1] Zero-touch provisioning;

[5.098.)]] Balanceamento e redundancia de multiplos links;

[5.098.K] Suporte para protocolos de routing dinamico: RIPv1, RIPv2, RIPng, OSPFv2 e
OSPFv3, ISIS, BGP4+;

[5.098.L] Suporte de trafego multicast: PIM, sparse e dense mode;

[5.098.M] Routing baseado em conteudos: WCCP e ICAP;

[5.098.N] Proxy explicito com suporte PAC e WPAD;

[5.098.0] Suporte de IPv6;

[5.098.P] Gestao por IPv6;

[5.098.Q] Protocolos de routing dindmico com suporte para IPv6;

[5.098.R] Tunneling de IPv6;

[5.098.S] Processamento firewall e UTM de IPv6;

[5.098.T] NAT64;

[5.098.U] NATA46;

[5.098.V] VPN IPSec IPv6;

[5.098.W] Suporte Dual Stack IPv4 e IPv6 em simultdneo;

[5.098.X] Suporte VXLAN;

[5.098.Y] Controlador Wireless integrado;

[5.098.Z] Controlador Switching integrado;

[5.098.AA] Virtualizacdo da solugdao em contextos.

[5.099] O Cocontratante obriga-se ainda a garantir que a solucdo de firewall cumpre as
seguintes funcionalidades minimas, no ambito de identificagdo de utilizadores e

dispositivos:

[5.099.A] Base de dados local de utilizadores;

[5.099.B] Autenticacdo de utilizadores em servidores remotos: LDAP, RADIUS,
TACACS+;

[5.099.C] Autenticacdo de utilizadores no acesso (802.1x, portal cativo);

[5.099.D] Certificados X.509;

[5.099.E] Suporte SCEP;

Anexo 5.1 - P4gina 29 de 56



siresp®

Anexo 5.1 -Servigos para manutengdo e evolugdo dos sistemas de informagdo do SIRESP

[5.099.F]
[5.099.G]
[5.099.H]
[5.099.1]
[5.099.J]

[5.099.K]
[5.099.1]
[5.099.M]
[5.099.N]
[5.099.0]
[5.099.P]
[5.099.Q]

Criacdo de Certificate Signing Request (CSR);

Autorrenovacao de certificados antes da data de expiragao;

Suporte OCSP;

Autenticacao de 2 fatores;

Servidor integrado de autenticagao por tokens fisicos, tokens por software e
SMS;

Integracdo com terceiras partes;

Identificacdo de dispositivos;

Reconhecimento de dispositivo e sistema operativo;

Classificagdo automatica de dispositivos;

Gestdo de inventdrio de dispositivos;

Suporte de autenticacdo e bypass feitos por MAC Address;

Implementacdo de politicas de segurangca com base em utilizador ou

dispositivos.

[5.100] O Cocontratante obriga-se igualmente a garantir que a solucao de firewall cumpre as

seguintes funcionalidades de firewall:

(5.100.A]
[5.100.B]
(5.100.C]
(5.100.D]
(5.100.E]
(5.100.F]

[5.100.G]

[5.100.H]

[5.100.1]
[5.100.J]

[5.100.K]

Modos de operacdo NAT/route e transparente/bridge;

Agendamento de politicas;

Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pinhole;
Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP;
Visualizacdo de politicas de forma global ou por pares de interfaces;
Definicdo de objetos para utilizagdo em politicas incluindo: pré-definidos,
customizados, agrupamento de objetos, tagging e definicdo de cor de
objetos;

Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo
de IPs, Geografia e FQDN;

Utilizacdo de objetos de servigcos Internet (ex: Azure, Office365) com
atualiza¢do automatica das gamas de IP e portos;

Configuracdo de NAT: por politica e tabela central de NAT;

Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dinamico, PAT, Full Cone
NAT, STUN;

Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping

por IP, largura de banda maxima e garantida, nimero maximo de liga¢des
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[5.100.L]

por IP, priorizagdo de trafego, suporte de Type of Service (TOS) e
Differentiated Services (DiffServ);
Processamento de trafego de firewall IP4 e IPv6 feito em processador

dedicado e desenhado para o efeito.

[5.101] O Cocontratante obriga-se ainda a garantir que a solucdo de firewall cumpre as

seguintes funcionalidades de IPSEC VPN:

[5.101.A]

[5.101.B]
[5.101.C]
[5.101.D]

[5.101.E]
[5.101.F]

[5.101.G]
[5.101.H]

[5.101.1]
[5.101.)]
[5.101.K]

[5.101.L]

[5.101.M]
[5.101.N]
[5.101.0]
[5.101.P]

[5.101.Q]
[5.101.R]

Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers
com IP estatico ou DNS dinamico;

Mecanismos de autenticac¢do: certificados ou pre-shared key;

IPSEC Phase 1 mode: aggressive e main (1D protection) mode;

Opcgoes de aceitagdo de peers: qualquer ID, ID especifico, ID num grupo de
utilizadores dialup;

Suporte de IKEv1, IKEv2 (RFC 4306);

Suporte de IKE mode configuration (como servidor ou cliente), DHCP over
IPSEC;

Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256;
Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384,
SHA512;

Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14;

Suporte XAuth como cliente ou servidor;

XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT
Traversal option;

Duragdo configuravel da chave de encriptacdo IKE e da frequéncia do NAT
traversal keepalive;

Dead peer detection;

Replay detection;

Autokey keep-alive na Phase 2 SA;

Implementacdo de VPNs IPSEC nos seguintes modos: gateway-to-gateway,
hub-and-spoke, full mesh, redundant-tunnel, terminacdo de VPNs em modo
transparente;

Suporte ADVPN;

Suporte de configuracado full-mesh VPN One-click;
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[5.101.5]

Opcoes de configuracdo de VPNs IPSec: baseado em routing (route-based) ou

baseado em politicas (policy-based).

[5.102] O Cocontratante obriga-se também a garantir que a solugdo de firewall cumpre as

seguintes funcionalidades de VPN SSL:

[5.102.A]

[5.102.B]

[5.102.C]

[5.102.D]
[5.102.E]
[5.102.F]

[5.102.G]
[5.102.H]

[5.102.1]
[5.102.)]

(5.102.K]
(5.102.L]
[5.102.M]
[5.102.N]
[5.102.0]

[5.102.P]

Portal de VPN SSL configuravel: temas de cores, disposicdo, atalhos
(bookmarks) mecanismos de liga¢cdo, download de cliente;

Suporte para dominio de SSL VPN: permitindo a customiza¢do de multiplos
portais VPN SSL associados a grupos de utilizadores, incluindo URL do portal
e desenho;

Atalhos (bookmarks) com single sign-on: permitindo reutilizar um login
anterior ou credenciais pré-definidas para aceder a recursos internos;
Gestdo de atalhos (bookmarks) pessoais;

Gestdo de utilizadores concorrentes;

Controlo/limitacdo de multiplos acessos VPN com as mesmas credenciais de
acesso;

Suporte de VPN SSL em modo web;

Suporte web para aplicagbes como: HTTP/HTTPS, FTP, Telnet, SMB/CIFS, SSH.
VNC, RDP, Citrix;

Suporte para VPN SSL em modo tunel;

Suporte VPN para acesso a partir de computadores que necessitam utilizar
qualguer software do tipo cliente-servidor (MAC OSX, Windows, |0S, Android
e Windows Mobile);

Suporte para VPN SSL em modo port-forwarding;

Possibilidade de utilizacdo alargada de aplicagdes do tipo cliente-servidor;
Validac¢do da integridade do dispositivo cliente e do sistema operativo;
Monitorizagao de VPN IPSec e SSL com diferentes niveis de detalhe;

Suporte para outras VPN como L2TP (modo cliente e servidor), L2TP over
IPSec, PPTP e GRE over IPSec;

Processamento de trafego de IPSec feito em processador dedicado e

desenhado para o efeito.

[5.103] O Cocontratante obriga-se igualmente a garantir que a solucao de firewall cumpre as

seguintes funcionalidades de IPS:
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[5.103.A]

[5.103.B]

[5.103.C]
[5.103.D]

[5.103.E]
[5.103.F]

[5.103.G]

[5.103.H]
[5.103.1]

Suporte de IPS para detecdo de anomalias nos protocolos, assinaturas
customizadas, atualizacdo manual ou automatica das assinaturas (push ou
pull), integracdo com enciclopédia de ameacas para melhor informacdo/
visualizacdo de ataques detetados;

Diferentes a¢des de IPS: monitorizar, bloquear, apagar sessdo ou quarentena
do IP de ataque com defini¢ao de duragdo;

Registo integral do pacote onde foi detetado o ataque;

Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro
(severidade, alvo, sistema operativo, aplicacdo e/ou protocolo);

Aplicagao de perfis de IPS por politica de firewall para maior flexibilidade;
Opcao de excluir a aplicacdo de assinaturas de IPS especificas com base em
IPs;

Protecdao DoS sobre IPv4 e IPv6 com defini¢des contra TCP Syn flood,
TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session
flooding (source/destination);

Possibilidade de implementacao de IDS em modo sniffer;

Possibilidade de criar novas assinaturas.

[5.104] O Cocontratante obriga-se também a garantir que a solucdo de firewall cumpre as

seguintes funcionalidades de controle aplicacional:

[5.104.A]
(5.104.B]
(5.104.C]
(5.104.D]

[5.104.E]

[5.104.F]
[5.104.G]

[5.104.H]

Detecdo de aplica¢des distintas organizadas por categorias;

Definicdo de aplicagbes customizadas;

Controlo avancado de aplicacdes de IM e Facebook;

Definicao de diferentes perfis de controlo de aplica¢des de forma manual ou
baseada em filtro (categoria, popularidade, tecnologia, fabricante, risco e/ou
protocolo);

Aplicagdo de perfis de controlo de aplicagGes por politica de firewall para
maior flexibilidade;

Detecdo de aplicagGes mesmo dentro de ligagdes proxy;

Diferentes ag¢bGes de controlo de aplicagbes: bloquear, reset de sessao,
monitorizagdo ou aplica¢do de gestao de largura de banda;

Inspecdo SSL (suporte TLS 1.3).

[5.105] O Cocontratante obriga-se ainda a garantir que a solucao de firewall cumpre as

seguintes funcionalidades de protecao contra ameacas:
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[5.105.A]

[5.105.B]

[5.105.C]

[5.105.D]

[5.105.E]

[5.105.F]

[5.105.G]

Possibilidade de inspecdo aplicacional de trafego encriptado por SSL,
incluindo as seguintes funcionalidades: IPS, controlo de aplica¢des, antivirus,
web filtering e DLP;

Capacidade de desencriptacdo de sessGes SSL com coépia de trafego
desencriptado para um sistema externo;

Inspecdo apenas de certificado SSL ou Inspecdo deep-packet com técnicas
MiTM ;

Detecdo e bloqueio de BOTNETs com base em listas de reputacdo de IPs
globais;

Exclusdo, de forma simples, da inspecdo SSL de trafego encriptado em
determinadas categorias relevantes a manutencdo da privacidade dos
utilizadores;

Suporte de antivirus nos modos flow (pacote-a-pacote) e proxy
(reconstrucdo de sessdes);

Suporte de inspecdo de antivirus, em modo flow, nos seguintes protocolos:
HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP,
SMB, ICQ, YM, NNTP.

[5.106] O Cocontratante obriga-se também a garantir que a solucdo de firewall cumpre as

seguintes funcionalidades de antivirus em modo proxy:

[5.106.A]

(5.106.8]
(5.106.C]
(5.106.D]
[5.106.E]
[5.106.F]
[5.106.G]

[5.106.H]

[5.106.1]
[5.106.]

Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP;

Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox);
Listas de ficheiros autorizados/negados;

Opcdo de anadlise heuristica;

Integragdo com solucdo de Sandboxing (cloud ou on-premises);

Detecdo de sites WEB (web filtering);

Suporte de diferentes mecanismos de detecdo de sites WEB (proxy-based,
flow-based and DNS);

Possibilidade de definicdo manual de filtros de sites com base em URL,
conteudo web e cabecalho MIME;

Categorizagdo dindmica em tempo real, baseada na cloud,

Opcao para ativar as seguintes funcionalidades:

[5.106.).01] Filtrar Java Applet, ActiveX e/ou cookies;
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[5.106.K]
[5.106.L]

[5.106.M]

[5.106.N]

[5.106.0]

[5.106.P]

[5.106.Q]

[5.106.R]

[5.106.).02] Bloquear HTTP Post;

[5.106.).03] Registar termos/palavras utilizados nas pesquisas em motores
de busca;

[5.106.).04] Identificar imagens pelo URL;

[5.106.J.05] Bloquear redirecionamentos de HTTP de acordo com a
categoria;

[5.106.J.06] Excluir, de forma simples, a inspecdo SSL de trafego encriptado
em determinadas categorias relevantes a manutencdo da
privacidade dos utilizadores;

[5.106.J.07] Definir quotas de utilizacdo WEB com base em categorias;

[5.106.J.08] Definir categorias customizadas e sobreposicdo de
categorizagao;

[5.106.J.09] Mecanismos de excecdo a utilizacdo de perfis pré-definidos;

[5.106.).10] Mecanismos de detecdao e mitigacao de utilizacdo de proxy-
avoidance: categorias de sites com proxy, URLs por dominio e
endereco IP, bloqueio de redireccionamentos de cache e
traducdo de sites, bloqueio de ligacdo a proxy com base em
detecdo de aplicagdo, bloqueio de trafego com

comportamento de proxy com base em assinaturas de IPS;

Prevencdo e protecdo de fugas de informacao — DLP;

Suporte de protocolos na analise de mensagens: HTTP-POST, SMTP, POP3,
IMAP, MAPI, NNTP;

Possibilidade de executar as seguintes a¢des: registar, bloquear, quarentena
de utilizador/IP/Interface;

Filtros pré-definidos, incluindo cartdes de crédito e nUmero de seguranga
Social;

Suporte de protocolos na analise de ficheiros: HTTP-POST, HTTP=-GET,SMTP,
POP3, IMAP, MAPI, FTP, NNTP;

Opcoes de filtro disponiveis: tipo de ficheiro, watermark, contelddo e dete¢do
de encriptacao;

Utilizacdo de mecanismos de DLP watermarking, com disponibilizacdo de
ferramentas gratuitas de watermarking para Windows e Linux;

Fingerprinting de ficheiros;
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[5.106.S] Armazenamento de ficheiros detetados para inspecao forense, incluindo:
todo o conteldo de e-mail, FTP, IM, NNTP e trafego WEB;

[5.106.T] Integracao nativa com plataformas externas de filtragem de email, sandbox
e WAF;

[5.106.U] Feeds de ameacas por Domain Name e/ou IP Address.

[5.107] O Cocontratante obriga-se igualmente a garantir que a solugdo de firewall cumpre as

seguintes funcionalidades de controlo de endpoints:

[5.107.A] Vulnerabilidades nos endpoints;

[5.107.B] Indicadores de compromisso.

[5.108] O Cocontratante obriga-se ainda a garantir que a solucdo de firewall cumpre as

seguintes funcionalidades de alta disponibilidade:

[5.108.A] Modos: ativo-passivo, ativo-ativo, virtual-cluster, VRRP;

[5.108.B] Interfaces de heartbeat redundantes;

[5.108.C] Interfaces reservadas para gestao;

[5.108.D] Reposicdo automatica de servico (failover) sem perca de sessées;
[5.108.E] Monitorizacdo de portas e links (locais e remotos);

[5.108.F] Failover em menos de 1 segundo;

[5.108.G] Notificagcdes de eventos de failover;

[5.108.H] Diferentes opc¢des de arquitetura;

[5.108.]] HA com agregacao de links;

[5.108.J)] Full mesh HA;

[5.108.K] Suporte para HA com equipamentos geograficamente dispersos;
[5.108.L] Opcao de sincronizacdo de sess6es em equipamentos configurados em modo

Standalone ou Cluster geografico.

[5.109] O Cocontratante obriga-se também a garantir que a solucdo de firewall cumpre as

seguintes funcionalidades de administra¢cdo, monitorizacdo e diagnéstico:

[5.109.A] Acesso de gestdo grafica e texto: HTTPS com recurso a web browser;

[5.109.B] Acesso de gestdo em modo de texto: SSH, Telnet ou consola;

[5.109.C] Sem necessidade de utilizagdo de software cliente proprietdrio para gestao
grafica;

[5.109.D] Suporte para gestdo local e gestdo centralizada em simultaneo;
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[5.109.E]

[5.109.F]

[5.109.G]

[5.109.H]

[5.109.1]
[5.109.J]

Suporte para gestdo centralizada com integracdo em plataforma especifica
para o efeito;

Integracdao com plataformas externas de gestdao e monitorizacao, incluindo
SNMP, sFlow, Syslog e Netflow;

Implementacdo rdpida da solugao, incluindo mecanismos de auto instalagdo
por USB, execucdo local e remota de scripts;

Visualizagdo em tempo real do estado do equipamento através de interface
grafica (acesso HTTPS com recurso a web-browser), incluindo diversos
conteudos e funcionalidades;

Integragdo com outras solugdes (externas) através de scripts CLI e APIs;
Automacdo, no minimo, da fungao de quarentena de dispositivos através de

indicador de compromisso.

[5.110] O Cocontratante obriga-se igualmente a garantir que a solucao de firewall cumpre as

seguintes funcionalidades de registo de logs:

[5.110.A]

[5.110.B]
[5.110.C]

[5.110.D]
[5.110.E]
[5.110.F]

[5.110.G]

[5.110.H]

[5.110.1]
[5.110.)]

Suporte para registo de eventos (/logs) em diferentes repositérios, tais como:
memoria, disco rigido local, multiplos servidores de syslog, multiplos
servidores especificos para registos de eventos e elaboracdo de relatérios,
servidores do tipo WebTrends e plataformas disponiveis na cloud,

Opcdo de logging confidvel com recurso a mecanismos TCP (RFC 3195);
Encriptacdo de eventos para confidencialidade e integridade aquando da
utilizacdo de plataformas especificas;

Possibilidade de exportar relatérios em formato PDF;

Calendarizacao de backups de logs para sistemas externos;

Registos detalhados de trafego: trafego enviado, bloqueado, sessdes
violadas, trafego local, pacotes invélidos;

Organizacdo de registos de acordo com a categoria: administracdo de
sistema (para auditoria), routing e networking, VPN, autenticacdo de
utilizadores, Wireless;

Opcao para registo parcial ou completo de eventos;

Resolugao de nomes de enderecos IPs e protocolos;

Mecanismo nativo de visualizacdo de eventos de forma estatistica, com
ferramentas de busca e drill-down disponivel através de recurso com web

browser.
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[5.111] O Cocontratante obriga-se a fornecer todos os cabos MDAC e transceivers.

5.3. Maddulo Ferramentas de segurancga

5.3.1. Servigco UPM

[5.112] O Cocontratante obriga-se a fornecer os equipamentos previstos no mapa de

guantidades constante da Tabela 5.

Tabela 5 - Mapa de Quantidades - solugdo UPM

Centro de dados (existente) Quantidade

Appliances Fisicas/servidores fisicos com Suporte HW 8x5 (5 Anos) 1

[5.113] O cocontratante obriga-se a adicionar uma consola no centro de dados, que permita a
monitorizacdo da qualidade de servico através dos dados oriundos da Collasoft
Nchronos, cujos requisitos minimos devem ser baseados na solu¢dao “Collasoft Unified

Performance management 3030”, ou equivalente.

[5.114] A consola referida no nimero anterior deve ter capacidade para analisar, em conjunto,

os dados de trafego e os dados aplicacionais.

5.3.2. Servico de Andlise de logs de seguranca: requisitos técnicos

[5.115] O Cocontratante obriga-se a evoluir a solucdo de analise de logs de seguranca da
FortiAnalyzer VM atualmente instalada para uma solugao do tipo FortiAnalyzer 300G,

ou equivalente.

[5.116] O Cocontratante obriga-se a fornecer os equipamentos previstos no mapa de

guantidades constantes da Tabela 6.
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Tabela 6 - Mapa de quantidades - Andlise de logs

Centro de dados (existente) Quantidade

Appliances Fisicas com Suporte HW 24x7 (5 Anos) 1

Centro de dados (novo)

Appliances Fisicas com Suporte HW 24x7 (5 Anos) 1

[5.117] O Cocontratante obriga-se a garantir que a solucdo de andlise de logs de seguranca é
integravel com a arquitetura Security Fabric existente ou com a arquitetura alternativa
pela qual o Cocontratante pode optar, nos termos previstos em [5.010], devendo incluir

as seguintes capacidades/funcionalidades:

[5.117.A] Tratar 100GB/dia de logs;

[5.117.B] Analise analitica de, no minimo, 2.000 logs por segundo;
[5.117.C] Recegdo de, no minimo, 3.000 logs por segundo;

[5.117.D] Retencdo de dados analisados durante, no minimo, 50 dias;
[5.117.E] Conterindicadores de compromisso;

[5.117.F] Conter integracao com SOC;

[5.117.G] Conter 4 interfaces RJ45 GE;

[5.117.H] Conter uma capacidade minima em disco de 4Tb RAID 1;

[5.117.1] Conter alimentagao redundante.

5.4. Plataforma SIEM
[5.118] O Cocontratante obriga-se a fornecer os equipamentos previsto no mapa de

guantidades constante da Tabela 7.

Tabela 7 - Mapa de Quantidades - SIEM

Centro de dados (existente) BUECIEELL
Appliances Fisicas com Suporte HW 24x7 (5 Anos) 1
Centro de dados (novo)

Appliances Fisicas com Suporte HW 24x7 (5 Anos) 1
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[5.119] O Cocontratante obriga-se a garantir que a plataforma SIEM cumpre as caracteristicas

constantes da Tabela 8, por equipamento.

Tabela 8 - Solugdo SIEM por equipamento

Dispositivos SIEM com as seguintes caracteristicas Quantidade
Licenciamento Perpetuo de 100 dispositivos / 1.500 EPS 1
Licenciamento Perpetuo de 50 Agentes Avancados de recolha de Logs em 1
plataformas Windows e Linux

Licenciamento de Servigos do Fabricante de indicadores de compromisso (5 1
Anos)

Suporte de Software para 5 Anos (24x7) 1

[5.120] O Cocontratante obriga-se a implementar uma plataforma SIEM que:

[5.120.A]

[5.120.B]

[5.120.C]

[5.120.D]

[5.120.E]

[5.120.F]

[5.120.G]

Consiga agregar, na mesma consola e no mesmo ponto de gestdo, logs e
eventos de disponibilidade de aplicacdes e de seguranca das mesmas;
Tenha uma CMDB integrada e a capacidade intrinseca de salvaguarda de
dados de dispositivos como switches, routers e firewalls, devendo também
permitir a sua comparagao;

Tenha regras automaticas e a capacidade de detetar indicadores de
compromisso nos equipamentos geridos, diminuindo o tempo de detecdo e
de resposta no caso de um ataque Informatico;

Seja do tipo FortiSIEM 2000F ou equivalente, de modo a ser integrado na
arquitetura Security Fabric existente ou na arquitetura alternativa pela qual
o Cocontratante pode optar, nos termos previstos em [5.010];

Disponha de hardware dimensionado para, no minimo, monitorizar, filtrar e
correlacionar os eventos em tempo real, de forma ininterrupta, com
capacidade de processar 1.500 eventos por segundo (EPS) e 100 dispositivos;
Disponha de hardware cuja infraestrutura permita a monitorizacdo da
mesma através de SNMP, devendo integrar-se na infraestrutura existente da
SIRESP, S.A.;

Disponha de hardware cuja infraestrutura deve ser fornecida em modelo

appliances (hardware).
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[5.121] O Cocontratante obriga-se ainda a implementar uma plataforma SIEM que suporte uma

arquitetura distribuida escaldvel, com as seguintes carateristicas:

[5.121.A]
[5.121.B]

[5.121.C]

[5.121.D]

[5.121.E]

[5.121.F]

[5.121.G]

[5.121.H]

[5.121.1]
[5.121.J]

[5.121.K]

[5.121.1]

Todos os componentes da solucao sao fornecidos como uma appliance;

Os coletores encaminham os dados de eventos para os componentes de
armazenamento e correlacdo;

Os coletores sdo capazes de fazer cache de dados, caso os componentes de
armazenamento e correlacdo fiquem indisponiveis. Os coletores devem
manter os logs em cache até efetuar o seu armazenamento;

Os coletores devem poder limitar a largura de banda utilizada para o upload
dos logs;

Os coletores comprimem os dados antes de os enviarem para os
componentes de armazenamento e correlagao;

Os coletores comunicam com os componentes de armazenamento e
correlacdo através de HTTPS. A comunicacdo parte dos coletores para o nivel
de armazenamento e correlagao;

Em caso de falha de um coletor, um outro coletor de evolucao pode ser
implementado, simplesmente através de um registo de uma nova virtual
appliance, interligando com os componentes de armazenamento e
correlagdo. Os coletores ndo sdo configurados individualmente, mas sdo
geridos centralmente, apenas sendo necessario o endereco IP para sua
configuracdo e integracao na solucao;

Os coletores devem realizar o processo de descoberta e recolha de dados de
performance usando diferentes protocolos como SNMP, WMI, SSH;

Os coletores devem ser capazes de processar informacgdes do NetFlow;

Os coletores também devem atualizar automaticamente novos “parsers”
através da consola de gestdao Web do SIEM;

Os upgrades de coletores devem ser efetuados através da consola de gestdo
do SIEM, evitando a necessidade de se conectar a cada coletor e realizar esta
operacdo individualmente;

Os coletores devem suportar a conectividade indireta com o resto dos

componentes do SIEM, através do HTTP Proxy.

[5.122] O Cocontratante obriga-se igualmente a implementar uma plataforma SIEM cujos

componentes de armazenamento e correlacao disponibilizam:
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[5.122.A]

[5.122.B]

[5.122.C]

[5.122.D]

[5.122.E]

[5.122.F]
[5.122.G]

Informacao em tempo-real do estado dos servigos;

Relatorios e andlises distribuidas. Esta tarefa é automatizada e o utilizador
nado deve especificar quais os componentes necessarios para executar uma
pesquisa, sendo gerido dinamicamente;

Quantidade de dados de eventos unicamente limitadas pela capacidade de
hardware;

Armazenamento de logs em bruto, assim como /logs normalizados, na mesma
base de dados;

Armazenamento de dados dos logs em modo comprimido;

Base de dados, que deve ser usada para armazenar os dados de eventos;
Base de dados para armazenar templates, incidentes e outras informacdes

estruturadas.

[5.123] O Cocontratante obriga-se a implementar uma plataforma SIEM que deve:

[5.123.A]

[5.123.B]

Ter capacidade para recolher logs de devices através de descoberta ativa de
dispositivos dentro da rede, sem necessitar de agente, usando, no minimo,

0s seguintes protocolos:

[5.123.A.01] SNMP;
[5.123.A.02] VM SDK;
[5.123.A.03] Telnet;
[5.123.A.04] SSH.

Ter capacidade de monitorizar o status e a capacidade de resposta dos

seguintes servigos:

[5.123.8.01] DNS;
[5.123.B.02] FTP/SCP;
[5.123.8.03] TCP/UDP;
[5.123.B.04] ICMP;
[5.123.B.05] JDBC;
[5.123.B.06] LDAP;
[5.123.B.07] SMTP;
[5.123.B.08] IMAP4;
[5.123.B.09] POP3;
[5.123.B.10] POP3S;
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[5.123.B.11] SMTP;
[5.123.B.12] SSH;
[5.123.B.13] Web — HTTP, HTTPS (Single e Multi-Step).

[5.123.C] Possuir uma Configuration Management Database (CMDB) integrada dentro

da solu¢do (ndo como um maédulo separado), devendo armazenar:

[5.123.C.01] Versdes de Firmware e sistema operativos instalados no
dispositivo;

[5.123.C.02] Numero de série do dispositivo;

[5.123.D] Disponibilizar os processos em execuc¢do no dispositivo ou sistema operativo;
[5.123.E] Disponibilizar alertas quando houver uma altera¢do do estado do processo,
monitorizando ativamente, alertando quando um processo ou servigo deixa

de funcionar.

[5.124] A CMDB prevista em [5.123.C] deve armazenar informacdao sobre as Interfaces

configuradas no dispositivo juntamente com:

[5.124.A] Interface name;

[5.124.B] IP e subnet;

[5.124.C] Interface status (enabled, disabled);

[5.124.D] Quaisquer niveis de seguranca configurados no dispositivo;
[5.124.E] A velocidade e o nome da interface, que devem ser editaveis;

[5.124.F] Valores personalizados, se necessario.
[5.125] A CMDB prevista em [5.123.C] deve ter capacidade de gerar relatérios:

[5.125.A] Sobre o firmware de dispositivos ou versao;
[5.125.B] De auditoria com classificagdo de “go/no go”, indicando se o dispositivo tem

a versdo adequada de Versdo/Firmware/OS instalada.
[5.126] O Cocontratante obriga-se a implementar uma plataforma SIEM que deve:

[5.126.A] Ter um modelo incorporado para definir automaticamente quais as métricas
que serdo recolhidas para os dispositivos, e os respetivos intervalos de
recolha;

[5.126.B] Fornecer uma interface de analise unificada, que permita que a mesma

linguagem de consulta analise os logs e os dados de desempenho, a qual deve
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[5.126.C]

[5.126.D]

[5.126.E]

suportar “nested queries”, através das quais um utilizador pode filtrar os
resultados da pesquisa anterior;

Ter capacidade de descartar eventos sobre os coletores que ndo sado
relevantes ou ndo sdo necessarios (sem impacto no licenciamento);

Realizar o tratamento dos dados de eventos por “parsers”, no momento de
rececdo de cada evento. Os “parsers” devem ser capazes de serem
modificados e personalizados. Os “parsers” personalizados devem poder ser
criados e definidos no GUI, sem acesso CLI;

Disponibilizar novos atributos (variaveis analisadas), dispositivos e tipos de

eventos, que sao adicionados através do GUI, sem acesso por CLI.

[5.127] Os parsers previstos em [5.126.D] devem ser definidos através de Framework XML e

devem ter as seguintes caracteristicas:

(5.127.A]
(5.127.8]
(5.127.C]
(5.127.D]
(5.127.E]

Capacidade de definir padrbes que se repetem, como as variaveis;
Capacidade de definir fun¢des para identificar key value pairs;
Capacidade de definir fun¢des para analisar eventos estruturados JSON;
Capacidade de executar fun¢des de teste do mesmo;

Capacidade de realizar transformacdes nos dados na fase de andlise.

[5.128] O Cocontratante obriga-se a garantir que a plataforma SIEM:

[5.128.A]

[5.128.B]
[5.128.C]

Permite a monitoriza¢do dos dispositivos sem agentes através de SSH, Telnet
WMI/OMI, JMX e PowerShell,

Tem capacidade de recolher eventos Windows via WMI/OMI e agente;

Tem capacidade para fornecer um Agente Windows, que tenha as seguintes

caracteristicas/funcionalidades:

[5.128.C.01] Agentes geridos centralmente através da appliance SIEM;

[5.128.C.02] Capacidade de recolher logs de ficheiros de texto em
dispositivos Windows;

[5.128.C.03] Capacidade de recolher eventos de log para além dos de
Security, System e Application;

[5.128.C.04] Realizar monitorizagao da integridade do ficheiro;

[5.128.C.05] Monitorizar dispositivos amoviveis;

[5.128.C.06] Executar comandos PowerShell e enviar output como logs;

[5.128.C.07] Executar comandos WMI e enviar output como logs;
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[5.128.D]

[5.128.E]

[5.128.F]

[5.128.G]

[5.128.H]

[5.128.C.08] Enviar os dados encriptados do evento de volta para os
componentes SIEM, utilizando HTTPS;

[5.128.C.09] Detetar permissdes de ficheiros e alteracdes do seu “owner”;

[5.128.C.10] Capacidade de analisar ficheiros monitorizados através de
agentes;

[5.128.C.11] Capacidade de detetar alteragées de ficheiros a partir de uma

“baseline”.

Assegura a autorizacdo através de perfis para restringir o acesso aos dados e
também para restringir o acesso ao GUI;

Tem capacidade de efetuar a descoberta de objetos em diretdrios ativos
como o Active Directory e LDAP e exibir os mesmos na sua GUI. Os objetos
dos diretérios podem ser utilizados como filtro, dentro de relatdrios e
analises;

Possui os seguintes métodos de autenticacdo:

[5.128.F.01] Active Directory;
[5.128.F.02] LDAP;
[5.128.F.03] RADIUS;
[5.128.F.04] SAML.

Tem capacidade de integrar Threat Intelligence (Tl) através de:

[5.128.G.01] Integracdo de ficheiros CSV, que pode ser realizada através de
GUI;

[5.128.G.02] REST API, com diferentes formatos de dados suportados (CSV,
Custom, STIX);

[5.128.G.03] Suporte para STIX/TAXII ;

[5.128.G.04] Fontes externas de informacdes;

[5.128.G.05] Capacidade de correlacionar dados de Tl em tempo-real;

[5.128.G.06] Capacidade de correlacionar dados de Tl através de dados de

histérico de eventos.
Fornece relatérios “out of the box”, sobre os seguintes regulamentos:

[5.128.H.01] ISO;
[5.128.H.02] SANS Critical Controls;
[5.128.H.03] COBIT;
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[5.128.1]

[5.128.]]

[5.128.K]

[5.128.L]

[5.128.H.04] NIST;

[5.128.H.05] CIS.

Tem capacidade de exportar e importar dashboards, relatdrios e regras via

XML;

Tem capacidade de recolher a configuragao do dispositivo de rede, identificar

alteragdes e fornecer comparacgao “side-by-side”,;

Apresenta Dashboards através da vista “slideshow”. Os Dashboards devem

suportar, no minimo, os seguintes graficos:

[5.128.K.01]
[5.128.K.02]
[5.128.K.03]
[5.128.K.04]
[5.128.K.05]
[5.128.K.06]
[5.128.K.07]
[5.128.K.08]
[5.128.K.09]
[5.128.K.10]

Permite a notificacdo e gestdo de

Bar;

Donut;

Line;

Table;

Combo (line e table view);
Treemap;

Scatter graph;

Single values;

Gauges;

Geographical Map.

incidentes, com as seguintes

caracteristicas:

[5.128.L.01]
[5.128.L.02]

[5.128.L.03]

[5.128.L.04]
[5.128.L.05]

[5.128.L.06]
[5.128.L.07]

[5.128.1L.08]

Framework de notificacdo de incidentes baseado em politicas;
Capacidade de desencadear um script de remediacao quando
ocorre um incidente especificado;

Integracdo baseada em APl para sistemas externos de
ticketing;

Sistemas de gestdo Built-in ticketing/case;

Capacidade de definir limites com automatizagdo para envio
de e-mails;

Capacidade de adicionar PDF e PNG aos tickets;

Vista Timeline para capturar atividades num caso e em
incidentes relacionados;

Fornecimento de Mean Time para uma métrica de resolucdo;
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[5.128.M]

[5.128.N]

[5.128.0]
[5.128.P]

[5.128.Q]

[5.128.R]

[5.128.5]

[5.128.L.09] Framework de remediacdo para executar automaticamente e
manualmente uma reparacao num dispositivo ou aplicacao;
[5.128.L.10] Scripts de remediacao, que podem ser escritos em diferentes

linguagens, incluindo python, bash e perl.

Efetua andlises customizaveis e escalaveis, com as seguintes caracteristicas

/funcionalidades:

[5.128.M.01] Pesquisa de eventos em tempo real, sem necessidade de
indexacdo e utilizacdo de operadores légicos como AND, OR,
NOT e parénteses;

[5.128.M.02] Capacidade de pesquisa por palavras chave;

[5.128.M.03] Pesquisa de eventos histéricos — Consultas semelhantes a
SQL com condi¢bes de filtro légico (Boolean), grupo por
agregacOes relevantes, filtros de hora do dia,
correspondéncias de expressdes regulares, expressdes
calculadas — GUI & API;

[5.128.M.04] Desencadeamento de padrdes complexos de eventos em

tempo real usando o motor de regras;
Possui um perfil estatistico e um alerta dos eventos, que devem incluir:

[5.128.N.01] Meédias moveis;
[5.128.N.02] Desvios padrao;
[5.128.N.03] Alerta em tempo real, se um limiar estatistico for

ultrapassado.

Agenda relatdrios e entregar resultados via e-mail;

Pesquisa eventos em toda a organizacdo, quer seja num dominio fisico ou
virtualizado;

Disponibiliza listas dinamicas (watch list) para acompanhar os infratores —
com a capacidade de as usar em qualquer relatdrio ou regra;

Permite a parametrizacdo dos nomes dos incidentes através de valores
dindmicos, tais como: Failed login from [userl], sendo o campo Userl um
valor dindmico;

Mapeia as regras de correlacdao das categorias MITTRE;
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[5.128.T]

[5.128.U]

[5.128.V]

[5.128.W]

[5.128.X]
[5.128.Y]

[5.128.7]

Integra-se com a plataforma de firewall, tendo a capacidade de alertar
gquando um ataque possa estar relacionado com uma vulnerabilidade
encontrada num sistema;

Correlaciona automaticamente o utilizador com a localiza¢do e o endereco
IP;

Reporta o IP de um utilizador e determina a sua localizagdo através de
physical switch port, mac address ou VPN;

Complementa eventos, onde nenhum contexto de utilizador é fornecido,
com base no endereco IP;

Efetuar respostas automatizadas;

Encaminha qualquer informacdo de eventos recolhida através de streaming
de logs;

Procede ao arquivamento baseado em politicas de dados para outro local,

como uma mount NFS ou HDFS.

5.5. Servigos da plataforma corporativa

[5.129] O cocontratante obriga-se a efetuar o update dos seguintes componentes para versao

atualizada:

[5.129.A]
(5.129.8]
[5.129.C]
[5.129.D]
[5.129.E]

AD;

File Server;
Exchange;
Exchange Azure;

Microsoft ATA, ATP e Intune.

6. Mddulo de capacitagdo dos recursos humanos da SIRESP, S.A.

[5.130] O Cocontratante obriga-se a submeter a aprovacgado da SIRESP, S.A., no prazo previsto no

n.2 5 da Clausula 6.2 do caderno de encargos, um Plano de Formacdo que inclua:

[5.130.A]

Uma formacdo por solucdo evoluida e a implementar, nas vertentes de
operacdo, manutengdo, administracdo e desenvolvimento/acesso através
das API para, no minimo, 5 formandos (por acdo de formagdo em cada

solucdo).
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[5.130.B] Uma formacgédo anual para, no minimo, 2 formandos (incluindo o acesso ao
respetivo exame de certificacdo), adequada aos sistemas em produc¢do no

SIRESP, em cada uma das seguintes areas tecnoldgicas:

[5.130.B.01] Gestdo de sistemas IT;
[5.130.B.02] Gestdo de sistemas Windows;
[5.130.B.03] Gestdo de sistemas em cloud;
[5.130.B.04] Gestdo de bases de dados;
[5.130.B.05] Gestdo de redes;

[5.130.B.06] Seguranca Informatica.

[5.131] O Cocontratante obriga-se, ainda, a complementar a formagdo descrita em [5.130.A]
com acgles de on-job training no prazo de 6 meses a contar do termo da Fase de

Transicao, nas instalacdes da SIRESP, S.A..

7. Outros servigos abrangidos pelo objeto do contrato
[5.132] O Cocontratante obriga-se a submeter a aprovacao da SIRESP, S.A., até ao termo da Fase
de Transi¢cdo, um Plano Anual de Manutenc¢do Preventiva de todas as componentes do

SIRESP, em conformidade com os procedimentos descritos na norma ISO 9000.

[5.133] O Cocontratante obriga-se a renovar a submissdo prevista no numero anterior

anualmente.

[5.134] As acGes de manutengdo corretiva que o Cocontratante se obriga a realizar visam repor
o material avariado num estado operacional correspondente as suas especificacdes

técnicas originais ou, no caso de software, a correcdo de bugs.

[5.135] O Cocontratante obriga-se a realizar agGes de manutengdo adaptativa, prevendo-se
para o efeito uma bolsa de 150 horas anuais, as quais transitam para o ano subsequente

caso nao sejam utilizadas.

[5.136] As acdes de manutencao adaptativa que o Cocontratante se obriga a realizar visam a
execucdo de adaptacdes aos programas objeto de evolucdo ao abrigo do presente

contrato, que podem ser motivadas por:

[5.136.A] Novos requisitos funcionais;
[5.136.B] Modificacdo dos requisitos iniciais;

[5.136.C] Necessidade de adaptacao do software;
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[5.137]

[5.138]

[5.139]

[5.140]

[5.141]

[5.142]

[5.136.D] Necessidade de integracao do software.

A manutencao dos equipamentos servidores, storage, Backups, SAN SWITCH e software
associado a servidores e backups existentes a data do inicio de vigéncia do contrato ndo

é abrangida pelo seu objeto.

O cocontratante assegurara as funcionalidades inerentes a operag¢do, administracao,
manutencao e supervisao de todo o Sistema de Informacado o que inclui entre outras, as
tarefas de gestao do Hardware, gestdao dos utilizadores, procedimentos de manutengao
as bases de dados, ao Software de Base e as aplicacbes, configuracdao das solugdes,
alteracdao de dados em bases de dados, procedimentos de seguranca — execuc¢do de
backup’s e outros - supervisdo e acompanhamento das interven¢bes das restantes

equipas de manutencgao e servicos.

Para as AplicacGes e sistemas em producdo em site remotos (todos os externos ao
centro de dados de Lisboa), e em condi¢des normais, o Cocontratante pode prestar os
servigos remotamente a partir do local, a indicar pela SIRESP, S.A., onde a equipa técnica
on-site residente deva prestar servicos, excetuando os casos em que sejam necessarias

configuracdes locais nos equipamentos.

O Cocontratante obriga-se ainda a atualizar o manual de gestdo e manutencdo ja
existente.
O responsavel técnico alocado pelo Cocontratante a execugdo do contrato deve prestar

os respetivos servigcos no centro de dados em Lisboa ou em local no distrito de Lisboa a

designar pela SIRESP, S.A..

O Cocontratante obriga-se a disponibilizar, no minimo, um IT administrator, um network
administrator e um database administrator, que estarao localizados no centro de dados

em Lisboa ou em local no distrito de Lisboa a designar pela SIRESP, S.A. cujas tarefas sdo:

[5.142.A] Execucdo de tarefas de suporte corretivo e apoio na execugdo de tarefas de
suporte preventivo;

[5.142.B] Monitorizacdo da performance de sistemas e bases de dados e identificacdo
de situagdes de ocupacdo excessiva de recursos;

[5.142.C] Resposta as necessidades dos utilizadores e monitorizagdo de acessos e
seguranca;

[5.142.D] Abertura de incidentes de suporte técnico no fabricante;

[5.142.E] Rececdo e evolucao de processos e procedimentos;
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[5.142.F]

[5.142.G]

[5.142.H]
[5.142.1]
[5.142.]]

[5.142.K]
[5.142.1]
(5.142.M]
(5.142.N]
(5.142.0]
(5.142.P]
(5.142.Q]
(5.142.R]
[5.142.5]

[5.142.T]

[5.142.U]

[5.142.V]

[5.142.W]

[5.142.X]

Administracdo de sistemas (servidores ao nivel do sistema operativo,
ambiente de virtualizacdo vmware e OracleVM, servico cloud Azure, Storage,
backups, redes e seguranca);

Administracdo de bases de dados (nomeadamente, Oracle, Microsoft SQL e
MariaDB);

Administracdo de todas as aplicagdes previstas neste Anexo;

Gestdo de configuragdes;

Gestdo de alteragGes (configuragdes, versdes, firmwares, patches, Service
Packs, etc);

Consultoria técnica;

Resposta a questdes técnicas de equipas internas e externas;

Participacao na elaboracao da documentacado da infraestrutura de IT;

Apoio em auditorias de seguranca e de configuracdo dos sistemas;
Monitorizacdo dos sistemas e execugdo de relatdrios;

Apoio na resolucdo de problemas;

Mapeamento do desenho conceptual das bases de dados;

Afinacdo do desenho légico e fisico das bases de dados;

Instalacdo e testagem de novas versdes do database management system
(DBMS);

Documentac¢do dos modelos de bases de dados, procedimentos e definicdes
do dicionario de dados;

Controlo de acessos e privilégios;

Definicao, execucdo e testagem de backups e planos de recuperacao;
Identificacdo do mau funcionamento dos equipamentos de servidores,
redes, firewalls, backups e arquivos.

Administracdo de Sistemas Tl — Windows e Red Hat Linux, incluindo:

[5.142.X.01] Administracdo e troubleshooting de ambientes Windows
Server e Exchange;

[5.142.X.02] Garantia da seguranca dos dados e sistemas de backup;

[5.142.X.03] Colaboragdo com as equipas internas no apoio a manutencao
e utilizacdo das infraestruturas;

[5.142.X.04] Otimizacdo e evolugdo continua dos ambientes,

infraestruturas e processos internos.
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[5.142.Y] Administracao de Redes, incluindo:

[5.142.Y.01] Instalagdo, configuracdo, operacao e resolucdo de problemas
em redes;

[5.142.Y.02] Colaboragdo com as equipas internas no apoio a manutengao
e utilizacdo das infraestruturas;

[5.142.Y.03] Otimizacdo e evolugdo continua dos ambientes,

infraestruturas e processos internos.
[5.142.Z] Administracdo de Bases de Dados, incluindo:

[5.142.2.01] Administragdo de sistemas de Bases de Dados;
[5.142.2.02] Andlise da performance das bases de dados e
desenvolvimento e implementacdo das agbes corretivas

necessarias.

[5.143] Caso o Cocontratante necessite de substituir elementos da equipa afeta a execug¢do do
contrato, deve submeter essa substituicdo a aprovacdo da SIRESP, S.A., devendo o

elemento substituto ter os perfis idénticos os superiores aos do elemento substituido.

[5.144] O Cocontratante obriga-se a disponibilizar, desde o termo da Fase de Transicao, bolsas
de horas anuais garantidas pelos fabricantes para a atualizacdo das solucbes e o
acompanhamento da operacgao e gestao das mesmas, com as duragdes e para cada uma

das seguintes solucgdes:

[5.144.A] Servicos de rede e seguranca (200 horas/ano);
[5.144.B] Componente SIEM (200 horas/ano);

[5.144.C] Portal (200 horas/ano);

[5.144.D] Bases de dados (100 horas/ano);

[5.144.E] Bl e Reporting (200 horas/ano);

[5.144.F] Trouble-Ticketing (200 horas/ano);

[5.144.G] Inventdrio (200 horas/ano);

[5.144.H] Aplicacdo de Gestdo documental (100 horas/ano);
[5.144.1] Aplicacdo de Recursos Humanos (100 horas/ano);
[5.144.)] Aplicacdo Financeira (200 horas/ano);

[5.144.K] Servigos Microsoft Azure (100 horas/ano).

[5.145] As horas nao utilizadas das bolsas anuais previstas no nimero anterior transitam para

0S anos subsequentes.
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[5.146] Para o execucdo de testes de campo e seguranca, o Cocontratante obriga-se a fornecer
a SIRESP, S.A., até ao termo da Fase de Transicdo, 5 Laptops, com as seguintes

caracteristicas:

[5.146.A] Monitor: 15,6” a 16" com resolugao minima de 2560 x 1600;

[5.146.B] Processador: 19, ou superior, minimo 8 threads e 12 MB Cache;

[5.146.C] Memoria RAM: >= 64GB;

[5.146.D] Disco: 1TB SSD ou superior;

[5.146.E] Interfaces: no minimo, 1x HDMI 2.1; e 1xUSB-A 3.2 ou superior; e 1x USB-C
(Thunderbolt 4); e 1x audio/micro;

[5.146.F] Bateria: Especificacdo de fabricante >= 8 horas;

[5.146.G] Bolsa de transporte e rato sem fios.

8. Niveis de Servico e Sancdes Pecuniarias

8.1. Tempo de satisfagdo de pedidos de servico
[5.147] O Cocontratante obriga-se a satisfazer os pedidos de servico apresentados e priorizados

pela SIRESP, S.A., através de email ou abertura de ticket, nos seguintes prazos maximos:

[5.147.A] Urgente: até ao dia util seguinte;
[5.147.B] Prioritario: até ao segundo dia util seguinte;
[5.147.C] Normal: nos 7 dias Uteis seguintes, ou em prazo superior se expressamente

indicado pela SIRESP, S.A..

[5.148] Entende-se por pedidos de servico os que se destinam a ag¢Ges de administragdo,
operacdo, configuracdo ou alteracdo de aplicacbes a serem executadas pelo

Cocontratante.

[5.149] Pelo atraso na satisfacdo de pedidos de servico a SIRESP, S.A. aplica ao cocontratante

uma san¢ao pecunidria, nos termos da Tabela 9:

Tabela 9 - Sangao pecunidria por incumprimento do tempo de satisfagdo de pedidos de servigo

Incumprimento dos tempos de satisfacdo de pedidos de servigo
Atraso Sangdo Pecuniaria
De 1 dia ou fragao 0,0025 x PM
De 2 dias ou fracao 0,005 x PM
A partir do 3.2 dia 0,01 x PM
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Em que PM é o preco mensal a pagar pelo Servico 2, nos termos da subalinea ii) da

alinea e) do n.2 1 da cldusula 12.2 do Caderno de Encargos

[5.150] As san¢des pecuniarias previstas no nimero anterior acumulam-se.

8.2. Tempo de resolugdao de anomalias

[5.151] O Cocontratante obriga-se a cumprir o tempo de resolucdao de anomalias constante da

Tabela 10.
Tabela 10 - Tempo de resolugdo de anomalias
.. Tempo de resolugdao de anomalias
Ambito X .
Anomalia Grave Anomalia nao Grave
Hardware Até 8 horas Até 48 horas

Trouble-Ticket, Gestdo de
Falhas, Portal

Até 12 horas

Até 96 horas

Restantes Aplica¢oes

Até 24 horas

Até 120 horas

[5.152] Entende-se por tempo de resolucdo de anomalias o tempo contabilizado entre a

identificacdo da anomalia na plataforma de alarmistica ou do momento envio de email

ou da abertura de ticket pela SIRESP, S.A., consoante o que ocorrer primeiro, até a

resolucdo integral da anomalia.
[5.153] Entende-se por Anomalia Grave as falhas em que:

[5.153.A] A utilizagcdo das solugdes é interrompida;

[5.153.B] A utilizagdo dos equipamentos € interrompida;

[5.153.C] Se verifica a existéncia de dados corrompidos;

[5.153.D] O sistema é afetado causando atrasos de desempenho frequentes;

[5.153.E] Se verifica a existéncia de falhas de segurancga informatica.

[5.154] Entende-se por Anomalia Ndo Grave todas as restantes falhas.

[5.155] Pelo atraso na resolucdo de anomalias, a SIRESP, S.A. aplica ao cocontratante uma

sanc¢do pecunidria, calculada de acordo com as seguintes féormulas:

[5.155.A] Nas primeiras 2 horas ou fragao:

N = nimero de equipamentos ou aplicagcdes com anomalia

Pi = Preco mensal a pagar pelo servico 2
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« L (N
Sancao Pecuniaria = To * Pi* 0,01

[5.155.B] A partir da 3.2 hora ou fragao:

N = nimero de equipamentos ou aplicagdes com anomalia

Pi = Preco mensal a pagar pelo servigo 2

. L Ny
Sanc¢ao Pecunidria = To * Pi* 0,02

[5.156] As san¢des pecuniarias previstas no nimero anterior acumulam-se.

8.3. Disponibilidade por aplicagao
[5.157] O Cocontratante obriga-se a manter uma disponibilidade, por aplicacdo, superior ou

igual a 99,90%.

[5.158] Entende-se por disponibilidade a percentagem de tempo, num determinado periodo
especifico, em que a aplicacdo se encontra disponivel para os utilizadores,

desempenhando a fung¢ado para a qual foi implementada.
[5.159] O célculo da disponibilidade das aplica¢des é realizado segundo a seguinte férmula:

, - L Numero de minutos disponiveis
Disponibilidade por aplicacio (%) = Total de Mimitos mum Més x 100

[5.160] Para efeitos do calculo da disponibilidade por aplicagdo, o tempo de indisponibilidade
derivada de a¢Ges de manutencdo preventiva ndo é contabilizado, desde que o mesmo

ndo exceda 25% do tempo de indisponibilidade planeada para o efeito.

[5.161] Pelo incumprimento da disponibilidade de cada aplicacdo, a SIRESP, S.A. aplica ao

Cocontratante uma sang¢do pecunidria, calculada nos termos da Tabela 11.

Tabela 11 - Sangdo pecuniaria por incumprimento da disponibilidade por aplicagao

Aplicagdo Disponibilidade (D) Sancio Pecunisria
Aplicagdes descritas em 4.2.1; D < 99,9% 0,002 x PM
4.2.3;5.4
Restantes aplicagdes D <99,9% 0,001 x PM
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Em que PM é preco mensal a pagar pelo Servico 2, nos termos da subalinea ii) da

alinea e) do n.2 1 da cldusula 12.2 do Caderno de Encargos
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Especifica¢6es da aplicagdo Trouble Ticketing

Anexo 5.1.1

1. Enquadramento

[5.162] No presente Anexo apresenta-se a especificacdo funcional original, datada de 2007, da aplicagao
trouble ticketing alvo de evolugdo no presente caderno de encargos.

[5.163] A edigao original foi adaptada para ser inserida no presente anexo, mantendo-se, contudo, a
formatacdo e numeracao original de modo a ndo subtrair sentido.

[5.164] A evolugcdo a implementar possuirda como ponto de partida a descri¢do funcional do presente anexo,
a qual sera atualizada pelo cocontratante de acordo com os requisitos de evolugdo estabelecidos no

presente caderno de encargos.

<< Documento adaptado do original>>
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Versao # Data Descricao
1.0 14-Fev-07 Versao inicial para aprovagéao
2.0 08-Jun-22 Versédo CPI 2023

Tabela 1: Histérico do documento
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1. Objetivo

Através do documento de Especificagbes Funcionais (F-Specs) pretende dar-se uma visédo
pormenorizada das capacidades e interagbes da aplicagdo de Trouble Ticketing. Com esse fim o
documento contera as seguintes secgdes:

e Introdugdo — Contextualizagdo da aplicagdo de Trouble Ticketing (TT) e ponto de
transicdo dafase de levantamento de macro requisitos;

e Visao geral das funcionalidades da aplicagdo — Abordagem de alto nivel das funcionalidades
que estardo disponiveis;

o Detalhe das funcionalidades — Exposi¢do detalhada das funcionalidades disponiveis;

e Analise do ciclo de vida de um TT — Onde sera exposto o ciclo de vida associadoaum TT e
quais as circunstancias que determinam a passagem entre estados;

e Apresentagado dos objetos envolvidos — Breve abordagem de alto nivel aos objetos que
constituirdo a aplicagao;

e Perfis de utilizagdo — Agrupamento das funcionalidades em perfis, para efeitos de controlo
de permissoes.

O objetivo principal deste documento &, assim, apresentar as funcionalidades que serdo minimamente
suportadas na aplicagdo de TT, tendo em conta as particularidades das entidades intervenientes.
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2. Introducao

A aplicacdo de TT desempenha um papel fulcral na componente aplicacional do Sistema de
Informacao do SIRESP, dando o suporte necessario a Gestdo e Supervisao da infra- estrutura de
comunicacao e de informag&o na gestdo e resolugéo de problemas.

Toda a gestdo e acompanhamento de TT e tarefas associadas sera feita desde a aplicagéo de TT,
que é a ferramenta de exceléncia de apoio ao desempenho das fungdes dos elementos de 22 linha
técnica.

Para garantir que a aplicagdo se adequara as necessidades do SIRESP, ao longo da fase de
levantamento detetaram-se os seguintes requisitos, que podem ser divididos em dois blocos:

e Relacionados com a gestéo e operacéo da aplicagao:
o0 REQ-M-TT-001 - Gestdo do ciclo de vida de TT;
0 REQ-M-TT-002 - Processo de Alertas;
0 REQ-M-TT-003 - Gestao de Equipas;
o0 REQ-M-TT-004 - Gestéao de Tipificacbes.
e De outra natureza:
o REQ-M-TT-005 - Reporting — Analises de impacto problemas/incidentes;
0 REQ-M-TT-006 - Acesso a Aplicagao;
0 REQ-M-TT-007 - Interagdo com outras aplicagdes.

A especificagdo funcional do primeiro bloco sera abordado na secg¢do de detalhe das funcionalidades.
Quanto ao segundo bloco, a sua especificagédo funcional desdobra-se da seguinte forma:

e REQ-M-TT-005 - Reporting — Analises de impacto problemas/incidentes: Parte na seccao de
detalhe das funcionalidades e parte na secgéo de apresentagao de objetos envolvidos;

e REQ-M-TT-006 - Acesso a Aplicagédo: Na secgéo de perfis de utilizagéo;

e REQ-M-TT-007 - Interacdo com outras aplicagdes: Ao longo da secgdo de detalhe das
funcionalidades.

E de notar que ao longo do documento a especificagdo funcional foi desenvolvida recorrendo a
ferramentas de UML (Unified Modelling Language), uma linguagem standard de apresentacdo de
diagramas de analise e desenho de aplicagbes de software, que apresenta a dupla vantagem de ser
facilmente compreensivel para o leitor e uniforme para as equipas técnicas.
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3. Visao geral das funcionalidades da
aplicacao

3.1. Breve explicacao

Na Figura 1 apresentamos uma visdo geral das diversas funcionalidades (ou casos de utilizagao)
disponiveis na aplicagao de Trouble Ticketing, do ponto de vista do negdcio.

Do lado esquerdo do diagrama é possivel observar os intervenientes (ou atores), humanos ou
aplicacionais, que fornecem inputs a aplicagao:

e Utilizador (consulta e criagdo de TT);
e Operadorde TT;
e Gestor da aplicagdode TT;
e Gestao de Falhas.
Do lado direito os intervenientes que recebem outputs da aplicagédo de Trouble Ticketing:
e Arvores de decisdo;
e Gestao de Falhas;
e Notificagdes.

Os casos de utilizagdo disponiveis na aplicagdo sdo apresentados em circulos ovais, com uma
descricao inscrita no seu interior. Estes casos de utilizagdo representam as diversas funcionalidades
disponiveis na aplicacao de Trouble Ticketing, que serédo detalhadas em pormenor, mais adiante no
documento.

As ligacbes entre os atores e os casos de utilizagdo representam que o ator desempenha um dado
caso de utilizagao. E, portanto, um ator do caso de utilizagao.

As ligacbes entre os casos de utilizacdo podem assumir trés vertentes:

e Uses — Situagdo em que um caso de utilizagdo utiliza, obrigatoriamente, as funcionalidades
de outro caso de utilizagao;

e Extends — Situagdo em que um caso de utilizagdo estende a funcionalidade de outro, em
certas condigoes;

e Generalizagdo (representado como uma ligacdo sem nome entre casos de utilizagdo) —
Quando um caso de utilizagcdo tem um comportamento idéntico a outro caso de utilizacao,
embora seja mais especifico.

A adogao deste tipo de ilustragdes reveste-se de grande utilidade, pois permite visualmente ter uma
ideia muito concreta de quais as funcionalidades que irdo estar disponiveis na aplicagéo de Trouble
Ticketing e quais as interagdes existentes.

Os casos de utilizagao tém a vantagem de apresentar as funcionalidades que devem estar disponiveis
e de, em conjunto com a sua descrigao, constituirem os requisitos da aplicagao.
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Trouble Ticketing

2. Crias TT

sami-glamtics /

S S b b T
Gestio de Falhas Arviies Decishs
wSyabartin
Nuolificagdes
LAiEzador
{cormsulta &
eriaghn de TTs)
wgysbenns
Geatio de Falhas
Operadorde TTs wSySlems
e Arvores Decisls

Gestor a8
apitacho de TTs

3.2. Correspondéncia e expansao dos macro-
requisitos

Figura 1 — Casos de utilizacao

A criagdo da Figura 1 exigiu um trabalho de estudo e analise, de forma a detetar quais seriam oscasos
de utilizacdo que iriam dar resposta adequada aos macro requisitos detetados na fase de Global F-
Spec. Os casos de utilizagdo apresentados ndo sé correspondem as necessidades detetadas na fase
de Global F-Specs como também expandem as mesmas.

Assim sendo, temos a seguinte correspondéncia entre macro requisitos e requisitos:

e REQ-M-TT-001 - Gestao do ciclo de vida de TT;
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Criar TT;

Criar TT semiautomético;
Editar TT;

Fechar TT;

Fechar TT semiautomatico;
Monitorizar TT;

Agrupar TT;

Anexar documento;

Reencaminhar TT,;

O O O O O o o o o o

Pesquisar TT.

e REQ-M-TT-002 - Processo de Alertas: Realizado através das interagdes entre a aplicagao
de Trouble Ticketing e o sistema de Notificagdes.

e REQ-M-TT-003 - Gestao de Equipas:
o Criar equipa;
0 Modificar equipa;
0 Desativar equipa.
e REQ-M-TT-004 - Gestao de Tipificagdes:
0 Criar tipificagao;
0 Modificar tipificagdo;
0 Desativar tipificagao.
e REQ-M-TT-005 - Reporting — Analises de impacto problemas/incidentes:
o Dashboards.
e Sem correspondéncia direta com macro requisitos previamente detetados:
Gerir prioridades;
Gerir severidades;
Gerir locais;
Gerir motivos de falha;
Gerir tipos de falha;
Gerir tipos de TT.

O O o o o o

e REQ-M-TT-006 - Acesso a Aplicagdo: Abordado na seccao de perfis de utilizacao.

e REQ-M-TT-007 - Interagdo com outras aplicagdes: As interagdes sédo detalhadas ao longo
da analise dos diversos casos de utilizagao.
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4. Detalhe das funcionalidades

41. Criar TT

Uma das funcionalidades inerentes a aplicagdo de TT é a criagdo de TT. Esta funcionalidade, deve
permitir que os utilizadores facilmente consigam criar um TT, que devera conter a informagéao
pertinente para o acompanhamento do mesmo (Figura 2).

4.1.1. Caso de utilizacao

«extends»

«extendsy | € Anexar documento

Utilizador

iconsulta e criagdo de TTs;
7 Agrupar TTs

«systems
Arvores Decisdo

«system»
Notificagbes

Figura 2 — Criar TT: Caso de utilizagao
Atores
Input: Utilizador (consulta e criagdo de TT).Output:

Arvores de Decisao; Notificacdes.

Processo funcional’
1. O utilizador acede a op¢éo “Criar TT”, da aplicagdo de Trouble Ticketing;
2. E escolhido o tipo de TT a ser criado (e.g. “Incidente” ou “Pedido de Servigo’);

3. E escolhida a tipificagdo de nivel 1 (condicionada ao tipo de TT escolhido), seguindo-se a de
nivel 2 e finalmente a de nivel 3. Cada nivel de tipificagdo condiciona os niveis inferiores;

4. A escolha da tipificagéo ira originar o envio de uma mensagem contextual para a aplicagdo de
Arvores de Decisao, contendo a tipificagdo escolhida, que ird carregar uma arvore adequada
ao TT;

5. Ao efetuar a escolha da tipificagcao de 3° nivel, € automaticamente selecionada a equipa aqual
o TT vai ficar atribuido, assim como o tempo objetivo de resolugéo;

6. Caso queira atribuir o TT a um utilizador especifico, o utilizador atual devera escolher um
utilizador no respetivo campo, através de um input drop-down.
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7. E também possivel selecionar quem foi o utilizador que requisitou a abertura do TT, recorrendo
para isso a uma funcionalidade semelhante a do Address Book do Outlook;

8. E também possivel selecionar, através de inputs drop-down, a prioridade e severidade a
atribuir ao TT,;

9. O utilizador escolhe, através de um input drop-down, o local do Incidente/Pedido de
Servigo/etc.;

10. Ao nivel de informagdes do TT, o utilizador podera ainda preencher os seguintes campos (de
texto livre):

a. Descricao da situacgao;
b. Acdes desenvolvidas/a ser desenvolvidas;
c. Notas relevantes;
d. Equipamento afetado.
11. O utilizador submete o TT;

12. Apds submissdo, a aplicagdo automaticamente armazena a seguinte informacgao (para além
da atras mencionada):

a. ldentificagdo univoca do TT (gerada automaticamente);
b. Data de criagéao;

c. ldentificagdo do utilizador que criouo TT;

d. Estado do TT (e.g. Aberto ou Em Progresso);

e. Entradas no histérico de TT, para efeitos de tracking.

13. Na criagdo de um TT a aplicagéo de Trouble Ticketing envia ainda uma mensagem para o
Sistema de Notificagdes. Desta forma o sistema de notificagdes ira gerir os alertas associados
ao TT, a serem enviados caso o tempo objetivo de resolugdo se aproxime.

Extensdes
Fechar TT: Para fecharo TT;
Agrupar TTs: Agrupar TT em criacdo a outro TT ja existente;

Anexar documento: Anexar um documento relevante ao TT.
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4.1.2. Sequéncia

A macro sequéncia de passos a ser seguida para a criagédo de um TT é a apresentada na Figura 3:

a0 serie WebFor - Ciegie T1

i
|
i
! wsystemy
i
i
|
|

. waystema
Arvores Dsciséc oh

Motificagées

Utlizadon
(consulta €
criaglio de T1s)
LoginPorta (:

> Internal Validatian
<

GetUserPermissions (UserlC) H

> Define \WebPart Permissions
Le

Uper(

Fill (TTData) |

ProvideDats (Category)

ShowTres

S T o N

Save (|

jor (TTIC App CreationDate ObjactiveTime Destinaticr MsgTitle MsgConter
L

- S

-0 ]

StatusMessage

e

Figura 3 = Criar TT: Diagrama de sequéncia
1. O utilizador efetua login no Portal, enviando de forma automatica as suas credenciais;

2. O Portal, recorrendo a mecanismos internos e a AD autentica o utilizador e identifica quais as
permissées do mesmo;

3. O utilizador acede a aplicagdo web que lhe permite criar um TT, a partir da qual introduz toda
a informagéo necessaria;

4. De forma assincrona, a tipificagdo do TT em causa é enviada para a aplicagdo de Arvores de
Decisao, que carrega e mostra automaticamente uma arvore relevante parao TT,;

O utilizador finaliza a criagdo do TT e guarda-o;

6. A aplicacdo de Trouble Ticketing envia uma mensagem para o sistema de Notificagdes, que
fica responsavel por avisar um conjunto de utilizadores pré-definidos, caso o tempo objetivode
resolugédo do TT em causa esteja prestes a ser atingido. Esta mensagem devera conter, entre
outras informacgdes, a data de criagdo do TT e a data em que a notificagdo devera ser enviada;

7. Finalmente, a aplicagdo de TT envia uma mensagem de confirmagdo da operagdo ao
utilizador.

4.2. Criar TT semiautomatico

Para além de suportar a criacdo de TT através do interface grafico disponibilizado a partir do Portal,
sera também possivel proceder a criagdo de TT através do interface da aplicagdo de Gestdo de
Falhas, que por sua vez invocara um servigo disponivel na aplicagéo de Trouble Ticketing.

Esta funcionalidade é um caso particular do “Criar TT”, com comportamento semelhante.
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4.2.1. Caso de utilizagao

A gestéo de falhas esta de acordo com o apresentado na Figura 4:

2 CriarTT
sem -automaticc

«system»
Gestao de Falhas

Figura 4 - Criar TT semiautomatico: Caso de utilizagao
Atores

Input?: Gestéo de Falhas.

Processo funcional

1. O operador da aplicagdo de Gestao de Falhas pressiona um botdo especifico para criar um
TT a partir de um determinado alarme;

2. Os dados relevantes do alarme sdo imediatamente importados para criagdo do TT. De entrea
informacao importada salienta-se o identificador do alarme, que sera posteriormenteutilizado
para o fecho automatico do alarme;

3. OTT fica entado criado no sistema, sem intervengéo adicional.

4.3. Editar TT

Ao longo da vida de um TT sera necessario efetuar edicdes ao mesmo, para incluir e corrigir
informacgdes, e para efetuar um conjunto de operagdes sobre o mesmo. Nesse sentido a aplicagao de
Trouble Ticketing disponibiliza também uma funcionalidade de edigdo de TT, que descreveremosde
seguida.

4.3.1. Caso de utilizagcao

& Anexar documento

«extends»

«extends

7 Agrupar TTs

Figura 5 = Editar TT: Caso de utilizagao

Operador de TTs «systems

Arvores Decisdo

¢ Reencaminhar TT
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Atores
Input: Operadorde TT
(Figura 5). Output: Arvores

Decisao.

Processo funcional
1. Apartirdalistade TT que |he estdo acessiveis, o utilizador seleciona aquele que deseja editar;

2. O utilizador modifica os campos conforme as suas necessidades. Os campos que estédo
disponiveis para alteragao sao:

a. Os trés niveis hierarquicos de tipificagdo. No entanto, a alteragdo da tipificagdo do
TT nao se reflete na alteragdo automatica da equipa a que esta assignado nem na
alteragdo dos parametros previamente enviados ao sistema de Notificagdes;

b. Utilizador a que o TT esta assignado. Caso o utilizador modifique o utilizador, a
responsabilidade de tratamento do TT é transferida para o utilizador escolhido e o
estado, caso esteja em “Aberto”, passa para “Em progresso”;

O local de origem da situagao originaria do TT;

o o

A severidade;

o

A prioridade;

bal

O estado (ver caso de extensdo “Fechar TT’);
g. Adescrigéo;

h. As agdes tomadas/a tomar;

i. As notas associadas ao TT;

j. O equipamento afetado.

3. As alteragdes referidas no ponto acima sdo efetuadas através de um interface muito
semelhante ao da criagdo de um TT, com a diferenga que existem certos campos bloqueados
(i.e. que ndo sao passiveis de edigao);

4. Em paralelo com a edicdo, e de forma a assincrona, a tipificagdo do TT em causa é
disponibilizada para a aplicagdo de Arvores de Decisdo, que carrega e mostra
automaticamente uma arvore relevante para o TT. Caso o utilizador modifique a tipificagdo a
Arvore de Decisdo é automaticamente alterada;

5. O utilizador finaliza a edigdo do TT e guarda-o.

Extensodes

Fechar TT: Fecharo TT,;

Agrupar TTs: Agrupar/desagrupar o TT em edicdo a outro TT ja existente;
Anexar documento: Anexar/remover um documento relevante ao TT;

Reencaminhar TT: Reencaminhar o TT para uma equipa diferente da atual.
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4.3.2. Sequéncia

Diagrama de Sequéncia de acordo com o apresentado na Figura 6:
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It ] D iption (TTIC ) 1
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Figura 6 — Editar TT: Diagrama de sequéncia

A macro sequéncia de passos a ser seguida para a edigao de um TT € a seguinte:
1. O utilizador efetua login no Portal, enviando de forma automatica as suas credenciais;

2. O Portal, recorrendo a mecanismos internos e a AD autentica o utilizador e identifica quais as
permissées do mesmo;

3. O utilizador acede a aplicagdo web que lhe permite visualizar os TT a que tem acesso e
seleciona o TT a editar. A partir deste instante tem acesso ao TT e pode introduzir/editar toda
a informagao necessaria;

4. De forma assincrona, a tipificagdo do TT em causa é enviada para a aplicagéo de Arvores de
Decisdo, que carrega e mostra automaticamente uma arvore relevante para o TT. Este
procedimento acontece inicialmente e sempre que a tipificagdo do TT ¢ alterada.

O utilizador finaliza a edigdo do TT e guarda-o;

6. Na eventualidade da edi¢cdo do TT resultar no seu fecho (ver “Fechar TT’), € enviada uma
mensagem para o sistema de notificagdes, para cancelar quaisquer mecanismos de alertas
que estejam pendentes;

7. Finalmente, a aplicagdo de TT envia uma mensagem de confirmagdo da operagdo ao
utilizador.
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44. FecharTT

Quando a situagao que deu origem a um TT é resolvida e confirmada, o mesmo deve ser fechado,
dando o TT como terminado e impedindo quaisquer modificagdes futuras. A aplicagdo de Trouble
Ticketing disponibiliza ao utilizador a funcionalidade de fecho de TT, acessivel diretamente a partir
das funcionalidades “Criar TT’ e “Editar TT".

4.4.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 7:

«extends»

«extends
=
Figura 7 — Fechar TT: Caso de utilizagao

Atores
Casos de utilizagao: “Criar TT; “Editar TT";
Output: Notificagdes.

Processo funcional®

1. O utilizador completa as informagdes relevantes a conclusdo do TT (e.g. explicagdo das
acdes tomadas);

2. Oestado do TT é alterado pelo utilizador para “Fechado”, através de um input drop-down;

3. O utilizador completa, obrigatoriamente, a seguinte informagédo (com informagédo exata,
possivelmente obtida apenas na fase de resolugdo da situagéo):

a. Tipo de falha (input drop-down);
b. Motivo da falha (input drop-down);

c. Data e hora de resolugdo (a data e hora atuais sao inseridas por omissdo, mas
caso necessario o utilizador pode altera-las).

4. O utilizador termina o fecho do TT e guarda-o;

E enviada uma mensagem para o sistema de notificagdes, para cancelar quaisquer
mecanismos de alertas que estejam pendentes;

6. Finalmente, a aplicacdo de TT envia uma mensagem de confirmagdo da operagdo ao
utilizador. Apds o fecho do TT quaisquer alteragdes estao impedidas.

3 Esta funcionalidade é desenvolvida através das interfaces dos casos de utilizagdo que estende: “Criar
TT" e “Editar TT”
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4.4.2. Caso de utilizagcao

Casos de Utilizagdo conforme Figura 8:

£ FecharTT
sem -automaticc

Figura 8 — Fechar TT semiautomatico: Caso de utilizagcao

«systems
Gestao de Falhas

Atores
Output*: Gestdo de Falhas.

Processo funcional

1. O utilizador que pretende fechar o TT segue os passos normais de fecho de TT, conforme
descritos na funcionalidade “Fechar TT”;

2. OTT é submetido e o seu estado atualizado;

3. Aaplicacao de Trouble Ticketing envia uma mensagem a aplicagdo de Gestao de Falhas, para
fecho do alarme. Para tal referencia a identificagdo do alarme (da Gestado de Falhas) que Ihe
deu origem.

4. A aplicagdo de TT envia uma mensagem de confirmacao da operagao ao utilizador.

4.5. Monitorizar TT

Para efeitos de controlo, tracking ou informativos, a aplicagdo de TT disponibiliza umafuncionalidade
de monitorizagcdo, que permite visualizar uma listagem de TT, visualizar o detalhe deum TT em
particular e, eventualmente, proporcionar ao utilizador a pesquisa de TT especificos.

4 Os inputs, tais como outras particularidades, sdo herdadas do funcionamento do caso de utilizagao
“Fechar TT”
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4.5.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 9.

10. Pesquisar TTs

«extends»

6. Monitorizar TTs

Utilizador (consulta e criagdo de TT)

Figura 9 — Monitorizar TT: Caso de utilizagao

Atores

Input: Utilizador (consulta e criagdo de TT).

Processo funcional
1. O utilizador acede a opgéao “Visualizar TTs” da aplicagédo de Trouble Ticketing;
2. O utilizador efetua uma pesquisa pelos termos do TT que deseja procurar. Ver “Pesquisar TT”;
3. E-lhe apresentada uma listagem, que contém a seguinte informagao, para cada um:

a. Data de criagéo;

Tipodo TT;

Informacgéo sobre a tipificagado de 3° nivel do TT;

A equipa a qual o TT esta assignado;

A pessoa a quem o TT esta assignado;

O estadodo TT;

g. A prioridade do TT;

h. A severidade do TT.

4. O utilizador seleciona um TT para ver mais detalhes. E-lhe entdo apresentado um ecréd com
os campos disponiveis na criagdo/edicdo de TT, que podem ser visualizados, mas nao
alterados;

-~ 0o o 0o T

5. Caso deseje, o utilizador pode adicionalmente aceder ao historico de alteragcdes do TT.

Extensoes

Pesquisar TT: Para efetuar encontrar TT especificos.
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4.5.2. Sequéncia

Diagrama de sequéncia conforme Figura 10.

‘ WebForm - Results ‘ WebForm - TT Details

‘ WebForm - Search TTs

Portal ‘ AD Service

Utilizador
(consulta e
criagao de TTs)

I
I LoginPortal()
I

> Internal Validation
<

GetUserPermissions (UserlD)

> Define WebPart Permissions
L

SubmitSearchCriteria(TTData)

LoadResults()

ViewTTDetails()

LoadDetails(TTID) (

GetTT

T
1
1
1
1
1
|

s I— S S—

Figura 10 = Monitorizar TT: Diagrama de sequéncia

A macro sequéncia de passos a ser seguida para a edigdo de um TT é a seguinte:
1. O utilizador efetua login no Portal, enviando de forma automatica as suas credenciais;

2. O Portal, recorrendo a mecanismos internos e a AD autentica o utilizador e identifica quais
as permissdes do mesmo;

3. O utilizador acede a aplicagdo web que Ihe permite monitorizar os TT e efetua a pesquisa
pelostermos que desejar (ver “Pesquisar TT");

4. E apresentada ao utilizador uma listagem contendo os TT que correspondem aos termos
pesquisados;

O utilizador seleciona o TT sobre o qual deseja visualizar mais detalhes;

6. A aplicagao obtém a informagao detalhada sobre o TT e mostra-a ao utilizador.

4.6. Agrupar TT

Uma vez que com alguma frequéncia varios TT estéo, de alguma forma, relacionados, a aplicagdo de
TT disponibiliza uma funcionalidade que permite associar um TT a outro TT, seguindo uma hierarquia
simples de um nivel.
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4.6.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 11.

«extends» V,

7 Agrupar TTs

st»
@

Figura 11 — Agrupar TTs: Caso de utilizagao

Atores
Casos de utilizagdo: “Criar TT; “Editar TT".

Processo funcional

1. Através do ecra de criagao ou edigdo de TTs o utilizador introduz o identificador do TT ao qual
pretende associar o TT atual. Caso o TT ao qual se esta a associar ja tenha algum TT
associado, automaticamente o sistema efetua a associagao ao TT originalmente referenciado;

2. Caso deseje cancelar a associagdo do TT a outro TT, basta limpar o respetivo campo;

O utilizador continua a criagao ou edicdo do TT.

4.7. Anexar documento

Ao longo do ciclo de vida de um TT pode ser relevante incluir um documento anexo ao mesmo,
contendo informagao relevante ao acompanhamento do TT. Estes documentos de apoio traduzem-
se geralmente em ficheiros de pequena dimens&o, ndo contidos na Base de Dados de Conhecimento
(e.g. screenshots de avarias no Sistema de Informagé&o).

A referida funcionalidade que permite anexar um documento consta da aplicagédo de Trouble Ticketing
e estara disponivel a partir dos ecras de criagao e de edigdo de TT.
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4.7.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 12.

2 Anexar documento

«extends»

Figura 12 — Anexar documento: Caso de utilizagao

Atores
Casos de utilizagao: “Criar TT’; “Editar TT".
Processo funcional

1. O utilizador pressiona um botao de Browse;

2. E apresentado ao utilizador um ecrad que Ihe permite escolher qualquer documento a que
tenha acesso;

O utilizador seleciona o documento que deseja anexar ao TT,;

4. Caso pretenda remover o anexo do TT, o utilizador pressiona um botdo disponibilizado para
o efeito.

4.8. Reencaminhar TT

A aplicagdo de Trouble Ticketing dispde de uma funcionalidade que permite a um utilizador/equipa
reencaminhar o TT que esta assignado a sua equipa para outro.

A funcionalidade de reencaminhar TT esta disponivel a partir do ecra de edigdo de TT.

4.8.1. Caso de utilizacao

9. Reencaminhar TT

«extgnds»

Figura 13 — Reencaminhar TT: Caso de utilizagao
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Atores
Casos de utilizagdo: “Editar TT” (Figura 13).

Processo funcional

1. O utilizador utiliza um input drop-down para selecionar uma nova equipa a qual o TT deve
ficar assignado;

2. O utilizador continua a edigdo do TT, como normalmente, e guarda-o;

3. O sistema assigna o TT a equipa selecionada e informa o utilizador da operacgao.

4.9. PesquisarTT

Para facilitar a funcionalidade de monitorizagdo de TT (“Monitorizar TT”) a aplicacdo de Trouble
Ticketing disponibiliza a possibilidade de pesquisar TT segundo um conjunto de parédmetros pré-
definidos.

4.9.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 14.

«extends»

€ Monitorizar TT:

Figura 14 — Pesquisar TT: Caso de utilizagao

Atores

Casos de utilizagdo: “Monitorizar TT".

Processo funcional
1. O utilizador escolhe até cinco parametros para efetuar a pesquisa de TT,;
2. Para cada parametro escolhido o utilizador escreve/escolhe o critério de pesquisa;

3. O utilizador pressiona o botdo de pesquisar e os TT que correspondem a query de pesquisa
sdo listados.

4.10. Dashboards

Para um acompanhamento em tempo-real da evolugao diaria dos TT sera disponibilizada na base e
dados de Trouble Ticketing o seguinte conjunto de indicadores:

e Numero de TT abertos;
e Numero de TT fechados (relativos ao presente dia);

e Top Ten das tipificagdes com mais TT abertos.
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4.10.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 15.

1- Dashboards

Utilizador
jconsulta e criagéo de TTs,

Figura 15 — Dashboards: Caso de utilizagao

Atores

Input: Utilizador (consulta e criagdo de TT).

Processo funcional

1. O utilizador acede a aplicagéo de Trouble Ticketing, tendo imediato acesso aos indicadores
do dashboard.

4.11. Criar equipa

Para a operacao de TT existirdo equipas, cada uma delas responsavel por um conjunto detipificagdes.
A aplicagdo de Trouble Ticketing disponibiliza um interface grafico de suporte a criacdo de equipas,
onde se podera criar a equipa propriamente dita e atribuir-lhe elementos/utilizadores.

4.11.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 16.

12 Criar Equipe

Figura 16 — Criar equipa: Caso de utilizagao

Gestor da aplicacdo de TT

Atores
Input: Gestor da aplicagédo de TT.

Processo funcional

1. O utilizador acede a opgao de “Gestdo de equipas” e seleciona a opgdo de “Criagcédo de
equipa”;

2. O utilizador introduz o nome da equipa e respetiva descrigao;

3. Sao entdo escolhidos os elementos que pertencem a equipa, recorrendo para isso a uma
funcionalidade semelhante a do Address Book do Outlook;

4. Depois de adicionados os elementos a equipa o utilizador finaliza a operacédo e o sistema
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armazena a informagao relativa a equipa.

4.11.2. Sequéncia

Diagrama de sequéncia conforme Figura 17.

i 0 Senic WebForr Cicae Tea
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Save (
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———————— —_—

T
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1
1
1
1
1
1
'

Figura 17 = Criar equipa: Diagrama de sequéncia
A macro sequéncia de passos a ser seguida para a criagao de uma equipa € a seguinte:
1. O utilizador efetua login no Portal, enviando de forma automatica as suas credenciais;

2. O Portal, recorrendo a mecanismos internos e a AD autentica o utilizador e identifica quais
as permissdes do mesmo;

3. O utilizador acede a aplicagdo web que Ihe permite criar uma equipa, a partir da qual introduz
todaa informagao necessaria;

4. O utilizador visualiza os utilizadores disponiveis e escolhe quais deseja adicionar a equipa
que esta a criar;

5. O utilizador finaliza a criagdo da equipa e guarda-a;
6. A equipa é criada no sistema e fica desde logo disponivel;

Finalmente, a aplicagdo de TT envia uma mensagem de confirmagdo da operagédo ao
utilizador.

4.12. Modificar equipa

Ao longo da vida de uma equipa podera ser necessario adicionar e remover membros a mesma, bem
como desativar uma equipa. Estas funcionalidades sao também disponibilizadas pelo médulo de
gestao de equipas da aplicacdo de Trouble Ticketing.
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4.12.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 18.

14. Desativar
equipa

«extends»

13. Modificar
Gestor da aplicagdo de TT equipa

Figura 18 — Modificar equipa: Caso de utilizagao

Atores
Input: Gestor da aplicagao de TT.

Processo funcional

1. O utilizador acede a opgéo de “Gestédo de equipas” e seleciona a op¢éo de “Modificacéo de
equipa”;
2. O utilizador escolhe qual a equipa que deseja modificar;

3. O utilizador, recorrendo a uma funcionalidade semelhante a do Address Book do Outlook,
adiciona e remove membros a equipa;

4. Se necessario altera a descrigdo da equipa;

Caso o utilizador deseje desativar a equipa, o caso de utilizagdo “Desativar equipa”
estende o presente;

6. Depois da modificacdo da equipa o utilizador finaliza a operagdo e o sistema armazena a
informacao relativa a equipa.

Extensoes

Desativar equipa: Para desativar uma equipa que nao sera utilizada.

Anexo 5.2 - Pagina 23 de 36



siresp®

Anexo 5.1.1 — Especificagdes da aplicacdo Trouble Ticketing

4.12.2. Sequéncia

Diagrama de Sequéncia conforme Figura 19.
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Figura 19 — Modificar equipa: Diagrama de sequéncia
A macro sequéncia de passos a ser seguida para a modificacdo de uma equipa é a seguinte:
1. O utilizador efetua login no Portal, enviando de forma automatica as suas credenciais;

2. O Portal, recorrendo a mecanismos internos e a AD autentica o utilizador e identifica quais
as permissées do mesmo;

O utilizador acede a aplicagdo web que lhe permite modificar uma equipa;

4. O utilizador pode entao adicionar ou remover membros a equipa ou modificar a descrigdo da
equipa;

O utilizador finaliza a modificagdo da equipa e guarda-a;
6. A equipa é modificada no sistema;

Finalmente, a aplicagdo de TT envia uma mensagem de confirmagdo da operagdo ao
utilizador.

4.13. Desativar equipa

Dentro das funcionalidades relacionadas com a gestao de equipas conta-se também a desativagéo
de equipas, funcionalidade de extensdo a modificacdo de equipas. Uma equipa desativada é uma
equipa a qual nao poderéo ser assignados TT.
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4.13.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 20.

14 Desactivar > 13 Modificar
equipa «extends» equipa

Figura 20 — desativar equipa: Caso de utilizagao

Atores

Caso de utilizagao: “Modificar equipa’.

Processo funcional
1. O utilizador, durante a modificagdo de uma equipa, escolhe a opgdo “desativar equipa”;

2. A equipa é desativada e o utilizador é informado do sucesso da operacéo.

4.14. Gerir prioridades

De forma a efetuar uma gestdo mais correta dos TT é possivel atribuir-lhes prioridade. Nesse sentido
a aplicagao de Trouble Ticketing disponibiliza um interface de gestado de prioridades, que permite criar
e modificar (incluindo desativar) prioridades.

4.14.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 21.

1£ Gerir
prioridades

Gestor da aplicagdo de TT

Figura 21 — Gerir prioridades: Caso de utilizagao

Atores
Input: Gestor da aplicagao de TT.

Processo funcional
1. O utilizador acede a opcgao de “Gestao de prioridades”, na aplicagao de Trouble Ticketing;
2. Dependendo do que desejar fazer, o utilizador pode:

a. Criar uma prioridade, preenchendo para tal um nome, descricdo e uma ordem
(utilizada para ordenar as prioridades);

b. Modificar uma prioridade, ou seja, alterar a sua descri¢cdo e/ou ordem;

c. Desativar uma prioridade, para que ndo possa ser utilizada (sem efeitos
retractivos).

3. Ap0s efetuar as criagbes/alteragdes desejadas o utilizador submete-as;

4. O sistema armazena a informacgao e cria/atualiza a prioridade.
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4.15. Gerir severidades

Para além da prioridade, os TT dispdem também de uma severidade, com o igual intuito de suportar
uma gestdo mais adequada dos mesmos. Da mesma forma que acontece para a prioridade, a
aplicagdo de Trouble Ticketing disponibiliza igualmente um interface de gestdo de severidades, que
permite criar e modificar (incluindo desativar) severidades.

4.15.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 22.

1€ Gerir
severidades

Gestor da aplicacdo de TTs

Figura 22 = Gerir severidades: Caso de utilizagao

Atores
Input: Gestor da aplicagédo de TT.

Processo funcional
1. O utilizador acede a opgéo de “Gestdo de severidades”, na aplicacdo de Trouble Ticketing;
2. Dependendo do que desejar fazer, o utilizador pode:

a. Criar uma severidade, preenchendo para tal um nome, descricdo e uma ordem
(utilizada para ordenar as severidades);

b. Modificar uma severidade, ou seja, alterar a sua descri¢cdo e/ou ordem;
c. Desativar uma severidade, para que ndo possa ser utilizada (sem efeitos retractivos).
3. Apos efetuar as criagbes/alteragdes desejadas o utilizador submete-as;

4. O sistema armazena a informacgao e cria/atualiza a severidade.

4.16. Gerir locais

Para efeitos de acompanhamento e posterior reporting, os TT possuem também um campo para a
localizagado do incidente/situagédo que deu origem ao TT. A aplicagao de Trouble Ticketing disponibiliza
um interface que permite gerir estas localizagdes, nomeadamente criar e desativar localizagdes.
4.16.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 23.

17 Gerir locais

Gestor da aplicagdo de TT

Figura 23 — Gerir locais: Caso de utilizagao
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Atores
Input: Gestor da aplicagdo de TTs

Processo funcional
1. O utilizador acede a opgdo de “Gestéao de localizagdes”, na aplicagédo de Trouble Ticketing;
2. Dependendo do que desejar fazer, o utilizador pode:
a. Criar uma localizagao, preenchendo para tal uma descrigéo do local;

b. Desativar uma severidade, para que n&o possa ser utilizada (sem efeitos
retractivos).

3. Ap0s efetuar as criagbes/alteragdes desejadas o utilizador submete-as;

4. O sistema armazena a informagao e cria/atualiza a localizagao.

4.17. Gerir motivos de falha

No fecho de um TT, um dos campos que é obrigatério preencher é o motivo comprovado da falha
que deu origem ao TT. Este campo é essencialmente utilizado com finalidades de reporting.

4.17.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 24.

18 Gerir motivos
de falha

Gestor da aplicagdo de TT

Figura 24 — Gerir motivos de falha: Caso de utilizagao

Atores
Input: Gestor da aplicagédo de TT.

Processo funcional
1. O utilizador acede a opgéo de “Gestdo motivos de falha”, na aplicagcao de Trouble Ticketing;
2. Dependendo do que desejar fazer, o utilizador pode:
a. Criar um motivo de falha, preenchendo para tal uma descrigdo da mesma;

b. Desativar um motivo de falha, para que nido possa ser utilizado (sem efeitos
retroativos).

3. Ap0s efetuar as criagbes/alteragdes desejadas o utilizador submete-as;

4. O sistema armazena a informacgao e cria/atualiza o motivo de falha.

4.18. Gerir tipos de falha

Para além do motivo de falha, no fecho de um TT é também obrigatério preencher o tipo comprovado
da falha que deu origem ao TT. Com o mesmo objectivo, este campo é essencialmenteutilizado com
finalidades de reporting.
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4.18.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 25.

1¢ Gerir tipos de
falha

Gestor da aplicacdo de TT

Figura 25 — Gerir tipos de falha: Caso de utilizagao

Atores
Input: Gestor da aplicagdo de TT.

Processo funcional
1. O utilizador acede a opgéo de “Gestéo tipos de falha”, na aplicagcao de Trouble Ticketing;
2. Dependendo do que desejar fazer, o utilizador pode:
a. Criar um tipo de falha, preenchendo para tal uma descrigdo da mesma;

b. Desativar um tipo de falha, para que ndo possa ser utilizado (sem efeitos
retroativos).

3. Apos efetuar as criagbes/alteragdes desejadas o utilizador submete-as;

4. O sistema armazena a informacgao e cria/atualiza o tipo de falha.

4.19. Gerir tiposde TT

Os tipos de TT funcionam como macro tipificagdes, onde se especifica qual o tipo do TT em causa
(e.g. incidente ou pedido de servigo), sendo que cada TT é de um determinado tipo.

A aplicagcdo de Trouble Ticketing providencia funcionalidades que permitem gerir os tipos de TT,
nomeadamente a sua criagdo e desativagao.
4.19.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 26.

20 Gerir tipos de
TT

Gestor da aplicagdo de TT:

Figura 26 — Gerir tipos de TT: Caso de utilizagdo

Atores
Input: Gestor da aplicacdo de TT.

Processo funcional

1. O utilizador acede a opgéo de “Gestéo tipos de TT”, na aplicagdo de Trouble Ticketing;
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2. Dependendo do que desejar fazer, o utilizador pode:
a. Criarum tipo de TT, preenchendo para tal uma descrigdo do mesmo;

b. Desativar um tipo de TT, para que ndo possa ser utilizado (sem efeitos
retroativos).

3. Apos efetuar as criagbes/alteragdes desejadas o utilizador submete-as;

4. O sistema armazena a informacgéo e cria/atualiza o tipo de TT.

4.20. Criar tipificacao
As tipificagdes funcionam como uma hierarquia de categorias para os TT. Através das tipificagdes &

possivel categorizar os TT segundo uma gramatica pré-definida.

Na aplicagdo de Trouble Ticketing as tipificagdes s&o de trés niveis. O primeiro nivel esta relacionado
com um tipo especifico de TT. O segundo nivel esta ligado a uma tipificacdo de primeiro nivel.
Finalmente as tipificagdes de terceiro nivel estdo ligadas diretamente as tipificagdes de segundo nivel.

Cada TT sera categorizado diretamente a uma tipificagao de terceiro nivel e, indiretamente, a uma de
segundo e uma de primeiro.

Entre as aplicagbes que as tipificagcdes terdo no Sistema de Informagédo do SIRESP conta-se:
1. Fator contextual para carregamento das arvores de deciséo;
2. Atribuicdo de equipas especificas a tipificagdes (para as tipificagdes de 3° nivel);
3. Definigdo de tempos objetivos de resolucgao;
4

Definigdo dos destinatarios das mensagens de notificagdo de possivel atraso e respetivo
contetudo das mensagens;

5. Construgao de relatorios de reporting.

Para realizar os requisitos acima mencionados a aplicagdo de Trouble Ticketing ira disponibilizar
mecanismos que permitem criar tipificagdes.

4.20.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 27.

21 Criar
tipificacéo

Figura 27 = Criar tipificagao: Caso de utilizagcao

Gestor da aplicagdo de TT:

Atores
Input: Gestor da aplicagdo de TT.

Processo funcional
1. O utilizador acede a “Gestao de tipificacdes” e entdo a opgéo de “Criar tipificagcao”;

2. E escolhido qual o nivel a que a tipificagdo diz respeito (1°, 2° ou 3°) e conforme a decis&o
as opgoes a preencher variam:

a. 1° nivel — E preenchido o tipo de TT a qual a tipificagdo esta relacionada e a
descrigao da tipificacao;

b. 2°nivel — E preenchida a tipificagdo de 1° nivel & qual a tipificagéo esta relacionada
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e a descri¢ao da tipificagao;

c. 3°nivel — Para além de ser necessario relacionar a tipificagdo com uma tipificagdo de
2° nivel, as tipificagcdes de 3° nivel necessitam da seguinte informagé&o:

d. Descrigéo;

e. Equipa que é responsavel pelos TT com a presente tipificacdo (através de um input

drop-down);
f. Tempo objetivo de resolugéo;
g. Enderecos de email para notificagdes;
h. Enderegos de SMS para notificagdes;

Texto do titulo da notificagao;
j. Texto do corpo da notificagao;

k. Threshold (relagéo entre tempo passado desde que o TT foi aberto e o tempo objetivo
de resolugdo), que determina quando a notificagdo devera ser enviada(e.g. 0,8
significa que quando o tempo passado desde que o TT foi aberto fosse 80%do tempo
objetivo de resolugdo a notificagao seria enviada).

3. Apods preenchimento dos campos necessarios o utilizador submete a criagdo da tipificagéo;

4. O sistema armazena a tipificagdo, ficando desde logo disponivel.

4.20.2. Sequéncia

Diagrama conforme Figura 28.

i
i
1
i
)
Gestor da aplicaglo de TTs |
i
i
oy

LoginPortad()

> Intemal Validation
-

GetUsarPermissions (UseriD)

> Define WebPart Permisaions

Openi}

Fill{Laveal)

T

Show Input Fields According fo Level

Flll(CalEgoryDal:all

1
|
Save() |

StatushMeszag

i
u
:
e

Figura 28 - Criar tipificagao: Diagrama de sequéncia

A macro sequéncia de passos a ser seguida para a criagdo de uma tipificagdo é a seguinte:

1. O utilizador efetua login no Portal, enviando de forma automatica as suas credenciais;
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o
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O Portal, recorrendo a mecanismos internos e a AD autentica o utilizador e identifica quais
as permissées do mesmo;

O utilizador acede a aplicagdo web que Ihe permite criar uma tipificagao;

O utilizador escolhe qual o nivel da tipificagdo que vai criar;

De acordo com a escolha do nivel, sdo carregados os campos adequados para a criagdo da
tipificagao;

O utilizador preenche os campos necessarios;

O utilizador finaliza a criagéo da tipificagdo e guarda-a;

A tipificagao é criada no sistema;

Finalmente, a aplicagdo de TT envia uma mensagem de confirmagdo da operagédo ao
utilizador.

4.21. Modificar tipificacao

Depois de criadas as tipificagbes assumem, na sua generalidade, um caracter imutavel. No entanto,
para as tipificagbes de terceiro nivel esta particularidade s6 se aplica a definigdo propriamente dita de
tipificacdo, sendo possivel alterar alguns campos, utilizados para o sistema de notificagdes:

Enderecos de email para notificagdes;
Enderecos de SMS para notificagdes;
Texto do titulo da notificagao;
Texto do corpo da notificagao;

Threshold.

Existe ainda a possibilidade de desativar uma tipificacdo, recorrendo para tal ao caso de utilizagao
“desativar tipificagcdo”.

4.21.1. Caso de utilizagao

Casos de Utilizagdo conforme Figura 29.

22 Modificar
tipificagéc

Gestor da aplicagao de TTs

Figura 29 = Modificar tipificagdo: Caso de utilizagao

Atores

Input: Gestor da aplicagao.

Processo funcional

1
2
3.
4

O utilizador acede a “Gestao de tipificagdes” e entdo a opgéo de “Modificar tipificacéo”;
E apresentada uma lista de tipificagdes;
O utilizador escolhe a tipificagdo que deseja desativar;

O utilizador altera, conforme desejado, os seguintes campos;
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Enderegos de email para notificagdes;

T o

Enderegos de SMS para notificagdes;
c. Texto do titulo da notificagao;

d. Texto do corpo da notificagdo;

e. Threshold.

5. Caso deseje, o utilizador pode desativar a tipificagdo, recorrendo para tal ao caso de
utilizagdo “Desativar tipificagdo”;

6. O utilizador confirma as alteragées;

O sistema regista a operacdo e atualiza a informagado de notificagdo da tipificacdo (esta
operacao nao tem efeitos retroativos).

Extensoes

Desativar tipificagdo: Para evitar o uso futuro da tipificagao.

4.22. Desativar tipificacao

A opcado de desativagdo de tipificagdo impede que as tipificagbes sejam novamente usadas, ao
mesmo tempo que se mantém a integridade dos TT anteriormente criados.

A desativacao de tipificagdes esta disponivel na aplicagdo de Trouble Ticketing. Esta funcionalidade
impede o uso futuro da tipificacdo desativada e de quaisquer tipificagdes de nivel inferior que estejam
relacionadas a desativada.

4.22.1. Caso de utilizacao

Casos de Utilizagdo conforme Figura 30.

23 Desactivar
tipificagaa

¢extgnds»

2 Modificar
tipificacao

Figura 30 — Desativar tipificacdo: Caso de utilizagcao

Atores

Caso de utilizagédo: Modificar tipificagédo.

Processo funcional
1. A partir do caso de utilizagao “Modificar tipificagdo” o utilizador acede a opgdo de “Desativar
tipificacao”;
2. O utilizador confirma a sua escolha e desativa a tipificagao;

3. O sistema regista a operacao e impede o uso futuro da tipificagéo.
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5. Analise do ciclode vidade um TT

Como se pode observar na Figura 31, um Trouble Ticket transita entre trés fases diferentes:
e Aberto;
e Em progresso;
e Fechado.

Ao ser criado o TT assume o estado de Aberto. A partir deste ponto existem duas alternativas que
podem ser seguidas:

1. Se aresolugédo do TT for imediata, entdo o mesmo passa imediatamente para o estado de
Fechado;

2. Caso a resolugdo no TT ndo seja imediata, mantém-se em estado Aberto até que lhe seja
assignado um utilizador passando, nesta circunstancia, para o estado de Em progresso.
Finalmente assim que seja resolvido passa para o estado de Fechado.

O ciclo de vida mencionado permite que seja possivel acompanhar, de forma pouco complexa, o
desenrolar das atividades de um TT.

+ TT Criadg

Abertc

\ Utilizador Assignadc 1 TT Resolvide

T\ + TT Resolvide T
Em progresso Fechadc

Figura 31 — Diagrama de estados do TT
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6. Apresentacao dos objetos envolvidos

A figura 32 apresenta-nos o diagrama de classes de suporte a aplicagdo de Trouble Ticketing.

Através do diagrama de classes podemos facilmente observar quais sao os objetos que suportardoa
aplicagéao, as relagdes entre si e as caracteristicas (ou atributos) dos objetos.

O diagrama de classes cumpre um triplo proposito:

e E umresumo da especificagdo funcional da aplicagdo de Trouble Ticketing, uma vez que nos
permite verificar os campos e relagdes que iréo estar disponiveis;
o Permite entender que informacgéo ira estar disponivel, util para a construgédo de relatérios;
e Da ao leitor e analista uma visdo global da aplicagao, que facilmente perceciona as
dependéncias e utilidade de cada objeto.
1 TypeTT
-ID : Integer is of
-Description : String
. 1
T belongs ta, 1 + belongs to *
I ] [ |
Level 1 Level 2 Level 3
-ResolutionTimeObjective : Decimal . —
-NotificationDestinationsEmail : String 1 . is related to parent ¥ History
-NotificationDestinationsSDS : String |, R * -ID : Integer
-NotificationTitle : String s tos * -Date : Date
-NotificationBody : String * e -Event : String
-NotificationThreshold : Decimal * -Team : String
4 -ID : Integer -User : String
+ isassignedto  |-CreationDate : Date
‘ -CreatedBy : String 1
% Team -LastModificationDate : Date
1D - Integer -LastModifiedBy : String State
D |C‘a'egory ‘ 1 Description : String -/?Esri:llpli‘;??n:tes;g?g ID : Integer
-ID : Integer -| : ™ : "
-Descript?on : String TeamMember Enabled : Boolean 1 -Alal_'mDate : ‘Dale . -DescEstado : String
-Enabled : Boolean -Actions : String 1
-ClosureDate
- requestedby user -AttachedFile Priority
. -Notes : String | L————ID: Integer
- isassigned to user -ResolvedDate : Date * -Order : Integer
0.1 -Configurationltem : String 0.1 -Name : String
. -Description : String
* -Enabled : Boolean
AD * * .
1 0.1 1
———
FailureType occuredin b Severity
-ID : Integer creafes k -ID : Integer
-Description : String -Order : Integer
-Enabled : Boolean -Description : String
(13--1 -Enabled : Boolean
FailureReason
-ID : Integer Q.1 Place
-Description : String -ID : Integer
-Enabled : Boolean 1 — — -DesclLocal : String
TTApplicationOrigin -Enabled : Boolean
-ID : Integer
-Name : String

Figura 32 — Diagrama de classes

Segue-se uma breve descrigdo do significado de cada classe:

TT — Representa um Trouble Ticket;

TypeTT — Representa o tipo que um TT pode ter (e.g. Incidente ou Pedido de Servigo);
Team — Representa uma equipa responsavel pela operagao de determinados TT;
TeamMember — Representa um utilizador que pertence a determinada equipa;
Category — Representa uma tipificagdo abstrata, para efeitos de generalizagao;

Level1 — Representa uma tipificagdo de primeiro nivel;
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e Level2 — Representa uma tipificagdo de segundo nivel;
e Level3 — Representa uma tipificagédo de terceiro nivel;
e FailureType — Representa o tipo de falha que deu origem ao TT (e.g. MSO down);

e FailureReason — Representa o motivo da falha que deu origem ao TT (e.g. Falha do
equipamento);

e TTApplicationOrigin — Representa a aplicagdo que deu origem ao TT (e.g. Trouble Ticketin
ou Gestao de Falhas);

e Place — Representa o local de origem da situagao que gerou um TT;
e Severity — Representa a severidade atribuida a um TT;

e Priority — Representa a prioridade atribuida a um TT;

e State — Representa o estado de um TT;

e History — Representa o registo historico de alteragdes efetuados a um TT.
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7. Perfis de utilizacao

Dado que o Sistema de Informacdo do SIRESP ira seguir um esquema rigoroso de atribuicdo de
permissoes, foi necessario detetar quais os diferentes perfis de utilizagdo da aplicagdo de Trouble
Ticketing. Estes perfis de utilizagao representam permissdes de acesso a funcionalidades que, como
poderemos verificar, podem ser atribuidas de forma global ou, em certos casos, restringidas a
determinadas equipas ou utilizadores.

As permissdes que estao disponiveis para a aplicagdo de Trouble Ticketing sdo entéo:
e Criar TT — Um utilizador com este perfil tem permisséo para criar TT;

e Gerir TT (da equipa) — Um utilizador com este perfil tem permissao para gerir os TT que
estejam assignados a equipa a que pertence, podendo efetuar qualquer tarefa de edigéo
sobre os mesmos;

e Monitorizagdo de TT — Um utilizador com este perfil pode monitorizar e pesquisar qualquer
TT;

e Gestao da aplicagdo — Um utilizador com este perfil pode exercer todas as tarefas de gestéo
de tipificagdes, tipos de TT, informagdes de falha e de equipas. Pode igualmente efetuar a
gestao das tabelas de informagdo acessoéria aos TT, como é o caso das prioridades,
severidades e locais.

E de notar que a aplicacdo de Trouble Ticketing ndo efetua qualquer gestdo das permissées (da
responsabilidade da aplicagdo de Gestdo de Entidades), limitando-se a validar se o utilizador tem
acesso a determinada funcionalidade.
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Especificag6es Técnicas de Inventario
Anexo 5.1.2

1. Enquadramento

[5.165] No presente Anexo apresenta-se a especificagcdao funcional original, datada de 2007, da aplicagao de
Inventdrio alvo de evolugcdo no presente caderno de encargos.

[5.166] A edigcao original foi adaptada para ser inserida no presente anexo, mantendo-se, contudo, a
formatagao e numeracao original de modo a nao subtrair sentido.

[5.167] A evolugdo a implementar possuirda como ponto de partida a descricdo funcional do presente anexo,
a qual sera atualizada pelo cocontratante de acordo com os requisitos de evolugdo estabelecidos no

presente caderno de encargos.

<< Documento adaptado do original>>
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Versao # Data Descrigéao

1.0 23.Mar.2007 Verséo inicial para aprovagao

2.0 23.Abr.2007 Versao com as alteragdes introduzidas ap6s os comentarios da
SIRESP a primeira verséo

3.0 07.Jun.2022 Versao para CPl 2023

Tabela 1 - Historico do documento
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1 Objetivo

Com o presente documento pretende definir-se em detalhe toda a informagéo que vai fazer parte do
Inventario do SIRESP, a sua estruturagao e a forma como ela é acedida (para leitura e/ou escrita) pelo
operador.
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2 Introducao

A aplicagéo de Inventario do SIRESP contem os dois seguintes conjuntos de informagao:
1. Inventario de Terminais Radio

2. Inventario e cadastro dos ativos segundo Sistema de Normalizagdo Contabilistica para
Administragdes Publicas (SNC-AP):

* O Inventario de Terminais Radio € usado apenas internamente com vista a sua utilizagdo
direta pelas aplicagdes do universo aplicacional do SIRESP. Consiste numa tabela
contendo todos os terminais radio registados na rede Dimetra e alguns dos respetivos
parametros de servigos, de rede e organizacionais necessarios para configurar os
terminais a partir da aplicagdo de Gestao de Entidades.

* O Inventario de elementos de rede propriedade siresp devera poder exportar os dados
para o cadastro e inventario dos ativos segundo o SNC-AP, devera disponibilizar uma
interface de utilizador que permite introduzir manualmente parte da informacéo (a restante
é passivel de ser carregada automaticamente). Sobre esta informacgao é possivel fazer
relatdrios a partir da ferramenta de Reporting do Sistema de Informagéo do SIRESP. O
inventario devera poder exportar os dados dos ativos para o Gerfip ou outra ferramenta
similar

Estas duas componentes do inventario e a forma como s&o alimentadas na base de dados estdo

ilustradas na Figura 1.

Inventory

Radio Equipamento

=int =int
=varchar = varchar s

Figura 1 - Componentes da aplica¢édo de Inventario do SIRESP
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3 Requisitos Macro

De acordo com o documento de “Macro Requisitos do Sistema de Informacao do SIRESP”, foram
identificados, para a aplicagdo de Inventario, os macros requisitos que constam da Tabela 2 e que
estdo detalhados no presente documento.

REQ-M-INV-001 Conteudo do Inventario
REQ-M-INV-002 Interface de utilizador
REQ-M-INV-003 Interagbes com outras aplicagdes

Tabela 2 - Requisitos macro da aplicagéo de Inventario
*  Orequisito REQ-M-INV-001 encontra-se detalhado nos capitulos 4.1.1 e 4.2.1.
* Orequisito REQ-M-INV-002 encontra-se detalhado no capitulo 4.2.2.
* Orequisito REQ-M-INV-003 encontra-se detalhado no capitulo 4.1.2.
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4 Detalhe das funcionalidades

4.1 Terminais Radio

O inventario de terminais radio materializa-se numa base de dados Oracle contendo informacao de
rede e organizacional associada a todos os terminais radio. E acedido e mantido internamente pelas
aplicagbes do subsistema aplicacional.

Deve ser dada preferéncia a disponibilizagdo dos relatérios de inventario no portal e na aplicagéo de
reporting de forma a tornar o ambiente consistente e homogéneo.

A Figura 2 ilustra as componentes do SIRESP que estdo envolvidos nesta funcionalidade, de acordo
com o descrito acima.

Portal & Reporting

-

]

(=]=1-]

oooo
o

Imvantario

\

Hede Dimeira

Figura 2 - Componentes envolvidos no acesso e manutengao do inventario de terminais radio
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4.1.1 Estrutura de dados

O inventario de terminais consiste em duas tabelas de base de dados:

1. Tabela em sistema gestor de base de dados alimentada pelo Inventario, com todos os
terminais (identificados através do ISSI) e os respetivos paradmetros de configuragéo na rede
DIMETRA, relevantes para a sua operacao através das aplicagdes do universo SIRESP.

O conjunto dos parametros associados a cada terminal podera mudar ao longo do
tempo. No entanto, para habilitar o dimensionamento do repositério, devem ser acautelados
30 campos descritivos cada um com 50 caracteres para um total de 50000 terminais (Tabela
3).

Radio
1 - varchar(50)

Sﬂ - varchar(50)

Tabela 3 - Atributos de rede das instancias de Terminais Radio

2. Tabela SQL alimentada pela Gestdo de Entidades, com todos os terminais (identificados
através do ISSI) e os respetivos pardmetros organizacionais.

A informacgao organizacional € necessaria para mapear terminais e as organizagdées a que
pertencem, com vista a permitir agregar os registos de chamadas (CDR’s) conforme requerido
pelas aplicacbes de Mediagéo e Reporting.

O conjunto dos parametros encontra-se referido na Tabela 4:

Terminais Radio

1 - varchar(50)

10 - varchar({50)

Tabela 4 - Atributos organizacionais das instancias de Terminais Radio
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4.1.2 Fluxo e interfaces

E através da aplicagdo de Gestdo de Entidades que o operador gere os terminais radio. No entanto
para que isso seja possivel, os terminais ja ttm que ser previamente conhecidos na rede DIMETRA.
A Figura 3 evidencia o processo de ativagdo e configuragao dos terminais e as respetivas interfaces
com a base de dados de inventario.

Aquisicdo de terminais radio

Ativacdo dos terminais radio em
armazém

Inventario extrai informacao dos
terminais da rede Dimetra e armazena-a
na base de dados

Terminais radio sdo geridos pelo
operador

Figura 3 - Processo de ativagao e configuragao de terminais radio

* Inicialmente, um conjunto de terminais radio € encomendado pelo cliente e recebido em armazém.

* Seguidamente, ainda no armazém, os radios sdo carregados com o respetivo SW e depois
configurados e ativados na rede DIMETRA de acordo com o fleetmapping. Este processo é
repetido manualmente, um a um, para todos os radios, nao havendo interagdo com o Sistema de
Informagéo do SIRESP.

*  Apos este processo, a aplicagao de Inventario extrai diariamente da rede DIMETRA os parametros
de todos os radios ja registados e reescreve-os na BD de inventario. Assim, ao fim de 24 horas
(maximo), todos os novos radios estéo presentes e atualizados no inventario.

* A partir deste ponto, o operador pode fazer a gestado de radios (individualmente ou por grupos)
através da Gestdo de Entidades. Essa gestao é feita acedendo exclusivamente a base de dados
de inventario e inclui a gestao tanto dos parametros de rede (DIMETRA) como organizacionais.

4.2 Equipamento de Rede e outros Ativos

Esta componente do inventario oferece ao operador a possibilidade de visualizar e manter toda a
informacdo sobre o equipamento afeto ao Subsistema de Radio (fornecido pela Motorola) e ao
Subsistema Aplicacional, de acordo com os Macro Requisitos do Sistemade Informagédo do SIRESP.

Adicionalmente, é disponibilizada a visualizagao e gestdo de informagcdo sobre os circuitos de
transmissao de dados de outros ativos relacionados com infraestruturas.
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4.2.1 Estrutura de dados

O Inventario de Equipamentos de Rede e de Ativos tera uma estrutura hierarquica que consiste, ao
nivel mais elevado, numa divisdo em cinco médulos, de acordo com a Figura 4.

Inventario

Informagéo de Eq. dos SS Radio e Aplicacional

Maédulo Dimetra

Informacgao sobre Activos SIRESP

Médulo SS Aplicacional

Modulo Circuitos

Médulo Infraestrutura

Mdodulo Outros Equipamentos

Figura 4 - Mddulos bésicos constituintes do Inventario de Rede

Apresenta-se de seguida, em detalhe, cada um dos modulos.

4.2.1.1 Médulo DIMETRA

O médulo DIMETRA contem todo o equipamento (HW) da rede radio (Motorola).

A informagdo relativa aos objetos do modulo DIMETRA é carregada na base de dados
automaticamente a partir dos ficheiros XML recebidos da interface CCMS da Motorola.

Sempre que ha uma alteragéo ao inventario da rede DIMETRA, a Motorola é responsavel por transferir
o respetivo ficheiro XML atualizado para um diretério fixo dentro subsistema aplicacional com um nome
também fixo. A aplicagdo de inventario verificara periodicamente (uma vez por dia) se existe um novo
ficheiro e em caso afirmativo interpreta-o, carrega a nova informagéo na base de dados e atribui um
novo nome ao ficheiro o qual ficara guardado para efeitos de histérico.

Adicionalmente aos atributos de cada objeto que s&o recebidos nos ficheiros XML, sédo definidos
outros atributos, os quais devem ser introduzidos manualmente pelo operador. Para garantir a
consisténcia dos dados quando um novo ficheiro XML é carregado, é estritamente necessario
que os identificadores de todos os objetos se mantenham entre o ficheiro antigo e o ficheiro
novo. Quando um objeto deixa de existir no novo ficheiro XML, os correspondentes atributos
adicionais (manuais) sdo automaticamente removidos. Quando o mesmo objeto ainda existe no novo
ficheiro (situagdo normal), os pardmetros adicionais sdo mantidos com os valores anteriores.

A gestao do conteudo dos campos adicionais sera da responsabilidade do operador, o que significa
gue no inicio os mesmos estaréo vazios.
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Este mddulo subdivide-se numa estrutura do tipo SITE / RACK / TRAY / UNIT, igual a estrutura
dos respetivos ficheiros XML.

1. Sites — sao os diferentes locais onde esta instalado o equipamento Motorola:

e 1 site por cada zona (contendo o equipamento central da zona: zone controller,
servidores, etc.);

e 1 site por cada BTS;

e 1 site por cada control room (consolas de despacho);
e 1 site para a entidade gestora;

e 1 site para a entidade operadora.

2. Racks— correspondem a bastidores reais ou a conjuntos de equipamentos com a mesma
finalidade embora ndo agrupados num bastidor. Apresenta-se como exemplo o conjunto de
objetos “Rack’ num site de zona:

e  Server Rack;

e Switch Rack;

e /nterconnect Rack;

e Provisioning Centre (PrC);

e Network Management Terminal (NMT);
e Lloose ltems.

3. Trays - correspondem aos NE’s/equipamentos (maquinas) em si. Apresenta-se como
exemplo o conjunto de objetos “7ray’ num Server Rack:

e  Zone Controller 1;

e Zone Controller 2;

e Zone Database Server;

e Full Vision Server;

e Ajr Traffic Router:;

e Zone statistics Server;

e User Configuration Subsystem;
e  System Statistics Server;
e Tape Drive ZSS;

e Tape Drive UCS;

e CWR Relay Panel 1.1;

e  Balun;

o CWR Relay Panel 2.1;

e Patch Panel 1 (32Ports),
e  Modem,

e  Terminal Server;

e Gateway Router 1;

e  Gateway Router 2;
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Core Router 1;
Core Router 2;
Core Router 3;

Core Router 4.

4. Units — correspondem a componentes de um objeto “7ray’. Note-se que hem todos os objetos
“Tray’ contém objetos “Unif’. Apresenta-se como exemplo o conjunto de objetos “Unif’ num
Zone Controller.

Hard Drive;

DVD-RW Drive;
Power Supply 1;
Power Supply 2.

Seguem-se as operagdes que o operador pode executar sobre cada tipo de objeto (Figura 5).

Bl ) Médulo Dimetra 54
= 3 site A E
) Rack &
E ) Tray A
I3 Unit &
) UnitB
3 unitc
® ) TrayE
E 5 Tray C
E |C3) RackB
E I Rackc
Site B

ﬁ Criar obj.
x Remover ofy.

.~_st|= Adterar obj.

Figura 5 - Operagdes sobre cada tipo de objeto modulo DIMETRA

Os atributos associados a cada uma destas classes de objetos sdo os indicados nas tabelas seguintes.
Os atributos a bold s&o obrigatérios (Tabelas 5 a 8). Os atributos marcados com (*) sdo os que ndo estéao
presentes no ficheiro XML da Motorola e cujos valores tém, portanto, que ser introduzidos manualmente

pelo operador.

A coluna mais a direita contem o tipo de atributo e o respetivo controlo através do qual o mesmo é
introduzido na interface de utilizador.

SITE (Tabela 5)

Site

1 - varchar{50)

10 - varchar(50)

Tabela 5 - Atributos dos objetos da classe SITE
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e RACK (Tabela 6)

Rack

1 - varchar({50)

15 - varchar(50)

Tabela 6 - Atributos dos objetos da classe RACK

e TRAY (Tabela 7)

Tray

1 - varchar({50)

50 - varchar(50)

Tabela 7 - Atributos dos objetos da classe TRAY
e UNIT (Tabela 8)

Unit

1 - varchar(50)

20 - varchar(50)

Tabela 8 - Atributos dos objetos da classe UNIT
4.2.1.2 Moédulo Subsistema Aplicacional
O moéddulo Subsistema Aplicacional contém todo o equipamento (HW) do Sistema de Informacgéo do

SIRESP, incluindo o equipamento de gravagéao de voz (NICE).

A informacgao relativa aos objetos do médulo Subsistema Aplicacional é introduzida manualmente pelo
operador através da interface grafica da aplicagdo de inventario, descrita no capitulo 4.2.2.

A semelhanga do médulo DIMETRA, este médulo subdivide-se numa estrutura do tipo SITE / RACK
/ITRAY. O nivel UNIT (componentes de uma maquina) porém nao existe neste moédulo, estando a
respetiva informacg&o contida em alguns dos atributos da classe TRAY (nimero e descrigdo dos CPUs,
numero de discos rigidos e memoria da maquina).

1. Sites — séo os diferentes locais onde esta instalado o equipamento NICE:

e 1 site por cada MSO (todo o equipamento afeto ao Datacenter, esta incluido no site
correspondente ao MSO de Lisboa);

e 1 site para a entidade gestora;

e 1 site para a entidade operadora;
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e 1 site por cada centro de atendimento 112.

2. Racks — correspondem a bastidores reais ou a conjuntos de equipamentos com a mesma
finalidade embora ndo agrupados num bastidor. Apresenta-se como exemplo o conjunto de
objetos Rack no site de MSO de Lisboa:

e MSO Lisboa - Rack 1;
e MSO Lisboa - Rack 2;
o  MSO Lisboa - Rack 3;
e MSO Lisboa - Rack 4,
e  MSO Lisboa - Rack 5;
e MSO Lisboa - Rack 6;
e MSO Lisboa - SGV.

3. Trays — correspondem aos NE’s/equipamentos (maquinas) em si. Apresenta-se como
exemplo o conjunto de objetos “7ray’ no Rack 3 do MSO de Lisboa:

e  SQL/Exchange Server - Node 1;
e SQL/Exchange Server - Node 2;
e ActiveDirectory - Node 1;

e ActiveDirectory - Node 2;

e  Middleware - Node1;

o Middleware - NodeZ2,

e Portal SharePoint - Node1;

e Portal SharePoint - NodeZ;

e  Portal SharePoint - Node3;

e Portal SharePoint - Node4;

e TeMIP Client - Nodel;

e TeMIP Client - Node2;

e Reporting;

e  Spare;

e /SA Server - Nodel;

e /SA Server - NodeZ2;

e  RDP/Console XP;

e Pré-producéo Intel.

Seguem-se as operagdes que o operador pode executar sobre cada tipo de objeto (Figura 6).
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= ||:| Madulo Subs. ﬁp‘lr:,a..,ec-nal
= 3 site - :
= ) Rack A
i|-'_='| Tray A
._='| Tray B
.j Tray C
E |C3) RackB
H ) RackC
F I Site B
# |5 site © .éT ?( =y

Crar obi.

2 Remover obj.

Eiﬁj" Aiterar obj.

Figura 6 - Operagdes sobre os objetos modulo subsistema aplicacional

Os atributos associados a cada uma destas classes de objetos sdo exatamente os mesmos do
modulo DIMETRA (Tabela 5 a Tabela 8).

4.2.1.3 Modulo Circuitos

O modulo Circuitos contem todos os circuitos do sistema de transmissao.

A informacéo relativa aos objetos do médulo Circuitos é carregada manualmente pelo operador através
da interface grafica da aplicagéo de inventario, descrita no capitulo 4.2.2.

Ao contrario dos anteriores, este médulo ndo tem uma estrutura de objetos hierarquica, consistindo em
quatro listas de objetos correspondentes as seguintes categorias:

Circuitos alugados no contexto da rede SIRESP (entre dois sites);

Ligagdes IP ponto a ponto (entre dois NE’s);

PVC’s FR/ATM (de momento ndo previstos);

Ligagdes das redes locais do SIRESP (nédo sao ligagdes fisicas, apenas os mapeamentos

das mesmas).

Seguem-se as operagdes que o operador pode executar sobre cada tipo de objeto (Figura 7).

=[5 Médulo Circuitas
= 3 Circuitos
[E3) Circuito A 2K E "

|53 Circuito © _ K =g
= I Links IP
I3 Link A
I Link B
I3 Link C
= 3 PVCs
I PvC A
Caepvce
Syprvce
= [ Switchports
1) Switchpart A x :ia;
|3 Switchport B x _gdf"'
|5} Switchpart C X Ef

=
[C3) Circuito B = £ i

x Remaowver obj.

Figura 7 - Operagdes sobre objetos modulo circuitos
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Os atributos associados a cada uma destas classes de objetos sdo os indicados nas tabelas

seguintes. Os atributos a bold sdo obrigatérios (Tabelas 9 a 12).

CIRCUITOS (Tabela 9)

Circuitos

1 - varchar(50)

‘.’:.:{: - varchar(50)

Tabela 9 - Atributos dos objetos da classe CIRCUITOS

LINKS IP (Tabela 10)

Links IP

1 - varchar(50)

Eﬂ - varchar(50)

Tabela 10 - Atributos dos objetos da classe LINKS IP

PVCs (Tabela 11)

PVCs
1 - varchar({50)

-m - varchar(50)

Tabela 11 - Atributos dos objetos da classe PVCs

SWITCHPORTS (Tabela 12)

Switchports
1 - varchar{50)

20 - varchar(50)

Tabela 12 - Atributos dos objetos da classe SWITCHPORTS
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4.2.1.4 Moébdulo Infraestruturas

O modulo Infraestruturas contem informagao sobre todas as infraestruturas afetas ao SIRESP,onde
se incluem, por exemplo, cabines e torres de antenas, equipamento ndo HW das salas (datacenter,
salas de controlo, MSO’s e centros de atendimento 112), civil works, unidades de ar condicionado,
etc.

A informacdo relativa aos objetos do modulo Infraestruturas € carregada manualmente pelo operador
através da interface grafica da aplicagéo de inventario, descrita no capitulo 4.2.2.

Este modulo subdivide-se numa estrutura do tipo SITE 0 SITE PROPERTIES.

1. Sites — sao os diferentes locais onde estdo instaladas infraestruturas SIRESP e séo
identificados através de um ID unico, o qual, para facilitar a operagéo, deve ser o mesmo
usado nos médulos DIMETRA e Subs. Aplicacional.

e 1 site por cada MSO (o Datacenter esta incluido no site correspondente ao MSO de
Lisboa);

e 1 site por cada BTS;

e 1 site por cada control room (consolas de despacho);
e 1 site para a entidade gestora;

e 1 site para a entidade operadora;

e 1 site por cada centro de atendimento 112.

2. Site Properties — correspondem a grupos de atributos dos varios sites (nem todos
necessariamente aplicaveis a todos os sites) e sdo os seguintes:

e Local, informagao sobre a localizagao fisica do site;

e Energia AC, informacéo relativa ao fornecimento de energia AC;

e Energia DC, informac&o relativa ao fornecimento de energia DC;

e Energia DC Baterias, baterias instaladas no site;

e Energia DC Sist. Alimentagao, sistemas de alimentagéo instalados no site;

e Salas, salas dos sites (prevé-se a possibilidade de cada site ter mais do que uma
sala);

e Ar Condicionado, unidades de ar condicionado;
e Antenas, informagdo a manter relativa as antenas instaladas no site;

e Componentes Passivos Radio, restantes componentes passivos radio (cabos,
diplexers, splitters, etc.) instalados nos sites;

e Torre, informagdes sobre a torre que serve a BTS instalada no site;

e Info Variada de Equipamento, informacdes varias sobre o restante equipamento
instalado no site;

e Chaves, informagdes sobre chaves e cartdes magnéticos de acesso aos sites;
e Acreditagdes, informacdes sobre acreditagdes emitidas para acesso a cada site;
e Contratos, referéncia de contratos em vigéncia para o site em questéo;

e Locadores, possiveis locadores (ou outro tipo de pessoas ou entidades
referenciadas pelos contratos do grupo anterior).

Seguem-se as operagdes que o operador pode executar sobre cada tipo de objeto (Figura 8).
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=l [ Médulo Infraestrutura
B ) Site & B K =
) Acreditactes
|3 Acreditacgo A
() Acreditacio B
||'_="| Antenas
lfj Antena A
|=5) Antena B
= ICT) Ar Condidonado
() Ar Cond. A
I3 Ar Cond. B
I chaves
) chave A
) Chave B
=l |0 Componentes Passivos Radio
I Comp. Radio A
=) Comp. Rédio B
j Contratos
I=) Contrato A
|7} Contrato B
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|,j Energia DC Baterias E_'f
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|33 Info Variada de Equipamento

]
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x Remover obj.
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=
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B X
B X

I3 Local
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=) sala &
) salaE
Iﬂ Torre
& [ sit=B
E 3 site C

i

Figura 8 - Operagdes sobre objetos modulo infra-estruturas

Os atributos associados a cada tipo de objetos sdo os indicados nas tabe
bold sdo de preenchimento obrigatério (Tabelas 13 a 28).

o SITE (Tabela 13)

Site

1 - warchar({50)

20 - varchar(50)

Tabela 13 - Atributos dos objetos da classe SITE

las seguintes. Os atributos a
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LOCAL (Tabela 14)

Local

1 - varchar{50)

20 - varchar(50)

Tabela 14 - Atributos dos objetos da classe LOCAL
ENERGIA AC (Tabela 15)

Energia AC
1 - varchar(50)

Eﬂ - varchar(50)

Tabela 15 - Atributos dos objetos da classe ENERGIA AC
ENERGIA DC (Tabela 16)

Energia DC
1 - varchar{50)

20 - varchar(50)

Tabela 16 - Atributos dos objetos da classe ENERGIA DC
ENERGIA DC BATERIAS (Tabela 17)

Energla DC Baterias
1 - varchar({50)

Eﬂ - varchar(50)

Tabela 17 - Atributos dos objetos da classe ENERGIA DC BATERIAS
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e ENERGIA DC SIST. ALIMENTAGAO (Tabela 18)
Energia DC Sist Alimentacao

1 - varchar(50)

ﬁﬂ - varchar(50)

Tabela 18 - Atributos dos objetos da classe ENERGIA DC SIST: ALIMENTAGCAO
e SALAS (Tabela 19)

Salas
1 - varchar({50)

Eﬂ - varchar(50)

Tabela 19 - Atributos dos objetos da classe SALAS
e AR CONDICIONADO (Tabela 20)

Ar Condicionado

1 - varchar{50)

20 - varchar(50)

Tabela 20 - Atributos dos objetos da classe AR CONDICIONADO
e ANTENAS (Tabela 21)

Antenas
1 - varchar(50)

Eﬂ - varchar(50)

Tabela 21 - Atributos dos objetos da classe ANTENAS
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e« COMPONENTES PASSIVOS RADIO (Tabela 22)

Componentes Passivos Radio
1 - varchar({50)

ECI - varchar{50)

Tabela 22 - Atributos dos objetos da classe COMPONENTES PASSIVOS RADIO

e TORRE (Tabela 23)

Torre
1 - varchar(50)

Eﬂ - varchar({50)

Tabela 23 - Atributos dos objetos da classe TORRE

e INFO VARIADA DE EQUIPAMENTO (Tabela 24)

Info Variada

1 - varchar({50)

ECI - varchar{50)

Tabela 24 - Atributos dos objetos da classe INFO VARIADA

« CHAVES (Tabela 25)

Chaves
1 - varchar({50)

EID - varchar(50)

Nota: para cada objeto apenas um dos atributos “key_ref” ou “mag_card_ref” € mandatério.

Tabela 25 - Atributos dos objetos da classe CHAVES
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o ACREDITAGOES (Tabela 26)

Acreditacoes

1 - varchar(50)

ﬁﬂ - varchar(50)

Tabela 26 - Atributos dos objetos da classe ACREDITACOES
e CONTRATOS (Tabela 27)

Contratos
1 - varchar{50)

20 - varchar(50)

Tabela 27 - Atributos dos objetos da classe CONTRATOS
e LOCADORES (Tabela 28)

Locadores
1 - varchar{50)

20 - varchar(50)

Tabela 28 - Atributos dos objetos da classe LOCADORES
4.2.1.5 Moédulo Outros Equipamentos

O “Mobdulo Outros Equipamentos” estara vazio no inicio da operagao e sera enriquecido ao longo do
tempo com equipamentos que ndo se enquadrem em nenhum dos quatro modulos anteriores ou que
por qualquer razao devam estar num médulo separado.

Devido ao caracter genérico deste modulo, a sua estrutura consiste simplesmente num nivel de Site
exatamente similar ao nivel Site dos médulos DIMETRA, Subs. Aplicacional e Infraestruturas, ao qual
estdo diretamente associados 0s equipamentos.

No caso de equipamentos genéricos, nao associaveis a algum site (p.ex., SW genérico), o operador
podera criar uma instancia de SITE genérica.

Seguem-se as operagdes que o operador pode executar sobre cada tipo de objeto (Figura 9).
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& () Médulo Outros Equipamentos 7
= I site A B X Ey . @ craron
|5} Equipamento A X = i
|5 Equipamento B P4 _éfj —
I} Equipamento C x re s
i ﬁ X | ﬁgf Aterar obj.
® ) Site C ]

Figura 9 - Operagdes sobre objetos modulo "outros equipamentos"

Os atributos associados a cada tipo de objetos sdo os indicados nas tabelas seguintes. Os atributos a
bold sdo de preenchimento obrigatério (Tabelas 29 e 30).

o SITE (Tabela 29)

Atributos dos objectos SITE

} identificador do site, Unico no sistema,
uid igual ao usado na Tabela 5 text string / text box
nome do site no sistema, igual ao usado
name na Tabela 5 text string / text box

Tabela 29 - Atributos dos objetos da classe SITE
e EQUIPAMENTO (Tabela 30)

Atributos dos objectos EQUIPAMENTO

identificador do equipamento, Unico no

uid sistema. text string / text box

name nome do equipamento text string / text box

status estado operacional da instancia Activollnactivo / combo box
. entidade responsavel ou proprietaria da

entity instancia text string / text box

contact contacto(s) da entidade mencionada acima | text string / text box

numero de inventario (atribuido pela
entidade responsavel ou proprietaria do

inventory_ref recurso para uso em processos internos) text string / text box
campo que pode ser usado para guardar

notes informacgao relevante acerca do item text string / text box
data de entrada da instancia na base de

entry_date dados (para efeitos de histérico) text string / text box
ultima vez que a instancia foi modificada

mod_date (para efeitos de historico) text string / text box
utilizador que modificou a instancia (para

mod_user efeitos de historico) text string / text box

Tabela 30 - Atributos dos objetos da classe EQUIPAMENTO

4.2.2 Interface de utilizador

A interface de utilizador para introdugdo manual da informagédo de inventario é disponibilizada pela
aplicacdo OpenView Service Activator da HP (OVSA) através da sua componente de inventario e
consiste numa janela com a seguinte disposicao (Figura 10):
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Figura 10 - Interface do utilizador

A interface grafica de utilizador (GUI) (Figura 10) consiste numa “view” (a esquerda) contendo a arvore
de objetos de inventario, dividida nos cinco moédulos, por sua vez divididos de acordo com as
respetivas estruturas descritas nos capitulos anteriores, até ao nivel do equipamento em si.

Para cada elemento desta arvore, sdo indicadas as possiveis operagdes, as quais podem ser:

e Criar Novo Objeto: criagdo de uma nova instancia debaixo do objeto selecionado. Esta opgéo
nao é permitida para as folhas da arvore, isto €, para os equipamentos propriamente ditos.

e Remover Objeto: remogéao do objeto selecionado da base de dados.
e Alterar Objeto: alteragdo de um ou mais atributos do objeto selecionado.

Selecionando a primeira ou terceira operagdo ou selecionando apenas um objeto (sem executar
nenhuma das operag¢des acima), surge uma view do lado direito com todos os atributos do mesmo
para criagao, alteragao ou apenas visualizagao, consoante o caso.

4.2.3 Relatorios

Os relatorios serao elaborados “on demand” a partir da ferramenta de reporting do Sl, e poderéo ser
feitos relatérios contendo a totalidade do inventario, por médulo, por site e por ativo.

Nota: dado que a componente de reporting tem datas de entrega previstas muito mais a frente que a
da aplicagao de inventario, ira ser disponibilizada uma interface por script, para geragao de uma flat-
file com o conteudo do inventario durante o periodo que medeia entre a entrega da aplicagdo de
inventario e a entrega do subsistema de reporting.
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4.2.4 Historico

O histérico sera composto por duas componentes:
e Ficheiro de log em formato CSV que contem a seguinte informagao:
0 <Data>, <Utilizador>, <Nome do Campo>, <Valor antigo>, <Valor Novo>
e Adigao de trés atributos no formulario de atualizag&o do inventario:

0 “Entry date” — data de entrada da instancia na base de dados (para efeitos de
historico);

0 “Mod User” — utilizador que modificou a instancia (para efeitos de historico);
0 “Mod Date” - ultima vez que a instancia foi modificada (para efeitos de historico).
O ficheiro de log sera unico e por cada entrada sera acrescentada uma nova linha no final do ficheiro.

A manutengédo do ficheiro sera da responsabilidade do administrador do sistema.

4.2.5 Combo Box

O inventario do Service Activator disponibiliza a funcionalidade “combo-box.”

Esta funcionalidade permite construir a GUl com campos de escolha que dependam de outros objetos
ja criados. A titulo de exemplo, a construgdo de um circuito (ver modulo Circuitos) envolve a definigdo
de um campo Site_A e outro Site_B que serdo os “End Points” do circuito.

Uma vez que os “Sites” sdo também cadastrados no inventario € possivel definir, na criagdo de um
circuito, os campos Site_A e Site_B com “combo-box” previamente preenchidos com os sites ja
cadastrados e facilitar o operador na definicdo destes dois campos.

Uma vez que a quantidade de sites € na ordem das centenas, € possivel ao operador, teclando a
primeira letra, ir ao encontro da primeira entrada da “combo-box” iniciada por essa letra.

Esta funcionalidade obriga a que se criem os sites antes de se criarem os circuitos.
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5 Acronimos

AC Alternate Current

ATM Asynchronous Transfer Mode

BD Base de Dados

BTS Base Transceiver Station

CCMS Customer Configuration Management System
CDR Call Detailed Record

CPU Central Processing Unit

CSsv Comma Separated Value

DC Direct Current

DDF Digital Distribution Frame

DIMETRA Digital Motorola European Trunked Radio
FR Frame Relay

GEPI Gabinete de Estudos e de Planeamento de Instalagdes
GUI Graphical User Interface

HW Hardware

INV Inventario

P Internet Protocol

ISSI Individual Short Subscriber Identity

LAN Local Area Network

MAC Medium Access Control

MSO Mobile Switching Office

NE Network Element

NIC Network Interface Card

PVC Permanent Virtual Connection

RAM Random Access Memory

SA Service Activator

SIRESP Sistema Integrado de Redes de Emergéncia e Seguranga de Portugal
SQL Structured Query Language

SW Software

ucs User Configuration Server

UPS Ininterruptable Power Supply

VLAN Virtual Local Area Network

VP Virtual Path

XML eXtensible Markup Language
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Anexo 5.1.3

1. Introdugao
[5.168] Os componentes de Hardware apresentados no presente Anexo sdo 0os componentes existentes a
data de assinatura deste Contrato O software descrito no final é considerado parte integrante do

Hardware.

2. Lista de Componentes de Hardware
[5.169] A infraestrutura que suporta o Subsistema Aplicacional do SIRESP esta maioritariamente instalada
no site de Lisboa (Datacenter), a partir do qual sdo estabelecidas liga¢des aos outros MSQ’s do pais,

conforme representado na Figura 1:

2.1.Centro de Processamento de Dados

[5.170] A informacdo é descritiva e indica o ambiente atualmente existente.

(Lisboa, Pono, Coimbra, Faro, Madeira, Agores, Releréncia)
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Figura 1 - Subsistema Aplicacional do SIRESP
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2.2.LigacOes aos restantes sites (links)
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Figura 2 - Ligagcdes aos sites

2.3.0 Sistema de Informacgdo do SIRESP, encontra-se instalado nos seguintes locais (sites):

Tabela 1 - Lista de locais

Site Localizagdo
Datacenter Lisboa Lisboa
Datacenter Pré-Prod / Dev / Referéncia Lisboa
MSO Lisboa Lisboa
Sala da Operacdo e Manutencdo Sistema de Informacdo do SIRESP (O&M) | Lisboa
Sala da Supervisdo da Rede Lisboa
SIRESP Escritérios (Entidade Operadora) Lisboa
COG - Secretaria Geral do Ministério da Administracdo Interna (SGMAI) Oeiras
MSO Coimbra Coimbra
MSO Faro Faro
MSO Porto Porto
MSO Madeira Funchal
Ponta
MSO Acgores Delgada
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3. Componentes sujeitos a manutengao:

(5.171]
(5.172]
(5.173]
(5.174]

A indicagdo Sup Type 1, indica que deverdo ter suporte na modalidade 24x7.

Aindicagdo Sup Type 2, indica fungdes S&G.

A indicagdo Sup Type 3, indica que deverao ter suporte na modalidade 8x5.

A indicacdo Sup Type 4, indica que o suporte por avaria a estes equipamentos pode ser dado por
substituicdo por equipamento novo com caracteristicas iguais ou superiores ao substituido em

modalidade NBD (Next Business Day).

Tabela 2 - Lote X1 — Rede e seguranca

. ) Notas
Qtd  Descrigdo de Equipamento

2 Fortinet Fortigate 101E Sup Type 1

Fortinet Fortigate VMO1 A descontinuar apés a instalagdo do Anexo 5.1
13 | Fortinet Fortigate 30E Sup Type 1
2 Fortinet Fortigate 40F Sup Type 1
2 Fortinet Fortigate 60D A descontinuar apds a instalagdo do Anexo 5.1
1 Fortinet Fortianalyzer VM A descontinuar apés a instalagdo do Anexo 5.1
1 Fortinet Fortimanager VMO01 Sup Type 1
1 Fortinet FortiClient EMS (50 clientes) Sup Type 1
19 | HP Switch A descontinuar apds a instalagdo do Anexo 5.1
7 Cisco Switch A descontinuar apds a instalagdo do Anexo 5.1
1 LinkSys Switch A descontinuar apds a instalagdo do item Anexo 5.1
8 HPE Router supType2

Tabela 3 - Lote X2 — Armazenamento

. ) Notas
Qtd Descrigao de Equipamento

1 HP Storage Base Sup Type 2
1 HP Scalable Base Module Sup Type 2
1 HPE StoreOnce 3520 12TB System Sup Type 2
7 KVM USB Cnsl Itfc Adptr 1PK ALL Sup Type 2
1 | Infortrend Sup Type 1
1 | Infortrend EonStor GSe Pro 1008RP 56tb Sup Type 1
1 | Infortrend ESDS S24F-G180-4 Sup Type 1

Tabela 4 - Lote X3 — Armazenamento

A . Notas
Qtd Descrigdo de Equipamento

21 | HPDL360 Gen9 Sup Type 2
6 HPE BL460c Gen9 10Gb/20Gb FLB CTO Blade Sup Type 2
2 BL860C Integrity Sup Type 2
10 | Supermicro SYS-1019S-WR Sup Type 1
8 SUPERMICRO Superserver Microcloud 5038ML-H8TRF 32Gb RAM, 2TB disk, Sup Type 3
1 | Tyan (AMD Opteron 6274) Sup Type 3
1 | Tyan (AMD Opteron 6274) Sup Type 3
3 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade Sup Type 2
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Descrigao de

Equipamento

Tabela 5 - Lote X4 — Desktops

:A'chggaa; c;ézzoo 1 4GB | 160GB | Sup Type3
;'VPS;F: 'F:/Ie;gzl 5810 1 4GB | 500GB | SupType3
\HNPOfIf;ZtTigr‘:’er 1Intel® Xeon E3-1225v5-3,3GHz | 8GB | 1TB | SupType3
HP 7840 . 1x 'Intel® Xeon® E5-2620 v4 (2.1 GHz, 16 178 Sup Type 3
Workstation 20 MB cache, 8 cores, Intel® vPro™) GB
Tabela 6 - Lote X5 — Laptops
Qtd @ Descricao de Equipamento Notas

2 Laptop LenovoThinkbook 15-IML Sup Type 4

1 ASUS FX504G Sup Type 4

1 HP Pavillion Laptop Sup Type 4

5 ACER TravelMate P2 TMP215-53 Sup Type 4

1 Lenovo Ideapad S540 -14IML Sup Type 4

3 Laptop OMEN 15" Sup Type 4

1 Lenovo Thinkpad T480 Sup Type 4

3 Laptop ASUS VivoBook X512F Sup Type 4

1 Laptop Lenovo Yoga 300 Sup Type 4

1 Laptop ASUS VivoBook X512U Sup Type 4

1 Macbook Air Sup Type 4

2 Microsoft Surface 3 Sup Type 4

1 HP Pavillion Laptop Sup Type 4

1 ACER A315-56 Sup Type 4

1 | Toshiba Satellite P50-B103 Sup Type 4

Tabela 7 - Lote X1 — Monitores
Qtd | Descricao de Equipamento Notas

10 HP Compaq LA2405wg Monitor Sup Type 4
4 HP Compaq LE2002x Monitor Sup Type 4
2 HP 27w Monitor Sup Type 4
1 HP 2310ti Monitor Sup Type 4
2 HP LP2465 Sup Type 4

Anexo 5.1.3 - Pagina4 de5




siresp®

Anexo 5.1.3 -Lista de Hardware existente

Qtd | Descricao de Equipamento Notas
1 HP Compaq LE2002x Monitor Sup Type 4
1 Benq GL2450 Sup Type 4
1 HP w2007v Monitor Sup Type 4
2 HP LP2465 Monitor Sup Type 4
1 LG 22MK 430h Monitor Sup Type 4
1 LG W2253tq Monitor Sup Type 4
5 Samsung $S24D300h Monitor Sup Type 4
1 AOC 2460PF Sup Type 4
3 ASUS VS248 24” Sup Type 4
6 HP 1CA86AA 23.8" FUL HD IPS Sup Type 4
3 Samsung HQ32EE460FK Sup Type 4
1 Samsung LE23B530P7W Sup Type 4

Tabela 8 - Lote X6 — Software

Qtd Descrigdao de Equipamento

1 Colasoft Nchronos Server

Sup Type 1

Tabela 9 - Lote X7 — Impressoras

Qtd Descrigao de Equipamento

1 Samsung X4300X

Notas

Sup Type 4

1 HP Officelet Pro 8210

Sup Type 4

1 HP Officelet Pro 6960

Sup Type 4

1 Xerox VersaLink C405DN MFP

Sup Type 4
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Interfaces

Anexo 5.1.4

1. Introdugao

[5.175]

O SIRESP é composto por um conjunto de Subsistemas, estando estes Subsistemas
agrupados por areas, conforme descrito na figura seguinte. O presente documento foca as
interfaces entre o Subsistema Aplicacional e os outros Subsistemas, em especial com o

Subsistema Radio fornecido pela Motorola.

siresp®

SISTEMA DE INFORMACAO

(Subsistema Aplicacional)

ATIVACAO
cg]%l;ﬁ DE ;:a?’ FAULT SEE?,M MEDIATION SGV
APT) SERVICOS v3

REDE TETRA (DIMETRA IP 9.0.1)

(Subsistema Radio)

Figura 1 - Arquitetura de Integragdo

2. Arquitetura légica do Subsistema Aplicacional

[5.176]

A plataforma de integracdo, representada essencialmente pelo middleware, solucdo
assegurada pelo produto de software Biztalk, que permitia disponibilizar uma plataforma
capaz de oferecer um conjunto de ferramentas e tecnologias integradas, suportando todas

as necessidades de SOA (Servive Oriented Architecture) como também outras necessidades
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pontuais de integracdo. A integracao das diferentes aplicagdes privilegiava a utilizacdo de
Middleware.
[5.177] Esta componente deixa de fazer parte do caderno de encargos sendo descrita de forma

informativa.

ENVIRONEMENT ;
N siresp®

PORTAL INTRANET

GESTAD ATIVAGAO GESTAO ARVORES TROUBLE BI&
ENTIDADES SERVICOS CONTACTOS DECISAO & TICKETING REPORTING
BD CONHEC
INVENTARIO
REDE

ORQUESTRAGAO DE PROCESSOS (MIDDLEWARE)

GESTAO SLA’s (SLM)

SUITE MICROSOFT

GRAVAGAO
DE VOZ
FIREWALLED

— . ENVIRONEMENT

HSNIDOVLS
r/

REDEDIMETRA 9.0.1

Figura 2 — Subsistema aplicacional

3. Interfaces Externas

[5.178] Os pontos seguintes descrevem as interfaces em producdo entre o Sistema de Informacao
e a Rede TETRA (DIMETRA IP).

[5.179] E assumida a existéncia de um “time server” utilizada por todos os equipamentos para

sincronizacdao dos mesmos.

3.1.Fault
[5.180] Interface destinada a rece¢do de toda a alarmistica gerada pela Rede TETRA (DIMETRA IP

versdo 9.0.1).
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S| MSO Lishoa

81 MSO Faro

y S| WSO Porto

Rede P 81

O

]

SI MSO Madeira °

St ]

o $1 MSO Coimbra

SI MSO Agores

MSO Agores

Figura 3 — Arquitetura — Gestdo de Falhas

[5.181] Do ponto de vista ldgico, a solugdo global de Gestdao de Falhas é composta pelos seguintes

mddulos funcionais conforme Figura 3.

3.2. Mediation
[5.182] Interface destinada a rece¢do de eventos gerados pela Rede TETRA (DIMETRA IP versdo

9.0.1) associados a chamadas (CDRs) e eventos de mobilidade.

Anexo 5.1.4 - Pagina3de 4



siresp®

Anexo 5.1.4 - Interfaces

[5.183] A arquitetura ldgica da solugdo de mediagdo é a seguinte (Figura 4).

PP
o £4 5T

vmware Cluster Shared Storage 7

Figura 4 — Arquitetura — Mediagao

3.3.Sistema de Gravagao de Voz

[5.184] O Sistema de Gravacdo de Voz DIMETRA V9.0.1, AIS LOGGER, interliga-se com o sistema
Motorola através da interface MCC7500 AIS, de forma a recolher as comunicac¢des
realizadas e os eventos associadas as mesmas. A interface MCC7500 AIS (e respetivo
hardware e software) sdo disponibilizados pela Motorola para que seja possivel a
integracdao com o SGV.

[5.185] O SGV utiliza o AlS Switch Driver para ligacdo ao Motorola DIMETRA IP ver9.0.1.

[5.186] O SGV recolhe a informagdo do MCC7500 AlS da Motorola.
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1. Introdugao

[5.187]

siresp®

Lista de Software Existente

Anexo 5.1.5

Neste Anexo enumerara-se o Software existente e a ser objeto de contrato de

manutencado e suporte nas quantidades indicadas.

2. Lista de Software Aplicacional

[5.188]

O licenciamento software é perpétuo e encontra-se todo instalado “on-premises”

nao existindo possibilidade de utilizacao de software com modelo em “cloud”.

Aplicagao

Gestdo de Entidades

Tabela 1 - Lista de Software Aplicacional

Licenga

Corporativa

Comentarios

Objeto de evolugdo consoante Anexo 5.1

Gestdo de Contactos

Corporativa

Aplicacdo a descontinuar, requisito da
aplicacdo de trouble-ticketing

Gestdo de SLA

Limitado a 5 users de acesso

Objeto de evolugdo consoante Anexo 5.1

Trouble Ticketing

Corporativa
Limitada a 25 utilizadores
externos

Objeto de evolugdo consoante Anexo 5.1

Portal Intranet e E-
learning

Corporativa

Objeto de evolugdo consoante Anexo 5.1

Arvores de decisdo

Corporativa

Aplicacdo a descontinuar, requisito da
aplicacdo de trouble-ticketing

Base de dados de
conhecimento

Corporativa

Aplicacdo a descontinuar, requisito da
aplicacdo de trouble-ticketing

Inventario de Rede

1.000 localizagbes
+200.000 elementos
API consulta/modoficacdo

Objeto de evolugdo consoante Anexo 5.1

Suporte a Decisdo (Bl &
Reporting)

Corporativa

Objeto de evolugdo consoante Anexo 5.1

3. Software de Base (também designado software-off-the-shelf)

3.1.Software de Base Off-the-Shelf ORACLE

[5.189]

off-the-shelf), com o seguinte licenciamento:

Todo o Subsistema Aplicacional assenta sobre uma base de dados Oracle (software
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Tabela 2 - Software de base - Licenciamento

Descricdo Licenga® Quantidade
Oracle Database Enterprise Edition — Processador Perpetual Por Processador
12c Enterprise Edition Release (CPU) 2
Oracle Virtual Machine Licenca 2
OpenSource
Oracle Tuning Pack - Processor Perpetual, 12C Por Processador
& petual (cPU) 2
Por P d
Oracle Diagnostics Pack - Processor Perpetual, 12C or Frocessador 2

(CPU)

3.2.Software de Base (ou também designado Software “Off-The-Shelf”) -

Manutencdo das licengas da Microsoft

[5.190] Em modelo de licenciamento Open Value Subscription:

Tabela 3 - Software de base — Licenciamento Microsoft

PART NUMBER DESCRICAO QTD
KV3-00509? WINENTperDVC ALNG UpgrdSAPk OLV NL 1Y Pltfrm 100
79P-02338 OfficeProPlus ALNG LicSAPk OLV NL 1Y Pltfrm 100
WO06-01502 CoreCAL ALNG LicSAPk OLV NL 1Y Pltfrm DvcCAL 100
F52-02036 BztIkSvrEnt ALNG LicSAPk OLV 2Lic NL 1Y AP Corelic 2
395-03516 ExchgSvrEnt ALNG LicSAPk OLV NL 1Y AP 1
H04-01506 SharePointSvr ALNG LicSAPk OLV NL 1Y AP 2
7]JQ-00088 SQLSvrEntCore ALNG LicSAPk OLV 2Lic NL 1Y AP Corelic 2
6VC-00829 WinRmtDsktpSrvcsCAL ALNG LicSAPk OLV NL 1Y AP UsrCAL 50
9EM-00419 WinSvrSTDCore ALNG LicSAPk OLV 2Lic NL 1Y AP Corelic 560
MX3-00155 VSEntSubMSDN ALNG LicSAPk OLV D 1Y AP 1

[5.191] Em modelo de licenciamento CSP:

Tabela 4 - Software de base — Licenciamento Microsoft CSP

PART NUMBER DESCRICAO

SK163323 Microsoft 365 E5 - Annual 50

! Licengas existentes a data assinatura contrato
2 As licencas Windows de Sistema Operativo (desktop/esta¢Bes de trabalho) s3o licengas de Upgrade,
pelo que todas as maquinas tém um SO elegivel instalado
3 Support Basic da Microsoft.
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Tabela 5 - Licengas Microsoft

Licengas Microsoft de acordo com a lista abaixo indicada:

Service type Custom Region Description
name
StorSimple North Europe  Virtual Appliances: 0 Model 8010 devices, 0 Model 8020 devices,
1 Model 1200 devices; Physical Appliances: 0 Model 8100
devices, 0 Model 8600 devices; 0 Jobs run, 10 TB data
transformed

Azure Backup West Europe  Azure VMs, 5 Instance(s) x 250 GB, GRS Redundancy, Moderate
Average Daily Churn, 2,375 GB Average monthly backup data, 38
GB Average monthly snapshot usage data

Virtual Exchange West Europe 1 D8sv3 (8 vCPUs, 32 GB RAM); AHB for Windows Server — (OS

Machines SIOEX Only); 1 year reserved; 0 managed disks — P15; Inter Region
transfer type, 5 GB outbound data transfer from West Europe to
East Asia

Virtual AD/DC West Europe 1 D2sv3 (2 vCPUs, 8 GB RAM); AHB for Windows Server — (OS

Machines Only); 1 year reserved; 0 managed disks — 5S4, 100 transaction

units; Inter Region transfer type, 5 GB outbound data transfer
from West Europe to East Asia

Application WAF West Europe  Web Application Firewall tier, Medium Instance size: 1 Gateway

Gateway hours instance(s) x 730 Hours, 10 TB Data processed unit(s), 5 TB
Zone unit(s)

VPN Gateway West Europe VPN Gateways, VpnGwl1 tier, 744 gateway hour(s), 11 S2S

tunnels, 128 P2S tunnels, 500 GB, VPN VPN gateway type

Azure Sentinel  LogAnalytics West Europe 6 daily ingested logs (GB), 3 total retention (months)

[5.192] Software de Virtualizacdo e Sistema Operativo RedHat.

Tabela 6 - Virtualizagdo e SO RedHat

Part NUMBER Quantidade Descricao

G3J35AAE 7 RH HA 2 Sckt/2 Gst 3yr E-LTU

G3J33AAE 13 RHEL Svr 2 Sckt/2 Gst 5yr 9x5 E-LTU

PO9U42AAE 1 VMw vCenter Server Std for vSph 5y E-LTU
BD514A 12 VMw vSphere EntPlus 1P 5yr SW
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GARANTIA BANCARIA NR® 00125-02-2331656

Beneficiario:
SIRESP - GESTAO DE REDES DIGITAIS DE SEGURANCA E EMERGENCIA, S.A.
NIPC: 506804917

Em nome e a pedido de NO LIMITS CONSULTING - SERVICOS EM SISTEMAS DE
INFORMACAO, S.A. (NOLIMITS), identificagdo fiscal numero 505581477, com sede
na Avenida Dr. MArio Moutinho, n® 33 A, 1400-136 Lisboa, vem o Banco Comercial
Portugués, S.A., com o capital social de 4.725.000.000,00 euros, matriculado
na Conservatéria do Registo Comercial do Porto sob o nuimero Gnico de matricula
e de identificacdo fiscal 501525882, com sede na Praca de D. Jodo I, n° 28,
4000-295 Porto, pelo presente documento, prestar, a favor da SIRESP - GESTAO
DE REDES DIGITAIS DE SEGURANCA E EMERGENCIA, S.A., com sede em Praca Duque de
Saldanha , n°® 1, Piso 9, 1050-094 Lisboa, uma garantia bancdria no montante de
EUR 313.101,50 (TREZENTOS E TREZE MIL CENTO E UM EUROS E CINQUENTA CENTIMOS)
destinado a caucionar o exato e pontual cumprimento das obrigag¢des assumidas
pelo garantido no &mbito da execucgdo do contrato de “AQUISICAO DE SERVICOS DE
OPERACAO E MANUTENCAO DO SIRESP - LOTE 5 - SERVICOS DE MANUTENGAO E EVOLUGCAO
DOS SISTEMAS DE INFORMAGCAO DO SIRESP”.

Pela presente garantia, obriga-se o garante, sem quaisquer reservas, a entregar
ao garantido, & primeira solicitagdo, e sem que este tenha de justificar o
pedido e sem que o primeiro possa invocar em seu beneficio quaisquer meios
de defesa relacionados com o contrato acima identificado, qualquer quantia
até perfazer o referido montante.

0O garante ndo opora ao garantido quaisquer excegdes relativas ao contrato de
garantia bancdria celebrado com solicitante.

O garante reconhece e aceita que a presente garantia, a primeira solicitacao,
nido pode em qualquer circunstédncia ser revogada ou denunciada, mantendo-se em
vigor até a sua exting¢do ou cancelamento, nos termos previstos no contrato e
na legislacdo aplicavel (Cbédigo dos Contratos Publicos).

Porto, 09 de dezembro de 2022

BANCO COMERCIAL PORTUGUES, S.A.
ALBERTO
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Q M onzoe BB
SANTANA  Dados:2022.12.12
2, GODINHO %527
/

s\

O
(O]~}
03
e
Z =
€3

MA

- Imposto de Selo do n® 10.3 da Tabela Geral, no valor de EUR 1.878,61 liquidado
nesta data.

www.millenniumbcp.pt 707 50 24 24

Atendimento Personalizado 24H



