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Automates ControlLogix 5580 et GuardLogix 5580 Manuel utilisateur

Informations importantes destinées a l'utilisateur

Lire ce document et les documents répertoriés dans la section Documentations connexes relatives a I'installation, la
configuration et le fonctionnement de cet équipement avant d’installer, de configurer, de faire fonctionner ou de procéder a la
maintenance du produit. Les utilisateurs doivent se familiariser avec les instructions traitant de l'installation et du cablage, en
plus des exigences relatives a toutes les normes, réglementations et lois en vigueur.

Les opérations telles que l'installation, la mise au point, la mise en service, l'utilisation, 'assemblage, le désassemblage et la
maintenance doivent étre exécutées par des personnes qualifiées conformément au code de bonne pratique.

Si cet équipement est utilisé d’'une fagon non prévue par le fabricant, la protection quil fournit peut étre altérée.

La société Rockwell Automation, Inc. ne saurait en aucun cas étre tenue pour responsable ni étre redevable des dommages
indirects ou consécutifs a I'utilisation ou a I'application de cet équipement.

Les exemples et schémas contenus dans ce manuel sont présentés a titre indicatif seulement. En raison du nombre important de
variables et d’'impératifs associés a chaque installation, la société Rockwell Automation, Inc. ne saurait étre tenue pour
responsable ni étre redevable des suites d’utilisation réelle basée sur les exemples et schémas présentés dans ce manuel.

La société Rockwell Automation, Inc. décline également toute responsabilité en matiére de propriété intellectuelle et industrielle
concernant l'utilisation des informations, circuits, équipements ou logiciels décrits dans ce manuel.

Toute reproduction totale ou partielle du présent manuel sans autorisation écrite de la société Rockwell Automation, Inc. est
interdite.

Des remarques sont utilisées tout au long de ce manuel pour attirer votre attention sur les mesures de sécurité a prendre en

AVERTISSEMENT : Actions ou situations susceptibles de provoquer une explosion en environnement dangereux et risquant
d'entrainer des blessures pouvant étre mortelles, des dégéats matériels ou des pertes financieres.

ATTENTION : Actions ou situations risquant d'entrainer des blessures pouvant étre mortelles, des dégats matériels ou des
pertes financieres. Ces mises en garde vous aident a identifier un danger, a éviter ce danger et a en discerner les
conséquences.
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IMPORTANT Informations particulierement importantes dans le cadre de l'utilisation du produit.

Des étiquettes peuvent également étre placées a l'intérieur ou a extérieur d’'un équipement pour avertir de dangers spécifiques.

DANGER D’ELECTROCUTION : L'étiquette ci-contre, placée sur Iéquipement ou a lintérieur (un variateur ou un moteur, par
ex.), signale la présence éventuelle de tensions électriques dangereuses.

RISQUE DE BRULURE : L'étiquette ci-contre, placée sur [équipement ou a lintérieur (un variateur ou un moteur, par ex.)
indique que certaines surfaces peuvent atteindre des températures particulierement élevées.

RISQUE D'ARC ELECTRIQUE : ['étiguette ci-contre, placée sur léquipement ou a l'intérieur (un centre de commande de
moteurs, par ex.) indique qu'un arc électrique peut se produire et provoquer des blessures graves pouvant étre mortelles. Le
personnel doit porter un équipement de protection individuelle (EPI) adapté et observer TOUTES les exigences réglementaires
relatives a la sécurité au travail et a l'utilisation de I'équipement de protection individuelle (EPI).
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Ce manuel contient des informations nouvelles et mises a jour telles
qu’indiquées dans le tableau suivant.

Rubrique Page

Ajout des automates ControlLogix NSE, ControlLogix-XT et ControlLogix Process. Tout au long
du manuel

Actualisation de la définition de signature de sécurité. 28

Actualisation du comportement des voyants d'état de |'automate lors du chargement d’un projeta | 100
partir de la carte SD.

Ajout Interface de connexion 15
Ajout Diagnostics automatiques. 259
Ajout Considérations relatives aux diagnostics de perte de communication. 260

Ce manuel explique comment concevoir un systeme, exploiter un systeme basé
sur les automates ControlLogix” ou GuardLogix" et développer des applications.

Vous devez étre formé et expérimenté dans la création, exploitation et la
maintenance des systémes de sécurité.

Pour toute information sur les exigences du niveau d’intégrité de sécurité (SIL)
et du niveau de performance (PL) ainsi que celles d’une application de sécurité,
consultez la publication 1756-RM012, « Systémes de commande
GuardLogix 5580 et Compact GuardLogix 5380 Manuel de référence sur la

sécurité ».


http://literature.rockwellautomation.com/idc/groups/literature/documents/rm/1756-rm012_-fr-p.pdf

Préface

Ces documents contiennent des informations complémentaires relatives aux

Documentations connexes

produits connexes de Rockwell Automation.

Tableau 1 - Documentations connexes

Documentation

Description

Installation matérielle

Automates ControlLogix 5580, Notice d'installation,
publication 1756-IN043

Fournit des instructions d'installation des automates ControlLogix 5580.

Automates GuardLogix 5580 Notice d'installation,
publication 1756-IN048

Fournit des instructions d'installation des automates GuardLogix 5580.

Alimentation ControlLogix Notice d'installation,
publication 1756-IN619

Décrit comment installer des alimentations standard.

ControlLogix Redundant Power Supply Installation
Instructions, publication 1756-IN620

Décrit comment installer des alimentations redondantes.

Chassis ControlLogix Notice d'installation,
publication 1756-IN621

Décrit comment installer des chassis ControlLogix.

Replacement door labels for the 1756 /0 modules,
publication IASIMP-SP021

Contient des étiquettes de porte pour les modules d'E/S 1756
disponibles a I'impression.

Données techniques

1756 ControlLogix Controllers Technical Data,
publication 1756-TD001

Caractéristiques techniques des automates ControlLogix.

1756 ControlLogix I/0 Specifications Technical Data,
publication 1756-TD002

Présente les caractéristiques des modules d'E/S ControlLogix.

1756 ControlLogix Communications Modules
Specifications Technical Data, publication 1756-TD003

Fournit les caractéristiques des modules de communication
ControlLogix.

1756 ControlLogix Integrated Motion Modules
Specifications Technical Data, publication 1756-TD004

Fournit les caractéristiques des modules de commande d'axe intégrée
ControlLogix.

1756 ControlLogix Power Supplies Specifications
Technical Data, publication 1756-TD005

Fournit les caractéristiques des alimentations ControlLogix.

1756 ControlLogix Chassis Specifications Technical
Data, publication 1756-TD006

Fournit les caractéristiques des chassis ControlLogix.

Réseaux (ControlNet, DeviceNet, EtherNet/IP)

EtherNet/IP Network Devices User Manual,
publication ENET-UM006

Décrit comment configurer et utiliser des dispositifs EtherNet/IP™
avec un automate Logix 5000™ et communiquer avec divers
dispositifs sur le réseau Ethernet.

ControlNet Network Configuration User Manual,
publication CNET-UM001

Fournit des informations a propos des réseaux ControlNet®.

DeviceNet Media Design Installation Guide,
publication DNET-UM072

Fournit des informations a propos des réseaux DeviceNet®.

Impératifs d’application de sécurité

Systemes de commande GuardLogix 5580 et
Compact GuardLogix 5380 Manuel de référence sur la
sécurité, publication 1756-RM012

Contient des exigences précises pour atteindre et maintenir le niveau
SIL 2/PLd et SIL 3/PLe avec le systéme automate GuardLogix 5580, en
utilisant I'application Studio 5000 Logix Designer®.

Mouvement

Integrated Motion on the EtherNet/IP Network
Configuration and Startup User Manual, publication
MOTION-UM003

Indique comment concevoir votre systeme ControlLogix pour les
applications de commande d'axe intégrée sur réseau EtherNet/IP.

Mouvement intégré sur le réseau EtherNet/IP Manuel
de référence, publication MOTION-RM003

Informations détaillées sur les modes et attributs de commande d'axe
pour la commande de mouvement intégrée sur les réseaux EtherNet/IP.

Systéme de coordonnées des mouvements Manuel
utilisateur, publication MOTION-UM002

Détaille comment créer et configurer I'application d’un systéme de
mouvements coordonnés.

SERCOS and Analog Motion Configuration and
Startup User Manual, publication MOTION-UM001

Fournit des détails sur la configuration d'un systéme pour une
application de mouvement Sercos.
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Tableau 1 - Documentations connexes (suite)

Documentation

Description

Considérations relatives a la conception

Logix 5000 Controllers Design Considerations
Reference Manual, publication 1756-RM094

Fournit des informations pour aider a concevoir et planifier les
systémes Logix 5000.

High Availability System Reference Manual,
publication HIGHAV-RM002

Fournit des informations pour aider a concevoir et planifier les
systémes a haute disponibilité.

Ethernet Design Considerations Reference Manual,
publication ENET-RM002

Fournit des informations supplémentaires a propos de la conception
du réseau pour votre systeme.

FOUNDATION Fieldbus Design Considerations
Reference Manual, PROCES-RM005

(e document fournit des choix de conception et les meilleures
pratiques pour la mise en ceuvre d'un réseau FOUNDATION Fieldbus
avec les dispositifs de liaison 1788-EN2FFR ou 1788-CN2FFR.

Using Logix 5000 Controllers as Masters or Slaves on
Modbus Application Solution, publication CIG-AP129

Informations complémentaires sur |'utilisation des exemples
programmes Modbus.

Taches et procédures de programmation

Logix 5000 Controllers Common Procedures
Programming Manual, publication 1756-PM001

Fournit I'accés a I'ensemble des manuels de programmation des
automates Logix 5000. Les manuels traitent de sujets tels que la
gestion des fichiers de projet, I'organisation des points, le programme
logique, les sous-programmes de test, la gestion des défauts, et ainsi
de suite.

Logix 5000 Controllers General Instructions
Reference Manual, publication 1756-RM003

Décrit les instructions de programmation disponibles pour les projets
d‘application Logix Designer.

Jeu des instructions d'application de la sécurité
GuardLogix Manuel de référence,
publication 1756-RM095

Fournit des informations sur le jeu d'instructions pour applications de
sécurité GuardLogix.

Homologation des produits

Site Internet sur les certifications de produit,
https://www.rockwellautomation.com/global/
certification/overview.page.

Fournit des déclarations de conformité, des certificats et d’autres
détails relatifs a I'homologation.

Vous pouvez visualiser ou télécharger les publications sur le site

rok.auto/literature.
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Chapitre 1

Systemes ControlLogix et GuardLogix

Ce chapitre décrit les fonctions et fonctionnalités qui sont associées aux
automates CompactLogix” 5580 et Compact GuardLogix" 5580.

Rubrique Page
Exigences minimales 13
Systeme ControlLogix 16
Systéme GuardLogix 19
Conception du systeme 22
Sécurité CIP 22
Systemes d'automate sdir 23
Fonctionnalités de |'automate ControlLogix 5580 23
Exigences minimales Les automates ont ces exigences minimales.

S’applique a ces automates :

ControlLogix 5580
GuardLogix 5580

e Alimentation de chissis ControlLogix

o logiciel de programmation

e Chassis ControlLogix Série C (le chassis série B fonctionne avec une
plage de température déclassée)

Systéme

Référence

Studio 5000 Logix Designer® @

ControlLogix

1756-L83E, 1756-L83EK'", 1756-L85E, 1756-L85EK

Version 28.00.00 ou ultérieure

1756-L81E, 1756-L81EK, 1756-L82E, 1756-L82EK,
1756-L84E, 1756-L84EK

Version 29.00.00 ou ultérieure

1756-L81E-NSE, 1756-L82E-NSE, 1756-L83E-NSE,
1756-L84E-NSE, 1756-L85E-NSE, 1756-L81EXT,
1756-L82EXT, 1756-L83EXT, 1756-L84EXT, 1756-L85EXT,
1756-L81EP, 1756-L83EP, 1756-L85EP

Version 31.00.00 ou ultérieure

GuardLogix

1756-L81ES, 1756-L81ESK, 1756-L82ES, 1756-L82ESK,
1756-L83ES, 1756-L83ESK, 1756-L84ES, 1756-L84ESK,
1756-L8SP, 1756-L8SPK

Version 31.00.00 ou ultérieure®

(1) Les références suivies de la lettre « K » indiquent une option de revétement enrobant.

(2) Pourle logiciel de communication compatible basé sur Linx, et le logiciel ControlFLASH Plus™ et ControlFLASH™, voir le
Centre de compatibilité des produits et de téléchargement (PCDC).

(3) Studio 5000 Logix Designer Professional, Full Edition, ou un éditeur de sécurité GuardLogix sous licence distincte doit étre
présent sur le poste de travail afin de modifier un projet GuardLogix.

IMPORTANT  Sivotre application exige des connexions de sécurité ou une logique de
sécurité, vous devez utiliser un automate GuardLogix 5580.
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Chapitre 1 Systémes ControlLogix et GuardLogix

Automates ControlLogix
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Les automates sont disponibles avec différentes fonctionnalités en fonction de
votre application.

Automates ControlLogix sans énergie stockée (NSE)

L’automate NSE est destiné a étre utilisé dans des applications nécessitant que
'automate installé épuise son énergie résiduelle stockée a des niveaux
spécifiques avant de le transporter dans ou hors de votre application.

L’énergie résiduelle stockée de I'automate NSE s’épuise 4 400 uJ ou moins en
40 secondes.

son énergie résiduelle stockée jusqu’a un niveau de 400 ) ou moins avant de
e retirer ou I'insérer dans I'application, suivez les étapes ci-dessous avant de
procéder a la dépose de I'automate.

c AVERTISSEMENT : Si votre application nécessite que I'automate NSE épuise

1. Coupez I'alimentation du chassis.
Une fois I'alimentation coupée, I'indicateur d’état OK de I'automate passe
du vert au rouge fixe puis s'éteint.

2. Attendre au moins 40 secondes pour que I'énergie résiduelle diminue
jusqu’a un niveau de 400 pJ ou moins avant de retirer I'automate.

Aucun indication visuelle n'indique que ce délai de 40 secondes est écoulé.
Vous devez donc contrdler cette durée vous-méme.

IMPORTANT  L’horloge temps réel (RTC) ne conserve pas son heure et sa date lorsque
I'alimentation est coupée.

Certaines applications exigent que 'automate installé épuise son énergie
résiduelle stockée & des niveaux spécifiques avant de le transporter dans ou hors
de votre application. Cette exigence peut inclure d’autres dispositifs qui
nécessitent également un temps d’attente avant de les retirer. Consultez la
documentation de ces produits pour plus d’informations.

Automates ControlLogix-XT

Les automates ControlLogix-XT™ fonctionnent de la méme fagon que les
automates ControlLogix traditionnels, avec une plage de températures
étendue, et sont dotés des mémes fonctionnalités que les automates
ControlLogix standard.

Les automates ControlLogix-XT sont dotés d’un revétement enrobant pour
ajouter une couche de protection lorsqu’ils sont exposés & des environnements
difficiles et corrosifs. Si le syst¢éme ControlLogix standard peut résister a des
températures de 0 2 60 °C (33 4 140 °F), le systeme ControlLogix-XT peut,
quant 4 lui, résister 2 des températures de -25 24 +70 °C (-13 2 158 °F).
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Systemes ControlLogix et GuardLogix Chapitre 1

Automates de process

L’automate de process est une extension de la famille d’automates Logix 5000
qui se concentre sur le contréle de process a 'échelle de I'usine. L’automate de
process est configuré avec un modele de tiches de process par défaut et des
instructions de process PlantPAx dédiées optimisées pour les applications de
process et qui améliorent les efforts de conception et de déploiement.

Le matériel de 'automate de process ControlLogix est également recouvert
d’un revétement enrobant pour ajouter une couche de protection lorsqu’il est
exposé A des environnements difficiles et corrosifs, et peut étre utilisé dans des
températures extrémes de -25 3 +70 °C (-13 4 +158 °F) lorsqu’il est déployé
comme partie d’un syst¢tme Logix-XT.

Produits avec revétement enrobant

caches de protection pour port installés afin de fournir une protection contre
les environnements corrosifs. Afin de respecter la certification pour
atmosphere corrosive du produit, des caches de port doivent étre installés
dans les ports inutilisés a tout moment pendant le stockage et le
fonctionnement. Si un accés temporaire est nécessaire, les caches peuvent
étre retirés, mais doivent étre replacés dés que celui-ci est terminé.

2 ATTENTION : Les produits avec revétement enrobant sont livrés avec des

Automates ControlLogix redondants

Vous pouvez utiliser les automates ControlLogix 5580 dans des applications
redondantes avec 'application Studio 5000 Logix Designer, version 33.00.00

ou ultérieure.

Pour plus d’informations, reportez-vous aux publications suivantes :

e High Availability System Reference Manual,
publication HIGHAV-RM002

¢ ControlLogix 5580 Redundant Controller User Manual,
publication 1756-UMO015
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Chapitre 1 Systémes ControlLogix et GuardLogix

Systeme ControlLogix

S'applique a ces automates :

ControlLogix 5580

16

Le systeme ControlLogix est basé sur un chassis, ce qui offre des options pour
configurer une variété de capacités de communications et d’E/S. Les automates
ControlLogix prennent en charge plusieurs langagcs de programmation qui
permettent le contrdle séquentiel, de process, de mouvement et de variateur.

Diverses options de configuration du systeme sont décrites dans les sections
suivantes.

Automate autonome avec E/S

L’une des configurations ControlLogix les plus simples consiste en un
automate autonome avec des E/S, montés dans un chéssis.

Figure 1 - Automate autonome avec E/S
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Systemes ControlLogix et GuardLogix Chapitre 1

Automates multiples dans un chassis

Vous pouvez utiliser plusieurs automates dans un chéssis ControlLogix.

Cet exemple montre un automate ControlLogix 5580 (logement 0) connecté
directement au réseau EtherNet/IP™, un automate ControlLogix 5570
(logement 1) connecté au réseau via un module 1756-EN2TR (logement 7) et
un automate GuardLogix 5580 dans une configuration SIL 2/PLd

(logement 5) connectée directement au résecau EtherNet/IP.

Figure 2 - Automates multiples dans un chassis
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IMPORTANT  Vous ne pouvez pas passer par le port Ethernet (avant) d’un autre automate
pour ajouter des E/S décentralisées.
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Dispositifs multiples connectés par I'intermédiaire
de plusieurs réseaux

Dans certaines applications, des périphériques divers peuvent étre connectés au
chissis ControlLogix par I'intermédiaire de plusieurs réseaux. Par exemple, un
systéme peut étre connecté a :

e des E/S distribuées par I'intermédiaire d’un réseau Ethernet
e un variateur PowerFlex au moyen d’un réseau DeviceNet® ;
e des E/S distribuées via un réseau ControlNet®;

e des débitmeétres en utilisant une connexion HART.

Figure 3 - Dispositifs multiples connectés par I'intermédiaire de plusieurs réseaux
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Systemes ControlLogix et GuardLogix Chapitre 1

Systeme GuardLogix

S'applique a ces automates :

GuardLogix 5580

Le systeme GuardLogix peut communiquer avec des dispositifs ’E/S de
sécurité via CIP Safety sur un réseau EtherNet/IP (modules Guard I/07,
variateurs de sécurité intégrés, composants de sécurité intégrés).

Pour un automate GuardLogix, vous pouvez vous connecter aux E/S standard
locales sur le bus intermodules via des tAches standard tout en vous connectant
aux E/S de sécurité décentralisées via le port EtherNet/IP.

Le systeme GuardLogix prend en charge les applications de sécurité jusqu’a
SIL 3 et PLe.

e Sans partenaire de sécurité installé, vous pouvez atteindre les
performances SIL 2/PLd (Catégorie 3) avec ['utilisation de la tiche de
sécurité et des E/S de sécurité.

e Avec['utilisation de la tAche de sécurité et I'installation d’un partenaire de
sécurité, vous pouvez atteindre la protection SIL 3/PLe (Catégoric 4).

IMPORTANT  Pour la tache de sécurité, les automates GuardLogix n'acceptent que le
diagramme a relais.

Pour les taches standard, les automates GuardLogix prennent en charge :
« Diagramme a relais (LD)

«  Texte structuré (ST)

«  Diagramme de bloc fonctionnel (FBD)

«  Graphe de fonctionnement séquentiel (SFC)

Pour les applications de sécurité SIL 3, le systeme GuardLogix est composé
d’un automate GuardLogix principal et d’un partenaire de sécurité qui
fonctionnent ensemble dans une architecture 1002.

o L’automate principal est le processeur qui exécute les fonctions standard
et de sécurité. Il communique avec le partenaire de sécurité pour les
fonction li¢es a la sécurité dans le systéme de commande GuardLogix.

e Le partenaire de sécurité est un coprocesseur qui fournit un deuxi¢me
canal isolé pour les fonctions liées a la sécurité dans le systeme.
Le partenaire de sécurité ne comporte pas de sélecteur a clé, ni de port de
communication. L’automate principal contrdle le mode de
fonctionnement du partenaire de sécurité.

e Le partenaire de sécurité doit étre installé dans le logement
immédiatement 4 droite de 'automate principal. Les révisions majeures
et mineures du firmware de 'automate principal et du partenaire de
sécurité doivent correspondre parfaitement pour établir le partenariat de
commande nécessaire aux applications de sécurité.

Pour toute information sur les exigences du niveau d’intégration de sécurité
(SIL) et du niveau de performance (PL) ainsi que celles d’une application de
sécurité, consultez la publication 1756-RM012, « Systémes de commande
GuardLogix 5580 et Compact GuardLogix 5380 Manuel de référence sur la

sécurité ».
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Chapitre 1 Systémes ControlLogix et GuardLogix

GuardLogix avec E/S de sécurité et des variateurs de sécurité intégres

Dans cet exemple, un seul automate de sécurité GuardLogix établit les
connexions de mouvement et de sécurité.

IMPORTANT  Siun seul automate est utilisé dans une application avec des connexions de
commande d'axe et de sécurité, ce doit étre un automate de sécurité tel
que I'automate GuardLogix 5580.

Figure 4 - Configuration du mouvement et de la sécurité (un seul automate)
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Systemes ControlLogix et GuardLogix Chapitre 1

Dans cet exemple, un automate standard établit la connexion exclusive de
mouvement et un automate de sécurité GuardLogix 5580 distinct établit la
connexion exclusive de sécurité.

IMPORTANT  Si deux automates sont utilisés dans une application avec des connexions
Motion-only et Safety-only, la connexion Safety-only doit étre un automate
GuardLogix tandis que la connexion Motion-only doit étre un automate
standard ou de sécurité.

Figure 5 - Configuration du mouvement et de la sécurité (multi-automates)
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Chapitre 1 Systémes ControlLogix et GuardLogix

Conception du systeme

S'applique a ces automates :

ControlLogix 5580

GuardLogix 5580

Sécurité CIP

22

Lorsque vous concevez un systéme, plusieurs types de composants systéme
doivent étre pris en compte pour votre application.

e Dispositifs I’E/S

e Axes et variateurs de commande de mouvement
¢ Modules de communication

e Automates

e Chassis

e Alimentations

e Application Studio 5000 Logix Designer

De plus, les systemes de sécurité ont également des composants a prendre en
compte :

o Automate de sécurité
o DPartenaire de sécurité (pour les applications SIL 3/PLe)
e E/Sdesécurité

o Dispositifs de sécurité

Pour plus d’informations sur la conception et la sélection des composants de
votre systeme, consultez :

e 1756 ControlLogix Controllers Technical Data,
publication 1756-TD001

e 1756 ControlLogix I/O Specifications Technical Data,
publication 1756-TD002

e Systemes de commande GuardLogix 5580 et Compact GuardLogix 5380
Manuel de référence sur la sécurité, publication 1756-RM012

CIP Security™ est une méthode de communication standard libre de source qui
permet une transmission de données sécurisée sur un réseau EtherNet/IP.

Le transport de données sécurisé est utilisé entre certains dispositifs connectés
pour aider a protéger les dispositifs contre les menaces posées par des
utilisateurs non autorisés avec une intention malveillante.

Rockwell Automation utilise les produits suivants pour mettre en ceuvre CIP
Security :

e FactoryTalk Policy Manager

e FactoryTalk Linx

e Studio 5000° Design Environment

e Les produits Rockwell Automation compatibles CIP Security, par
exemple les produits décrit dans cette publication.

Pour plus d’informations sur CIP Security, y compris les produits prenant en
charge CIP Security, consultez la publication SECURE-AT001,
« CIP Security Application Technique ».
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Systemes d’automate siir

page 217.

Fonctionnalités de
'automate
ControlLogix 5580

S'applique a ces automates :

ControlLogix 5580

Tableau 1 - Fonctionnalités de 'automate ControlLogix 5580

L’automate ControlLogix 5580, firmware révision 32, prend en charge les
exigences de CEI-62443-4-2 SL 1. Pour les fonctionnalités de sécurité et la
configuration systéme requise, voir Développement d’applications sécurisées,

Ce tableau répertorie les fonctionnalités systéme, de communication et de
programmation disponibles avec les automates ControlLogix 5580.

Fonctionnalité 1756-L81E, 1756-L82E, 1756-L83E, 1756-L84E, 1756-L85E,
1756-L81EK, 1756-L82EK, 1756-L83EK, 1756-L84EK, 1756-L85EK,
1756-L81E-NSE, 1756-L82E-NSE, 1756-L83E-NSE, 1756-L84E-NSE, 1756-L85E-NSE,
1756-L81EXT, 1756-L82EXT 1756-L83EXT, 1756-L84EXT 1756-L85EXT,
1756-L81EP 1756-L83EP 1756-L85EP

Mémoire utilisateur 3 Mo 5Mo 10 Mo 20 Mo 40 Mo

Stations EtherNet/IP prises en charge, | 60 stations™ 80 stations™ 100 stations®) 150 stations™ 300 stations'©

max.!" 100 stations®® 175 stations®® 250 stations® 250 stations®

Ports de communication

1-Port USB, 2.0 pleine vitesse, Type B
1- Port EtherNet/IP, 10 Mbits/s, 100 Mbits/s, 1 Gbits/s

EtherNet/IP
« (ontrolNet

DeviceNet

Data Highway Plus™
« E/S décentralisées
+ SynchLink™

Options de communication

Réseaux de procédé et de dispositif tiers

Taches automate + 32taches

1000 programmes/tache

« Taches d’événement : tous déclencheurs d'événement

Commande d'axe intégrée

+Commande d'axe intégrée en réseau EtherNet/IP

Interface Sercos

- Options analogiques 2.

— Entrée codeur
— Entrée capteur de déplacement linéaire (LDT)
— Entrée interface série synchrrone (SSI)

Langages de programmation

Diagramme a relais (LD)

« Texte structuré (ST)

Diagramme de bloc fonctionnel (FBD)
Graphe de fonctionnement séquentiel (SFC)

(1) Une station est un périphérique EtherNet/IP que vous ajoutez directement a la configuration des E/S, et qui est prise en compte dans le nombre limite de stations de I'automate. Pour plus d'informations sur les stations

EtherNet/IP, consultez la publication 1756-UM543, « ControlLogix 5580 Controllers User Manual ».

=

Avec |'application Studio 5000 Logix Designer, version 31 ou ultérieure.

S

Avec Studio 5000 Logix Designer Application Versions 28 et 29.

Avec I'application Studio 5000 Logix Designer, version 29.

©

Avec I'application Studio 5000 Logix Designer, version 30 ou ultérieure.

E T E S S

C)

Avec I'application Studio 5000 Logix Designer, version 28 ou ultérieure.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020

23


http://literature.rockwellautomation.com/idc/groups/literature/documents/um/1756-um543_-en-p.pdf

Chapitre 1 Systémes ControlLogix et GuardLogix

Fonctionnaliteés de Ce tableau répertorie les fonctionnalités systéme, de communication et de

I'automate GuardLogix 558

S’applique a ces automates :

0 programmation disponibles avec les automates GuardLogix 5580.

Tableau 2 - Fonctionnalités de I'automate GuardLogix 5580

GuardLogix 5580

Fonctionnalité 1756-L81ES | 1756-L82ES 1756-L83ES 1756-L84ES
Mémoire utilisateur 3 Mo 5Mo 10 Mo 20 Mo
Mémoire de sécurité 1,5Mo 2,5Mo 5Mo 6 Mo
Stations EtherNet/IP prises en 100 175 250 250

charge, max.

Ports de communication 1-Port USB, 2.0 pleine vitesse, Type B

1-

Port EtherNet/IP : vitesses de liaison 10 Mbits/s, 100 Mbits/s, 1 Gbits/s

Options de communication

« EtherNet/IP (1756-EWEB ne peut pas étre utilisé pour les connexions de

sécurité)

- Prise en charge de la traduction d'adresses réseau (NAT)

ControlNet
DeviceNet

« Data Highway Plus
« E/S décentralisées

SynchLink

« Réseaux de procédé et de dispositif tiers

Taches automate

« 371taches standard, 1 tache de sécurité

1000 programmes/tache

« Taches d'événement : tous déclencheurs d'événement

Commande d'axe intégrée

La commande d'axe intégrée est prise en charge uniquement dans une tache

sta

ndard.
Commande d'axe intégrée en réseau EtherNet/IP

« Interface Sercos

Options analogiques :

— Entrée codeur

— Entrée capteur de déplacement linéaire (LDT)
— Entrée série synchrone (SSI)

Langages de programmation

« Pour la tache de sécurité, les automates GuardLogix n'acceptent que le

diagramme a relais.

- Pour les taches standard, les automates GuardLogix prennent en charge :

— Diagramme a relais (LD)

Texte structuré (ST)

— Diagramme de bloc fonctionnel (FBD)
Graphe de fonctionnement séquentiel (SFC)

Sécurité intégrée

« Sécurité intégrée sur le réseau EtherNet/IP (variateurs Kinetix, variateurs

PowerFlex, composants de sécurité)
E/S de sécurité décentralisées et de commande (sur les réseaux EtherNet/
IP et DeviceNet uniquement)

« Données de point de sécurité produites et consommées

Fonctionnalités de I'automate

« (ontrdle d'accés aux données
«  Firmware Supervisor
- (arte Secure Digital (SD)

Connexions de sécurité

- Connexions standard
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Fonctionnalités prises en charge par les automates
GuardLogix 5380 via la tache de sécurité

Dans I'application Logix Designer, de version 31 ou ultérieure, la tiche de
sécurité prend en charge un sous-ensemble de fonctionnalités qui sont elles-
mémes prises en charge dans la tche standard, comme indiqué dans le tableau
ci-apres.

Fonctionnalité Application Studio 5000 Logix Designer
Version 31 ou ultérieure

Tache de sécurité Tache standard

Instructions complémentaires X X

Alarmes et événements basés sur des instructions —

Alarmes basées sur des points —

Journal automate X

Taches événementielles'” —

Diagrammes de blocs fonctionnels (FBD) —

Commande d'axe intégrée x@

Mouvement analogique

x| x| x| x| x| x| x| x<

Mouvement Sercos —

Instructions de sécurité de variateur

X
Diagramme a relais (LD) X
X

Commutation de langues

Protection de la source basée sur licence —

x| x| x| >

Importation et exportation en ligne d'éléments de —
programme

Exportation en ligne d’éléments de programme X X

Sous-programmes en graphe de fonctionnement — X
séquentiel (SFC)

Texte structuré (ST) — X

(1) Bien que la tache de sécurité ne puisse pas étre une tache événementielle, les taches événementielles classiques peuvent étre
déclenchées par I'utilisation d’une instruction événementielle dans la tache de sécurité.

(2) Limitée al'utilisation des instructions de sécurité de variateur avec les variateurs Kinetix 5700 ERS4.
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IMPORTANT Considérations relatives a la sécurité

Les automates GuardLogix 5380 peuvent produire des points standard en envoi individuel (Unicast) ou
multi-diffusion (Multicast), mais ils ne peuvent produire des points de sécurité qu’en envoi individuel.
Les automates peuvent consommer les points de sécurité en envoi individuel ou multi-diffusion.

Lorsque vous configurez un point de sécurité produit, vous ne pouvez que configurer des options de
connexion en envoi individuel. Logix Designer ne vous permet pas de configurer des options de
connexion en multi-diffusion.

Lorsque vous configurez un point consommé, il vous faut tenir compte des capacités du producteur :

« Sile producteur dans 'arborescence des E/S de cet automate est un automate GuardLogix 5580 ou
Compact GuardLogix 5380, le point de sécurité consommé doit étre configuré en envoi individuel.

« Sile producteur dans I'arborescence des E/S de cet automate est un automate GuardLogix 5570 ou
GuardLogix 5560 ou Compact GuardLogix 5370, le point de sécurité consommé peut étre configuré
en envoi individuel ou en multi-diffusion.

« Les automates GuardLogix 5580 ne produisent pas de points de sécurité pour les automates
GuardLogix 5570 (firmware révision 30 et versions antérieures) dans le méme chassis, car les
automates GuardLogix 5580 peuvent uniquement produire des points de sécurité en envoi
individuel et les automates GuardLogix 5570 (firmware révision 30 et versions antérieures) ne
peuvent pas configurer les points consommés en envoi individuel. Cette restriction ne s'applique pas
sur EtherNet/IP, car les points consommés peuvent étre configurés pour I'envoi individuel.
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Chapitre 2

Capacité de sécurité
fonctionnelle

Concept de sécurité des automates GuardLogix

Concerne ces automates :

GuardLogix 5580

Rubrique Page
(apacité de sécurité fonctionnelle 27
Numéro de réseau de sécurité 28
Signature de sécurité 28
Distinction entre composants standard et de sécurité 29
Capacités de flux de données de |'automate 30
Terminologie de sécurité 31

Le systéme automate GuardLogix® 5580 est certifié pour une utilisation dans
des applications de sécurité jusqu’a SIL 2/PLd et SIL 3/PLe inclus, lorsque
I’état hors tension est Iétat siir.

Pour les applications de sécurité SIL 3/PLe, le systtme GuardLogix est
composé¢ d’'un automate principal et d’'un partenaire de sécurité, qui
fonctionnent ensemble dans une architecture 1oo2.

Pour les exigences relatives aux systemes de sécurité SIL 2/PLd et SIL 3/PLe, y
compris les intervalles de test de validation fonctionnelle, les temps de réponse du
systeme et les calculs de PED/PFH, reportez-vous a la publication 1756-RM012,
« Systémes de commande GuardLogix 5580 et Compact GuardLogix 5380

Manuel de référence sur la sécurité > .

Vous devez lire, comprendre et respecter pleinement ces exigences avant

d’exploiter un systeme de sécurité GuardLogix SIL 2/PLd ou SIL 3/PLe.
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Chapitre 2 Concept de sécurité des automates GuardLogix

Numéro de réseau
de sécurite

Signature de sécurité

28

Le numéro de réscau de sécurité (SNN) identifie de maniere unique les sous-
réseaux CIP Safety™ au sein d’un réseau de sécurité routable. La combinaison
SNN + Adresse de station identifie de maniere unique chaque port CIP Safety
de chaque dispositif du réseau de sécurité routable.

Les automates GuardLogix 5580 nécessitent deux numéros de réseau de
sécurité : un pour le port Ethernet et un pour le fond de panier.

~
@‘ Controller Properties - SIL_3_Safety_Project 83|
[ Nonvolatile Memory ] Capacity I Intemet Protocol ] Port Corfiguration I Security I Alam Lo
[ General | Major Faults | Minor Faults | Date./Time | Advanced | SFC Execution | Project ‘ Safety
1 |
Safety Application: Unlocked Safety Lock/Unlock..
Safety Status:

Safety Signature:

[] Protect Signiature in Run Mode

When replacing Safety 1/0: lConﬁgure Only When No Safety Signature Exists 'l
Safety Level: [siL3/PLe - I
Safety Network Numbers: 1756 Backplane, 40E7_03F5_3A5A E]
1756-A10 6/28/2017 2:26:42.906 PM
Ethernet 4103_03D7_58F9 [
Ti28/201T 1:54:04.665 PM

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, « Systemes de commande GuardLogix 5580 et Compact
GuardLogix 5380 Manuel de référence sur la sécurité ».

Pour savoir comment attribuer le SNN, reportez-vous & Attribuer le numéro de

réseau de sécurité (SNN), page 66.

La signature de sécurité se compose d’'un numéro d’identification (ID) et d’'un
horodatage (date et heure). L'ID de signature de sécurité s'applique 2 'ensemble
de la partie sécurité de 'automate et identifie de mani¢re unique chaque projet,
y compris son programme, ses données et sa configuration.

Le syst¢eme GuardLogix utilise la signature de sécurité pour authentifier
Pintégrité du projet et vous permettre de vérifier que le bon projet est
téléchargé dans 'automate cible. La possibilité de créer, d’enregistrer et de
vérifier la signature de sécurité est une partie obligatoire du processus de
développement de 'application de sécurité.

La signature de sécurité doit étre présente pour fonctionner en tant
qu'automate de sécurité SIL 2/PLd ou SIL 3/PLe.

Pour plus d’informations, reportez-vous & Générer une signature de sécurité,

page 203.
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Distinction entre
composants standard et
de sécurité

Les logements de chassis d’'un syst¢éme GuardLogix qui ne sont pas utilisés par
la fonction de sécurité peuvent étre occupés par d’autres modules
ControlLogix" répondant aux Directives Basse Tension et CEM. Consultez la
page Homologation des produits Rockwell Automation
(hetp://www.rockwellautomation.com/global/certification/overview.page?)

pour trouver le certificat CE de la gamme de produits ControlLogix et
déterminer les modules qui sont homologués.

Vous devez créer et documenter les parties standard et de sécurité de
Iapplication en les distinguant de fagon claire, logique et visible. Pour favoriser
cette distinction, I'application Studio 5000 Logix Designer® comporte des
icones d’identification de la sécurité permettant de reconnaitre la tiche de
sécurité, les programmes de sécurité, les sous-programmes de sécurité et les
composants de sécurité.

En outre, 'application Logix Designer utilise un attribut de classe sécurité qui
apparait dés que vous affichez les propriétés de la tiche de sécurité, des
programmes de sécurité, d’un sous-programme de sécurité ou d’une instruction
complémentaire de sécurité.
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Chapitre 2 Concept de sécurité des automates GuardLogix

Capacités de flux de données Cette illustration explique les capacités de flux de données standard et de

de 'automate

sécurité de 'automate GuardLogix.

Figure 6 - Capacités de flux de données

Automate GuardLogix

Standard

N°

Description

Les points et le programme standard se comportent comme ils le font dans un automate ControlLogix
standard.

Les données de points standard, qu'ils soient en accés programme ou automate, peuvent étre
échangées avec des IHM externes, des PC et d'autres automates.

Les automates GuardLogix intégrent la possibilité de déplacer (mapper) des données de points
standard dans des points de sécurité de facon a permettre leur utilisation dans des taches de sécurité.
Cest la seule maniére d'obtenir des données de points standard dans la tache de sécurité. Le
programme de sécurité dans la tache de sécurité ne peut ni lire ni écrire le point standard qui est la
source du transfert de données de mappage des points ; il peut uniquement renvoyer a la destination
du point de sécurité du mappage. Par contre, il peut lire et écrire ce point de sécurité.

ATTENTION : Les données de point mappé ne doivent pas étre utilisées
pour commander directement une sortie SIL 2/PLd ou SIL 3/PLe.

Les points de sécurité en acces automate peuvent étre lus directement par un programme standard.

Les points de sécurité peuvent étre lus ou écrits par un programme de sécurité.

Les points de sécurité peuvent étre échangés par I'intermédiaire de réseaux Ethernet ou ControlNet®
entre des automates de sécurité, notamment les automates GuardLogix 1756 et 5069.

Les données de points de sécurité, en accés programme ou automate, peuvent étre lus par des
dispositifs externes comme des IHM, des PC ou d'autres automates standard. Les dispositifs externes
ne peuvent pas écrire dans des points de sécurité (que I'automate soit protégé ou non).

Une fois lue, ces données sont considérées comme standard et non plus comme données de
type SIL3/PLe.
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Terminologie de sécurité

Tableau 3 - Termes et définitions de sécurité

Vous trouverez dans ce tableau les termes de sécurité utilisés dans ce manuel.

Abréviation | Signification Définition
Too1 Unsur Un Identifie I'architecture d’automate électronique programmable. 1001 correspond a un systéme monovoie.
1002 One Out of Two (un sur deux) Identifie I'architecture d’automate électronique programmable. 1002 correspond a un systeme bivoie.
(IP Safety Common Industrial Protocol — Safety Certified Version certifiée SIL 3/PLe du protocole CIP™.
DC Couverture des diagnostics Rapport entre le taux de défaillances détectées et le taux de défaillances totales.
PFD Probability of Failure on Demand Probabilité moyenne de défaillance d'un systéme & exécuter sa fonction sur sollicitation
(probabilité de défaillance sur sollicitation)
PFH Probability of Failure per Hour Probabilité de survenue d’une panne dangereuse par heure sur un systéme opérationnel.
(probabilité de défaillance par heure)
PL Performance Level (lassification de sécurité 150 13849-1.
SIL Niveau d'intégrité de sécurité Niveau relatif de réduction des risques fourni par une fonction de sécurité ou spécifiant un niveau cible de
réduction des risques.
SILCL SIL Claim Limit (limite SIL revendiquée) Le niveau d'intégrité de sécurité (SIL) maximum réalisable.
SNN Numéro de réseau de sécurité Numéro unique qui identifie une section d’un réseau de sécurité.
UNID Unique Node ID (identifiant, ou référence, unique | La référence de station unique regroupe un numéro de réseau de sécurité (SNN) et I'adresse de station de

de station)

I'équipement sur le réseau.
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Notes:
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Réseaux disponibles

Tableau 4 - Applications et réseaux pris en charge

Réseaux de communication

Plusieurs réseaux de communication sont disponibles.

Rubrique Page
Réseaux disponibles 33
Réseau de communication EtherNet/IP 34

Communication de bus intermodules a Débit de données double (DDR) 38

pour les automates ControlLogix

Réseau de communication ControlNet 39
Réseau de communication DeviceNet 42
Communication réseau Data Highway Plus (DH+) 43
Communication avec les E/S décentralisées universelles (RI0) 45
Communication par Foundation Fieldbus 48
Communication HART 49

Le tableau 4 décrit les fonctionnalités d’application typiques utilisées avec les
systemes ControlLogix” et GuardLogix’, et répertorie les réseaux disponibles

pour prendre en charge de telles fonctionnalités d’application.

Fonctionnalités d’application

Réseaux pris en charge par ControlLogix et
GuardLogix pour les communications standard

Réseaux pris en charge par GuardLogix pour
les communications CIP Safety™

Commande d'axe inte’gre’e“]

EtherNet/IP™

EtherNet/IP

Synchronisation temporelle;

EtherNet/IP

EtherNet/IP

Commande d'E/S distribuées

« EtherNet/IP
+ DeviceNet®
« (ontrolNet®
- Foundation Fieldbus

« RIO universel

La synchronisation temporelle n'utilise pas le
protocole de sécurité.

Production/consommation de données entre automates

« EtherNet/IP
- ControlNet

«  EtherNet/IP
- ControlNet

Messagerie vers/depuis d'autres périphériques, y
compris accés a I'automate via I'application Studio 5000
Logix Designer®

« EtherNet/IP

« (ControlNet

« DeviceNet (seulement vers les périphériques)
« Data Highway Plus™ (DH+™)

« DH-485

La messagerie n’utilise pas le protocole de sécurité.

(1) Lesautomates prennent également en charge les interfaces de commande d'axe analogique et Sercos. Pour plus d'informations, Consultez Développement d’applications de mouvement,

page 253
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Chapitre 3 Réseaux de communication

Pour plus d’informations sur I'utilisation des messages, reportez-vous aux
publications suivantes :

o Configuration du réseau EtherNet/IP Manuel utilisateur,
publication ENET-UMO001

e Modules de communication EtherNet/IP dans les syst¢mes de
commande Logix5000 Manuel utilisateur, publication ENET-UMO004

Pour plus d’informations sur la conception des réseaux, reportez-vous aux
publications suivantes :

e FEthernet Design Considerations Reference Manual,
publication ENET-RMO002.

¢ ControlNet Network Configuration User Manual,
publication CNET-UMO001

¢ DeviceNet Media Design Installation Guide, publication DNET-UM072

e FOUNDATION Fieldbus Design Considerations Reference Manual,
publication PROCES-RM005

Réseau de communication Le réseau EtherNet/IP offre un ensemble complet de services de commande, de
configuration et de collecte des données. Pour cela, il utilise le protocole CIP™
EtherNet/IP (Common Industrial Protocol) en surcouche sur les protocoles Internet
S'applique a ces automates : standard tels que TCP/IP et UDP. Cette combinaison de normes trés
répandues apporte les capacités nécessaires pour pouvoir gérer a la fois
I'échange de données A caractére informatique et les applications de commande.

ControlLogix 5580
GuardLogix 5580

IMPORTANT  Vous ne pouvez pas passer par le port Ethernet (avant) d’un autre automate
pour ajouter des E/S décentralisées.

Vitesses de liaison EtherNet/IP

L’automate prend en charge les vitesses de liaison 10 Mbits/s, 100 Mbits/s et
1 Gbits/s.

Les performances du réseau dans un systeme d’automate sont optimales si la
vitesse de liaison de 1 Gbits/s est utilisée. Cependant, les anciens dispositifs
Ethernet ne prennent pas en charge la vitesse de liaison de 1 Gbits/s. Ils
prennent plutdt en charge une vitesse maximale de 100 Mbits/s.

La différence de vitesses de liaison maximales a un impact sur votre systeme
d’automate et, dans certaines applications, vous empéche d’utiliser les vitesses
de liaison de 1 Gbits/s sur un automate.
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Réseaux de communication Chapitre 3

Lorsque vous concevez un systéme d’automate et envisagez d utiliser la vitesse
de transmission de 1 Gbits/s sur 'automate, n’oubliez pas ce qui suit :

o Vous pouvez utiliser la vitesse de liaison de 1 Gbits/s sur le port de
'automate lorsque tous les dispositifs du réseau prennent en charge
1 Gbits/s, par exemple, des adaptateurs 5069-AEN2TR avec des
modules d’E/S Compact 5000™.

Lorsque des switchs sont utilisés dans une topologie en étoile, configurez
les ports de 'automate pour utiliser 'auto négociation.

Figure 7 - Exemple de réseau EtherNet/IP 1 Gbits/s
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Modules d’E/S 1756

[0 {5

==

©

Adaptateur 5069-AEN2TR
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il
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Modules d'E/S Compact 5000
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Station de travail
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Modules d’E/S Compact 5000
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o Vous pouvez utiliser la vitesse de liaison de 1 Gbits/s sur le port de
'automate lorsque certains dispositifs du réseau prennent en charge une
vitesse de liaison maximale de 100 Mbit/s. Toutefois, dans ce cas,
'automate doit étre connecté a ces dispositifs au moyen d’un switch
administrable.

Variateur PowerFlex® 755

5069-AEN2TR
Modules d'E/S Compact 5000™ 1756-L85E  1756-L72 1756-L84ES 1756-EN2TR

© Wenatey

ST 8 g - I
@ o B CElEE| S \k HT =
1Gbits/s 1 Ghits/s |
1 Gbits/s 100 Mbits/s
PanelView™ Plus 7 k
- 100 Mbits/s
100 Mbits/s
1Ghits/s . @ 1§
Stratix® 5400 100 Mbits/s 0
1734-AENTR
= ‘ POINT 1/0™ 1734
el e 58) HHH Adaptateur EtherNet/IP 1734-AENTR
gHleenest (e |8 N 1 POINT Guard /0™ 1734
B et e HER HHI'H HHH Dispositif de sécurité
5069-AEN2TR oo Variateur PowerFlex 527
Modules d'E/S de sécurité Compact 5000 B) © wwrsiacey @ (compatible CIP Safety™)
Modules d’E/S Compact 5000 —
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o Ne mélangez pas des vitesses de liaison de 1 Gbits/s et 100 Mbits/s au
sein d’'un méme réseau DLR en anneau ou linéaire.

IMPORTANT  Autrement dit, n’utilisez pas de vitesses de liaison réseau différentes sur les
ports de dispositifs d'un méme réseau EtherNet/IP sans un switch
administrable.

Si vous utilisez au moins deux de ces composants avec un ancien
dispositif Ethernet dans une topologie en anneau ou linéaire, réglez
tous les dispositifs sur une vitesse fixe de 100 Mbit/s et en duplex intégral :

«  Automates ControlLogix 5580/GuardLogix 5580
+  Automates CompactLogix™ 5380

« Adaptateurs de communications 5069

« Adaptateurs de communication 5094

Cela peut aider a empécher les rafales de trafic et I'inversion du trafic du DLR
en raison d’une rupture d’anneau de causer des problémes.

Figure 8 - Exemple de réseau EtherNet/IP a 100 Mbits/s avec un switch non administrable
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100 Mbits/s | | . 100 Mbits/s | 1794-AENT ¢
L | Switch | 4 Z
—
100 Mbits/s 100 Mbits/s
R 1734-AENT
PowerFlex 7005 S - -
= 100 Mbits/s

Topologie d'anneau de niveau dispositif
(DLR) connectée via 1783-ETAP avec raccord
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Modules de communication EtherNet/IP

Pour les communications réseau EtherNet/IP, vous avez le choix entre plusieurs

modules. Le tableau 5 répertorie les modules et leurs fonctionnalités principales.

Pour plus d’informations, consultez la publication 1756-TD003,
« 1756 ControlLogix Communication Modules Specifications
Technical Data ».

Tableau 5 - Modules de communication EtherNet/IP

Module

est utilisé pour

1756-L81E, 1756-L81EK™, 1756-L81E-NSE, 1756-L81EP,
1756-L81ES, 1756-L81ESK, 1756-L81EXT, 1756-L82E,
1756-L82EK, 1756-L82E-NSE, 1756-L82ES, 1756-L82ESK,
1756-L82EXT, 1756-L83E, 1756-L83EK, 1756-L83E-NSE,
1756-L83EP, 1756-L83ES, 1756-L83ESK, 1756-L83EXT, 1756-L84E,
1756-L84EK, 1756-L84E-NSE, 1756-L84ES, 1756-L84ESK,
1756-L84EXT, 1756-L85E, 1756-L85EK, 1756-L85E-NSE,
1756-L85EP, 1756-L85EXT

« Connecte directement I'automate a un réseau EtherNet/IP sans nécessiter de module passerelle.
« Communique avec des modules d'E/S décentralisés et d'autres dispositifs EtherNet/IP.

+ Relie les messages sur un réseau EtherNet/IP.

« Prend en charge les vitesses de liaison 10 Mbits/s, 100 Mbits/s et 1 Gbits/s.

1756-EN2T, 1756-EN2TK, 1756-EN2TXT

« Connecte directement I'automate a un réseau EtherNet/IP sans nécessiter de module passerelle.

« Communique avec des modules d'E/S décentralisés et d'autres dispositifs EtherNet/IP.

« Transmet les messages sur un réseau EtherNet/IP.

« Le 1756-EN2TXT fonctionne dans des environnements extrémes avec des températures de —25 a 70 °C.

1756-EN2TR, 1756-EN2TRK, 1756-EN2TRXT

- Exécute les mémes fonctions que les modules 1756-EN2TR.

« Prend en charge la communication sur une topologie d’anneau pour un anneau de niveau dispositif
(DLR)
réseau en anneau a tolérance de défaut unique.

« Prend également en charge une topologie linéaire.

« Le 1756EN2TRXT fonctionne dans des environnements extrémes avec des températures de —25 a 70 °C.

1756-EN2F, 1756-EN2FK

« Exécute les mémes fonctions que les modules 1756-EN2TR.
- Raccordement d'une liaison fibre au module au moyen d'un connecteur LC pour fibre optique.

1756-EN2TP, 1756-EN2TPK

« Exécute les mémes fonctions que les modules 1756-EN2TR.
+ Prend en charge le protocole de redondance en paralléle

1756-EN3TR, 1756-EN3TRK

« Exécute les mémes fonctions que les modules 1756-EN2TR.
+ Commande de mouvement intégrée de grande capacité en réseau EtherNet/IP
« Prise en charge de 128 axes de mouvement au maximum.

1756-ENBT, 1756-ENBTK

« Connecte directement I'automate a un réseau EtherNet/IP sans nécessiter de module passerelle.
« Communique avec des modules d’E/S décentralisés et d'autres dispositifs EtherNet/IP.
- Transmet les messages sur un réseau EtherNet/IP.

1756-EN2TSC

« Exécute les mémes fonctions qu'un module 1756-ENBT, mais avec deux fois plus de capacité pour des
applications plus exigeantes.
« Sécurise I'acces a un systeme de commande depuis le réseau de I'usine

1756-EWEB, 1756-EWEBK

« Exécute les mMémes fonctions que les modules 1756-EN2TR.
« Fournit un accés a distance aux points d'un automate ControlLogix local par I'intermédiaire d'un
navigateur Internet.

Ce module ne permet pas la gestion des E/S ni des points produits/consommés.
Ce module ne prend pas en charge CIP Safety

(1) Lesréférences suivies de la lettre « K » indiquent une option de revétement enrobant.

Communication de bus intermodules a Débit de données double
(DDR) pour les automates ControlLogix

Les automates offrent des capacités de débit de données double sur le bus
intermodules ControlLogix.
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Réseau de communication
ControlNet

S’applique a ces automates :

ControlLogix 5580
GuardLogix 5580

Le réseau ControlNet est un réseau de commande en temps réel, permettant le
transport a grande vitesse d’E/S  temps critique, ainsi que des données de
verrouillage et de messagerie. Ceci sapplique notamment au transfert et au
chargement des programmes et des informations de configuration sur un méme
support physique de liaison.

Les réseaux ControlNet offrent un déterminisme et une répétabilité élevée. Ils
ne sont pas affectés par les connexions ou les déconnexions des périphériques
du réseau. Cette qualité se traduit par un fonctionnement fiable, synchronisé et
coordonné en temps réel.

Un réseau ControlNet est souvent utilisé dans les conditions suivantes :

e comme substitut/remplacement d’un réscau d’E/S décentralisées (RIO)
en raison de sa capacité & gérer efficacement un grand nombre de points
dE/S;

o comme réseau de base pour plusieurs réseaux distribués DeviceNet ;

/ . S17 .y
e comme réseau de verrouillage d’éléments appariés.

Dans I'exemple de la figure 9, les actions suivantes sont réalisées par
Iintermédiaire du réseau ControlNet :

o Lesautomates produisent et consomment des points.
e Les automates émettent des instructions MSG pour :
— L’¢mission et la réception de données.
- La configuration des dispositifs.
e Lastation de travail serta:
— Conlfigurer a la fois les périphériques et le réseau ControlNet.

— Telécharger et transférer des projets vers/depuis les automates.

Figure 9 - Apercu du réseau ControlNet
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Exemple de ControlNet GuardLogix

Les modules de communication ControlNet procurent ce qui suit :

e Prennent en charge la messagerie, les points produits/consommés de
sécurité et standard et les E/S distribuées standard.

o Acceptent 'utilisation de répéteurs coaxiaux ou a fibre optique pour
garantir I'isolement et permettre des distances de transmission plus
longues.

Cet exemple démontre ce qui suit :

e Les automates GuardLogix peuvent produire et consommer des points
standard ou de sécurité entre eux.

o Lesautomates GuardLogix peuvent lancer des instructions MSG qui
envoient/regoivent des données standard ou configurent des dispositifs.
Les automates GuardLogix ne prennent pas en charge les instructions
MSG pour les données de sécurité.

e Lemodule 1756-CN2 peut étre utilis¢ comme passerelle, pour
permettre a 'automate GuardLogix de produire et de consommer des
données standard et de sécurité vers et depuis des dispositifs d'E/S.

Figure 10 - Exemple de communication ControlNet
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Tableau 6 - Modules ControlNet ControlLogix

Modules ControlNet

Le tableau 6 répertorie les modules ControlNet disponibles, ainsi que leurs

principales fonctionnalités.

Module Systéme Utilisation
1756-CN2, 1756-CN2K ControlLogix « Exécute les mémes fonctions qu'un module 1756-CNB.
GuardLogix - (apacité de transfert double pour les applications les plus exigeantes.
1756-CN2R, 1756-CN2RK, ControlLogix « Exécute les mémes fonctions qu'un module 1756-CN2.
1756-CN2RXT « Prend en charge les supports ControlNet redondants.

GuardLogix

- Le 1756-CN2RXT fonctionne dans des environnements extrémes avec des températures de —25 a 70 °C.

1756-CNB,1756-CNBK

ControlLogix

+ Modules de commande dE/S.

« Communique avec d'autres dispositifs ControlNet (messagerie).

« Partage de données avec d'autres automates Logix 5000™ (production/consommation).

« Passerelle pour les liaisons ControlNet pour le routage de messages aux périphériques d'autres réseaux.
« Connexions standard uniquement.

1756-CNBR, 1756-CNBRK

ControlLogix

« Exécute les mémes fonctions qu'un module 1756-CNB.
« Prend en charge les supports ControlNet redondants.
«(onnexions standard uniquement.

Pour plus d’informations sur I'utilisation des modules ControlNet, reportez-

vous a la publication CNET-UMO001, « ControlNet Modules in Logix5000

Control Systems User Manual ».
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Réseau de communication Le réseau DeviceNet utilise le protocole CIP pour fournir des capacités de

: commande, de configuration et de collecte de données des équipements
DeviceNet o , . " o
industriels. Les réseaux DeviceNet utilisent la technologie éprouvée CAN
s'applique a ces automates: (Controller Area Network). Celle-ci limite les cofits d’installation ainsi que les
7 . l A . A .
ContolLogin 5580 temps de montage et réduit les arréts de production cotiteux
GuardLogix 5580

Un réseau DeviceNet permet d’accéder a l'intelligence présente dans les
périphériques en facilitant la connexion directe de ces périphériques aux
automates de 'unité de production, sans qu’il soit nécessaire de les raccorder
individuellement par cablage 4 un module d’E/S.

Figure 11 - Apercu d’un réseau DeviceNet ControlLogix
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Dans cet exemple, 'automate ControlLogix est raccordé au réseau et aux
périphériques DeviceNet par 'intermédiaire de I'interface de connexion

1788-EN2DNR.
Pour plus d’informations sur 'utilisation des modules et accessoires DeviceNet,

reportez-vous a la publication DNET-UMO004, « DeviceNet Modules in
Logix5000 Control Systems User Manual ».
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Communication réseau Data
Highway Plus (DH+)

S’applique a ces automates :

ControlLogix 5580

Module passerelle et interfaces de connexion DeviceNet

Le tableau 7 répertorie les modules passerelle et les interfaces de connexion
DeviceNet disponibles, utilisables avec le réseau DeviceNet.

Tableau 7 - Modules de communication DeviceNet et capacités

Module/Dispositif Systéme Utilisation
1756-DNB, 1756-DNBK | ControlLogix + Modules de commande d'E/S.

GuardLogix « Communique avec d'autres dispositifs DeviceNet (par messages).
1788-EN2DNR ControlLogix Interconnexion d'un réseau EtherNet/IP et d'un réseau DeviceNet.
1788-CN2DN ControlLogix Interconnexion d'un réseau ControlNet et d'un réseau DeviceNet.

Connexions sur les réseaux DeviceNet

L’automate ControlLogix requiert deux connexions pour chaque module
1756-DNB. Une connexion sera réservée a la configuration et aux
informations d’état du module. L’autre connexion est une connexion native
pour rack, destinée aux données du dispositif.

Pour les communications en réseau DH+, vous avez deux options de module
utilisables dans le chassis ControlLogix. Le tableau 8 liste les modules DH+ et
leurs capacités.

Tableau 8 - Modules DH+ et capacités

Module RIO Utilisation

1756-DHRIO, - Fonctionne comme scrutateur d'E/S décentralisées (RIO).

1756-DHRIOK « Accepte soit 32 connexions logiques avec des chdssis, soit 16 connexions de transfert par
bloc par voie.

« Permet |'établissement de connexions entre des automates et des adaptateurs d’E/S.

« Assure la distribution des commandes de facon a ce que chaque automate ait ses propres
E/S.

« Utiliser pour les communications standard uniquement.

1756-DHRIOXT Exécute les mémes fonctions qu'un module 1756-DHRIO
Fonctionne dans des environnements extrémes avec des températures de —25a 70 °C.

«Utiliser pour les communications standard uniquement.

Pour les communication en réseau DH+, utiliser un module 1756-DHRIO ou
1756-DHRIOXT dans le chassis ControlLogix pour I'échange d’informations

entre les automates suivants :
e automates PLC et SLC™;
e automates ControlLogix et automates PLC ou SLC;

e automates ControlLogix.

Vous pouvez raccorder jusqu’a 32 stations sur une liaison DH+ :
o Lavoie A accepte des débits de 57,6 kbits/s, 115,2 kbits/s et 230,4 kbits/s.
e Lavoie B accepte des débits de 57,6 kbits/s et 115,2 kbits/s.
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Réseau DH-+

Figure 12 - Exemple de réseau de communication DH+ ControlLogix
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Communiquer sur un réseau DH+

Pour que 'automate puisse communiquer avec une station de travail ou d’autres
dispositifs en réseau DH+, utilisez un logiciel basé sur Linx pour effectuer les
opérations suivantes :

e spécifier un identifiant de liaison unique pour chaque bus intermodules
ControlLogix et pour tout autre réseau figurant dans le chemin de
communication ;

e configurer la table de routage pour le module 1756-DHRIO ou
1756-DHRIOXT.

Le module 1756-DHRIO ou 1756-DHRIOXT peut acheminer un message a
travers quatre résecaux de communication et trois chassis au maximum. Cette
limite ne s’applique qu’a 'acheminement des messages et non  la totalité des
réseaux ou chissis d’un systeme.

Pour plus d’informations sur la configuration et I'utilisation d’un réseau DH+
par 'intermédiaire d'un module 1756 DHRIO ou 1756-DHRIOXT, reportez-
vous a la publication 1756-UM514, « Module d’interface de communication
Data Highway Plus/RIO ControlLogix Manuel utilisateur ».
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Communication avecles E/S  Pour les communications RIO, vous avez trois options de module utilisables
décentralisées universelles dans le chéssis ControlLogix. Le tableau 9 répertorie les modules RIO et leurs

capacités.
(RI0)

S’applique a ces automates :

Tableau 9 - Modules RIO et capacités

Module RIO Utilisation
ControlLogix 5580 -
1756-RI0, - Fonctionne comme scrutateur et adaptateur RIO.
1756-RIOK +Accepte des connexions a 32 chassis dans n'importe quelle combinaison de taille de

chassis et de transfert par bloc.
« Actualise les données avec I'automate ControlLogix au moyen de connexions prioritaires.
- Utiliser pour les communications standard uniquement.

1756-DHRIO, » Fonctionne comme scrutateur RIO.
1756-DHRIOK +Accepte soit 32 connexions logiques avec des chassis, soit 16 connexions de transfert par
bloc par voie.

Permet I'établissement de connexions entre des automates et des adaptateurs d'E/S.

« Assure la distribution des commandes de fagon a ce que chaque automate ait ses propres
E/S.
Utiliser pour les communications standard uniquement.

1756-DHRIOXT - Exécute les mémes fonctions qu'un module 1756-DHRIO
- Fonctionne dans des environnements extrémes avec des températures de —25 a +70 °C.
Utiliser pour les communications standard uniquement.

Lorsqu’une des voies du module 1756-DHRIO ou 1756-DHRIOXT est
configurée pour des E/S décentralisées, ce module fonctionne comme un
scrutateur pour un réseau d’E/S décentralisées universelles. L’automate
communique avec le module pour 'émission et la réception des données d’E/S
sur le réseau d’E/S décentralisées universelles.

Le module 1756-RIO peut fonctionner soit comme scrutateur ou comme
adaptateur sur le réseau d’E/S décentralisées. Le module 1756-RIO transfere
les données numériques, de bloc-transfert, analogiques et spécialisées sans
instructions de message.
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Figure 13 - Exemple de communication avec des E/S décentralisées universelles ControlLogix
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Communication sur un réseau d’E/S décentralisées universelles

Pour que 'automate puisse commander des E/S décentralisées universelles en
réseau, vous devez accomplir les opérations suivantes.

1. Configurer 'adaptateur d’E/S décentralisées.

2. Acheminer le cible réseau pour E/S décentralisées.

3. Raccorder le cable réseau pour E/S décentralisées.

4. Configurer la voie du scrutateur.
Pour plus d’informations sur la configuration d’un réseau d’E/S décentralisées

avec des modules 1756RIO, 1756-DHRIO, ou 1756-DHRIOXT, reportez-

vous aux publications suivantes :

e Module d’interface de communication Data Highway Plus/RIO
ControlLogix Manuel utilisateur, publication 1756-UM514

e ControlLogix Remote I/O Communication Module User Manual,

publication 1756-UM534

Lors de la conception de votre réseau d’E/S décentralisées, ayez a I'esprit les
régles suivantes :

o Tous les périphériques connectés a un réseau d’E/S décentralisées
doivent communiquer entre eux a la méme vitesse de transmission.
Vitesses de transmission possibles pour des E/S décentralisées :

— 57,6 kbits/s
— 115,2 kbits/s
— 230,4 kbits/s

o Vous ne devez affecter qu’un seul chéssis physique, qu’il soit
partiellement ou totalement rempli, & chacune des voies utilisées en
mode de scrutation d’E/S décentralisées.

Les deux voies d'un module 1756-DHRIO ou 1756-DHRIOXT ne
peuvent pas scruter une méme adresse de chassis (partiellement ou
totalement rempli). Les deux voies du module peuvent communiquer
dans les plages octales 00 a4 37 ou 40 4 77, mais chacune de ces voies ne
peut communiquer qu’avec une seule adresse a la fois, quelle que soit la

plage a laquelle elle appartient.
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Communication par
Foundation Fieldbus

S’applique a ces automates :

ControlLogix 5580

48

Foundation Fieldbus est un bus de terrain ouvert et interactif, congu pour
Iinstrumentation de contréle de procédé. Les dispositifs de bus terrain décrits
dans le tableau 10 peuvent étre connectés a 'automate ControlLogix par
Iintermédiaire d’un autre réseau, comme indiqué dans I'exemple ci-dessous.

Tableau 10 - Dispositifs Foundation Fieldbus et capacités

Dispositif Fieldbus Utilisation
1788-EN2FFR « Passerelle entre un réseau EtherNet/IP et Foundation Fieldbus.
- Connexions réseau en modes série basse vitesse (H1) et Ethernet haute vitesse (HSE
— High Speed Ethernet).

« Accés direct aux périphériques via un serveur OPC.
« Utiliser pour les communications standard uniquement.

1788-CN2FFR - Connexions en mode série basse vitesse (H1).
« Passerelle entre un réseau ControlNet et un Foundation Fieldbus.
+ Gestion des supports ControlNet redondants.

Utiliser pour les communications standard uniquement.

Foundation Fieldbus distribue et exécute des commandes dans le dispositif.
L’interface de connexion du bus terrain Foundation assure les fonctions
suivantes :

o ¢tablissement d’une passerelle entre un réseau EtherNet/IP et une
connexion H1;

o gestion des messages HSE ou EtherNet/IP et conversion de ces messages
dans le protocole H1.

Figure 14 - Exemple avec Foundation Fieldbus

oL Lo

1756-L85E L =4
(©)

il ;;

Logiciel RSFieldbus™

Alimentation
Interface de connexion 1788-EN2FFR ii ——————————— 24V c.c

Conditionneur
d’alimentation

Dispositif de terrain .F Dispositif de terrain
|

—

Pour plus d’informations sur I'utilisation des dispositifs Foundation Fieldbus
P p
proposés par Rockwell Automation, reportez-vous aux publications suivantes :

o EtherNet/IP and ControlNet to FOUNDATION Fieldbus Linking
Device User Manual, publication 1788-UMO057

e FOUNDATION Fieldbus Design Considerations Reference Manual,
publication PROCES-RM005
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Communication HART

S'applique a ces automates :

ControlLogix 5580

HART (Highway Addressable Remote Transducer) est un protocole ouvert

congu pour l'instrumentation de controle-commande de procédé.

Dispositif Utilisation
Modules d’E/S analogiques - Fonctionnement en maitre sur un réseau HART pour autoriser les
HART 1756 : communications avec les dispositifs de terrain HART.
1756-1F8H, 1756-IF8HK « Interface directe avec les dispositifs de terrain (par 'intermédiaire de
1756-IF8IH modems HART intégrés), éliminant le besoin d'équipements externes et de
cablages supplémentaires.
1756-IF16H, 1756-IF16HK « Accés élargi a encore plus de données en provenance des dispositifs de
1756-IF16IH terrain, y compris les mesures de tension et d'intensité.
1756-0F8H, 1756-0F8HK - Connexion directe d'un logiciel de gestion d"actifs aux dispositifs HART.
1756-0F8IH - Prise en charge des cablages différentiels dans les environnements requérant
une immunité au bruit accrue (modules d’entrées).
- Utiliser pour les communications standard uniquement.
Interface ProSoft «Acquisition de données ou applications de régulation présentant des
MVI56-HART caractéristiques de mise a jour lentes, comme pour un parc de stockage.

Ne nécessite aucun équipement externe pour accéder aux signaux HART.

« Ne permet pas de connexion directe a un logiciel de gestion des actifs.
« Utiliser pour les communications standard uniquement.

Le protocole HART combine des signaux numériques avec des signaux
analogiques pour conditionner le signal numérique destiné a la variable de
procédé (VP). Le protocole HART fournit également des informations de

diagnostic 4 partir des transmetteurs.

Figure 15 - Exemple de protocole HART

[0\

1l
I

1756-L85E
1756-1F8H ou
1756-0F8H

Dispositifs de terrain HART

Pour plus d’informations sur l'utilisation des modules ’E/S HART, reportez-
vous a la publication 1756-UMS533, « Modules d’E/S analogiques HART

ControlLogix Manuel utilisateur ».

Pour plus d’'informations sur I'interface HART ProSoft, reportez-vous au site
Internet de ProSoft Technologies 4 'adresse
http://www.prosoft-technology.com.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 49


http://literature.rockwellautomation.com/idc/groups/literature/documents/um/1756-um533_-fr-p.pdf
http://www.prosoft-technology.com

Chapitre 3 Réseaux de communication

Notes:

50 Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Chapitre 4

S’applique a ces automates :

ControlLogix 5580

GuardLogix 5580

Définir de I'adresse IP

Connexion a un automate

Rubrique Page
Définir de I'adresse IP 51
Détection d'adresse IP dupliquée 52
Adressage DNS 53
Mise a jour du firmware de I'automate 54

Avant de vous connecter a 'automate via le port Ethernet ou USB, vous devez

configurer le driver EtherNet/IP™ ou USB dans le logiciel basé sur Linx sur
votre poste de travail.

e L’automate 4 un port Ethernet qui prend en charge 10 Mbits/s,
100 Mbits/s, ou 1 Gbits/s

e L’automate poss¢de un port USB pour connecteur type B. Le port est
compatible USB 2.0 et fonctionne & 12 Mbits/s.

e Installer et configurer un module de communication dans le chassis de
l’automate, comme décrit dans la notice d’installation du module de
communication.

Pour plus d’informations sur I'installation des drivers de communication,

reportez-vous a la publication ENET-UMO006, « EtherNet/IP Network
Devices User Manual ».

Lorsque 'automate est en état d’origine, ce qui suit s’applique aux adresses IP

e Lesautomates sont livrés sans adresse IP.

e DHCP est activé sur 'automate. Autrement dit, 'automate est configuré

pour obtenir une adresse IP via un serveur DHCP.

En I'absence de serveur DHCP ou si celui-ci n’est pas configuré pour
définir 'adresse IP, vous devez la définir manuellement.
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Détection d’adresse IP
dupliquée

52

Exigences

Pour définir 'adresse IP, vous avez besoin des éléments suivants :

e Drivers EtherNet/IP ou USB installés sur la station de travail de
programmation

e L’identifiant MAC ID du dispositif qui figure sur I'étiquette apposée sur
le coté du dispositif.

o Adresse IP recommandée pour le dispositif

Autres méthodes pour définir I'adresse IP

L’automate prend en charge les méthodes suivantes pour modifier 'adresse IP :
¢ Utilitaire BOOTP/DHCP
e Lelogiciel RSLinx" Classic
o Application Studio 5000 Logix Designer®

Pour plus d’informations sur I'utilisation de ces méthodes, reportez-vous a la

publication ENET-UMO006, « EtherNet/IP Network Device User Manual ».

L’automate vérifie que son adresse IP ne correspond 4 aucune autre adresse IP
de dispositif du réseau lorsque vous effectuez 'une de ces tiches :

o Connecter le module & un réseau EtherNet/IP.

o Modifier 'adresse IP de I'automate.
Sil’adresse IP de 'automate correspond a celle d’un autre dispositif sur le réseau,
le port EtherNet/IP de 'automate passe au mode Conflict (Conflit). En mode
Conflit, ces conditions existent :

o L’indicateur d’¢tat du réseau (NET) est rouge fixe.

o Lafficheur 4 4 caractéres indique le conflit.

Lafficheur fait défiler : <IP_address_of_this_module> Duplicate IP
<Mac_address_of_duplicate_node_detected>

Par exemple : 192.168.1.1 Duplicate IP - 00:00:BC:02:34:B4
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Résolution d’adresse IP dupliquée

Lorsque deux dispositifs sur un réseau ont des adresses IP conflictuelles, la
résolution dépend des conditions dans lesquelles la duplication est détectée.
Ce tableau décrit comment les adresses IP en double sont résolues.

Conditions de détection d’adresse IP dupliquée

Processus de résolution

«Les deux dispositifs prennent en charge la détection
des adresses IP en double.

« Le deuxieme dispositif est ajouté au réseau apres que
le premier dispositif fonctionne sur le réseau.

_

. Le dispositif qui a commencé a fonctionner en premier utilise I'adresse IP et continue a fonctionner sans
interruption.
2. Le dispositif qui commence a fonctionner en deuxiéme détecte la duplication et entre en mode Conflict (Conflit).

Pour attribuer une nouvelle adresse IP a I'automate et quitter le mode Conflit, définissez I'adresse IP du réseau avec
I'outil de mise en service EtherNet/IP DHCP BootP. Consultez la publication ENET-UMOO6, « EtherNet/IP Network
Device User Manual ».

« Les deux dispositifs prennent en charge la détection
des adresses IP dupliquées.

« Les deux dispositifs ont été mis sous tension
approximativement au méme moment.

Les deux dispositifs EtherNet/IP passent en mode Conflict.
Pour résoudre ce conflit, suivez ces étapes :

a. Attribuez une nouvelle adresse IP a I'automate. Définissez I'adresse IP avec I'outil de mise en service BootP DHCP
EtherNet/IP Consultez la publication ENET-UMO06, « EtherNet/IP Network Devices User Manual ».
b. Mettez 'autre dispositif sous tension.

Un dispositif prend en charge la détection d'adresse IP
dupliquée, mais pas un deuxieme dispositif.

1. Quel que soit le dispositif qui a obtenu I'adresse IP en premier, le dispositif qui ne prend pas en charge la détection
d’adresse IP utilise 'adresse IP et continue a fonctionner sans interruption.
2. Ledispositif qui prend en charge la détection d'adresse IP en double détecte la duplication et entre en mode Conflit.

Pour attribuer une nouvelle adresse IP a I'automate et quitter le mode Conflit, définissez I'adresse IP du réseau avec
I'outil de mise en service EtherNet/IP DHCP BootP. Consultez la publication ENET-UMOO6, « EtherNet/IP Network
Devices User Manual ».

Adressage DNS

Vous pouvez également utiliser I'adressage DNS pour spécifier un nom d’héte
pour un automate, un nom de domaine et des serveurs DNS. L’adressage DNS
permet de configurer des structures de réseau et des séquences d’adresse IP
similaires sous différents domaines.

L’adressage DNS n’est nécessaire que si vous vous référez a automate par le nom
d’héte, par exemple dans les descriptions de chemin des instructions MSG.

Procédez comme suit pour utiliser 'adressage DNS.

1. Attribuez un nom d’hote a 'automate.

Un administrateur réseau peut affecter un nom d’hote. Les noms d’hote
corrects doivent étre conformes 4 la norme CEI-1131-3.

2. Configurez les parametres de 'automate.

3. Configurez 'adresse IP, le masque de sous-réseau, I'adresse de passerelle,
un nom d’héte pour 'automate, le nom de domaine et les adresses de
serveur DNS principal/secondaire.

Dans le serveur DNS, le nom d’héte doit correspondre a I'adresse IP de
'automate.

4. Danslapplication Logix Designer, ajoutez 'automate a I'arborescence de

configuration d’E/S.
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IMPORTANT  Siun sous-module réside dans le méme domaine que son module parent,
entrez le nom d’hote. Si le domaine du module enfant différe du domaine de
son module parent, tapez le nom d’héte et le nom de domaine
(nomhdte.nomdomaine)

IMPORTANT  Vous pouvez également utiliser I'adressage DNS dans un profil de module
dans I'arborescence d’E/S de I'automate ou dans un chemin de message. Sile
nom de domaine du module de destination différe du nom de domaine du
module source, utilisez un nom DNS pleinement qualifié
(nomhdte.nomdomaine). Par exemple, pour envoyer un message de
EN2T1.emplacement1.entrepriseA a EN2T1.emplacement2.entrepriseA, les
noms d’héte correspondent mais les domaines différent. Sans la saisie d'un
nom DNS pleinement qualifié, le module ajoute le nom de domaine par
défaut au nom d’hote spécifique.

Mise a jour du firmware de Pour mettre  jour le firmware de 'automate, procédez comme suit :
I'automate e Détermination du firmware d’automate requis

e Obtention du firmware de 'automate

S'applique a ces automates :

ControlLogix 5580

e Pour mettre a jour le firmware utilisez soit Utilisation du logiciel
ControlFLASH Plus ou ControlFLASH pour mettre 3 jour le firmware,
GuardLogix 5580 soit Utilisation d’AutoFlash pour mettre 4 jour le firmware

Directives de mise a niveau du firmware pour les automates
de sécurité

IMPORTANT Considérations relatives a la sécurité

Vous ne pouvez pas mettre a jour un automate dont la sécurité est
verrouillée.

La norme de sécurité fonctionnelle CEI 61508 exige une analyse d’impact avant
de mettre A niveau ou de modifier des composants dans un systéme de sécurité
fonctionnelle certifié. Cette section fournit des conseils de haut niveau sur la
facon dont vous pouvez effectuer I'analyse d’impact pour les mises & niveau du
matériel/firmware de 'automate de sécurité. Référez-vous 4 la norme pour vous
assurer que vous remplissez toutes les exigences relatives a votre application.
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Lorsque vous mettez a niveau le firmware de 'automate vers une version plus
récente, tenez compte des éléments suivants :

o Toutes les versions majeures et mineures du firmware des systemes
d’automate GuardLogix sont certifiées pour une utilisation dans les
applications de sécurité. Dans le cadre du processus de certification,
Rockwell Automation teste les fonctions du firmware liées a la sécurité
(par exemple les sous-systemes de communication CIP Safety”,
I'exécution des instructions de sécurité embarquées et les fonctions de
diagnostic liées  la sécurité). Les notes de version du firmware
identifient les modifications apportées aux fonctions liées a la sécurité.

e Effectuez une analyse d’impact de la mise & niveau prévue du firmware.

- Examinez les notes de version du firmware pour les modifications
apportées aux fonctionnalités liées 4 la sécurité.

- Examinez la compatibilité du matériel et du firmware sur le site de
compatibilité et de téléchargement des produits pour identifier les
conflits de compatibilité potentiels.

- Toute modification, amélioration ou adaptation de votre logiciel
validé doit étre planifiée et analysée pour tout impact sur le systeme
de sécurité fonctionnelle, comme décrit dans la section « Modifier
votre application de sécurité » dans le manuel de référence de
sécurité de votre automate.

e Vous devez supprimer et régénérer la signature de sécurité dans le cadre
du processus de mise & niveau du firmware. Utilisez le processus d’édition
en ligne et hors ligne décrit dans le manuel de référence de sécurité de
votre automate.

Pour de plus amples informations, reportez-vous a la publication 1756-RM012,
« Systémes de commande GuardLogix 5580 et Compact GuardLogix 5380

Manuel de référence sur la sécurité > .

IMPORTANT  Les automates GuardLogix 5580 ont un compilateur différent de celui des
automates précédents. Vous devez revalider que les applications des
automates antérieurs se compilent correctement sur les automates
GuardLogix 5580.

Pour les directives de gestion des changements de produit et les définitions sur
la fagon dont Rockwell Automation gere les versions des produits, consultez la
publication SECURE-RMO001, « System Security Design Guidelines

Reference Manual ».

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 55


https://literature.rockwellautomation.com/idc/groups/literature/documents/rm/1756-rm012_-fr-p.pdf
https://literature.rockwellautomation.com/idc/groups/literature/documents/rm/secure-rm001_-en-p.pdf

Chapitre4 Connexion a un automate

Par exemple :

1. Depuis le centre de compatibilité et de téléchargement des produits :

a. Passez en revue toutes les notes de mise a jour du firmware, en
commengant par la révision du firmware d’origine jusqu’a la nouvelle
révision du firmware, pour identifier tout changement ayant un
impact sur la mise en ceuvre de I'application liée 4 la sécurité.

b. Examinez la compatibilité du matériel et du firmware pour identifier
les restrictions entre les composants du systéme d’origine et les
nouveaux composants du systeme.

2. Effectuez une évaluation des dangers et des risques pour tout
changement identifié lors de 'analyse d’impact et déterminez quels tests
supplémentaires sont nécessaires.

3. Effectuez le processus d’édition en ligne et hors ligne décrit dans le
manuel de référence de sécurité de votre automate. Vous pouvez
restreindre le bloc « Tester 'application » aux tests identifiés par
Iévaluation des dangers et des risques.

Détermination du firmware d’automate requis

IMPORTANT  L'automate doit &tre en mode Programmation a distance ou Programmation
et tous les défauts majeurs récupérables doivent étre effacés pour pouvoir
accepter les mises a jour.

Le niveau de révision majeur du firmware doit correspondre au niveau de
version majeure du logiciel. Par exemple, si la révision du firmware de
'automate est 31.xxx, vous devez utiliser 'application Logix Designer,
version 31.

IMPORTANT Considérations relatives a la sécurité

Pour un systéme GuardLogix® qui inclut un partenaire de sécurité (SIL 3/PLe
uniquement), le firmware de I'automate principal et du partenaire de
sécurité doit correspondre. Le partenaire de sécurité se met a jour
automatiquement quand I'automate principal est mis a jour.

56 Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Connexion a un automate Chapitre 4

Obtention du firmware de 'automate

Vous pouvez obtenir le firmware de 'automate de la maniére suivante :

o Le firmware est fourni dans le cadre de l'installation de 'application
Studio 5000 Logix Designer.

IMPORTANT  Le firmware fourni avec I'installation du logiciel est la version initiale du
firmware de I'automate. Des révisions ultérieures du firmware pour corriger
des anomalies peuvent étre publiées pendant la durée de vie d'un produit.

Nous vous recommandons de consulter le Centre de compatibilité et de
téléchargement des produits (PCDC) pour déterminer si des révisions
ultérieures du firmware de I'automate sont disponibles. Pour plus
d'informations, lisez la puce suivante.

e Depuis le centre de compatibilité et de téléchargement des produits de
Rockwell Automation (PCDC). Vous pouvez rechercher les révisions
disponibles du firmware de 'automate et télécharger le firmware, les
fichiers associés et les notes de version du produit.

Le logiciel ControlFLASH Plus™ version 2.00.00 et ultérieure offre une
intégration avec le PCDC pour une expérience améliorée pendant que
vous recherchez les révisions du firmware, les téléchargements, les notes
de version et I'acces aux avis importants.

Pour visiter le PCDC, accédez a I’adresse

http://compatibility.rockwellautomation.com/Pages/home.aspx.

Utilisation du logiciel ControlFLASH Plus ou ControlFLASH
pour mettre a jour le firmware

Pour des informations sur le téléchargement, l'installation et I'utilisation du
logiciel ControlFLASH Plus ou ControlFLASH™, voir :

o la publication CFP-QS001, « ControlFLASH Plus Quick Start Guide »

e ControlFLASH Firmware Upgrade Kit User Manual,
publication 1756-UM105
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Utilisation d’AutoFlash pour mettre a jour le firmware

Pour mettre 4 jour le firmware de votre automate a I'aide de la fonctionnalité
AutoFlash, suivez ces étapes :

ATTENTION : Sila carte Secure Digital est verrouillée et configurée pour
charger lors de la mise sous tension, cette mise a jour peut étre écrasée par le
firmware sur la carte SD.

Vérifiez si la connexion réseau est établie et que votre driver réseau est
configuré dans un logiciel de communication basé sur Linx.

Utilisez 'application Logix Designer pour créer un projet d’automate.

Sur la barre Path, cliquez sur Who Active.
- &G [Eh = e
Path: | USE\1E - |[E

4 Who Active

TR o e _ h) e r—— T —x-i - T . T N S—
Dans la boite de dialogue Who Active, sélectionnez 'automate sous le
driver de communication que vous souhaitez utiliser, puis cliquez sur
Update Firmware (Mise & jour firmware).

-
g
Autobrowse Refresh
El:_EEl Workstation, NAUSMAYIQGQG12 Go Online
=5 Linx Gateways, Ethernet
5 AB_ETH-L Etheret
=5 AB_ETHIP-1, Ethernet
B9 AB_VBP-1, 1783-A17/A Virtual Chassis
ﬂ 16, 1756-L85E LOGIX5585E, BW k
Path: USBN16 Set Path
Path in Praject: USB\16
Clear Project Path

S. Danslaboite de dialogue Choose Firmware Revision (Choisir la

révision de firmware), accédez a 'emplacement des fichiers du firmware
(C:\ Program Files (x86)\ControlFLASH).
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6. Sélectionnez la révision de firmware puis cliquez sur Update

(Actualiser).

-
4 Choose Firmware Revision

=)

Name: <None>

Type: 1756-L85E ControlLogix® 5580 Controller
Serial Number:  00C2C250

Revision: 28.12

Comm. Path: AB_ETHIP-1\152.168.1.22

Look for Fimware Update Files In:

[C:\Users\bjwakef\Downlaads\RA

vl [ Browse...

Revision Update Type  File

30.11.545 Upgrade \756-L85E_30.011.dmk f

Installed Fimware Update File Directory:
C:\Program Files {x86)\Cortrol FLASH

[ Cancel ]

I

Hep |

[ Update lﬂ

7. Dans la boite de dialogue Confirmation, cliquez sur Yes (Oui).

-
Update Firmware

==

l@ Updating the module’s fimware from 28.12to 30.11.545

&

DANGER: This controller is the Coordinated System Time master.

Servo axes in synchronized controllers in this chassis, or other
chassis using Synchlink, will be tumed off.

A All communications to this controller will be lost including this
workstation and any communications bridged through this controller.

4 Updating the fimware may affect the size and perfomance of
projects downloaded to this controller. For details, see the release
notes for the cortroller.

Proceed with the firware update?

Cwe] [

-
ControlFlash.ControlFlashCtrl.1 8 8

[S5e)

Attention! If the Secure Digital card is locked and set to load on

updating. Do you wish to continue?

power-up, this update may be overwritten by firmware on the 5D card.
Refer to the "Before You Begin” section of the release notes before

ok ||

Cancel

L =

La mise a jour du firmware commence.

-
Update Firmware Progress ‘

Module Type: 1756-L85E ControlLogix® 5580 Controller
Serial Number: 00C2C230

Comm. Path: AB_ETHIP-14192.168.1.22

Cument Revision: 2812

New Revision: 30.11.545

A Failure to maintain power and communications to
the module during the update may render the

8. Dans laboite de dialogue ControlFlash Attention, cliquez sur OK.

module inoperable.

Transmitting update 2 of 20 block 1857 of 5459

Laissez la mise a jour du firmware se dérouler sans 'interrompre.

Lorsque la mise 4 jour de firmware est terminée, la boite de dialogue de

progression se ferme.
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Création d’un projet
d’application Logix Designer

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Commencer a utiliser 'automate

Rubrique Page
Création d’un projet d'application Logix Designer 61
Configuration supplémentaire pour un automate GuardLogix 62
Passer en ligne avec I'automate 73
Téléchargement dans I'automate 79
Transfert depuis |'automate 82
Choix du mode de fonctionnement de |'automate 85
Bouton réinitialisation 89

Création d’un projet d’automate en utilisant 'application Studio 5000

Logix Designer’.

1. Créez un nouveau projet puis choisissez 'automate.

2. Définissez les propriétés de 'automate.

8 New Project 2 . [ |
e 2 +|
IITSG-A‘_D 10-Slot ControlLogix Chassis = |
6 - |
| Security Authorit [No Protection 'l
Secure ller ne>
I [F—
e

o Choisissez la révision majeure du firmware de 'automate.

e Choisissez la taille du chissis.

¢ Choisissez le logement de 'automate.

e Choisissez 'option d’autorité de la sécurité.

Pour des informations détaillées sur la sécurité, reportez-vous a la

publication 1756-PM016, « Sécurité des automates Logix5000

Manuel de programmation ».

e Saisissez une description du projet.
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Configuration
supplémentaire pour un
automate GuardLogix

Concerne ces automates :

GuardLogix 5580

62

Les automates GuardLogix" requiérent une configuration supplémentaire apres
avoir créé le projet. Ces rubriques décrivent comment configurer votre automate.

Pour un automate GuardLogix, I'application Logix Designer crée une tache de
sécurité et un programme de sécurité. Un sous-programme de sécurité principal
en logique a relais appelé « MainRoutine » est également créé dans le
programme de sécurité.

Un trait rouge sous I'icone permet de différencier les programmes et sous-
programmes de sécurité des composants de projet standard dans 'organisateur
de 'automate.

Controller Organizer v 1 X
4 @ Controller SafetyProject -

<7 Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 £ MainTask
b MainProgram
4 (T) SafetyTask
4 _L SafetyProgram
<7 Parameters and Local Tags

LB MainRoutine
Ll badulod

m

4 Mation Groups
Ungrouped Axes
4 Assets
Add-On Instructions
4 Data Types
1 User-Defined

i Strinnc

Définir le niveau de sécurité pour un automate GuardLogix

Le niveau de sécurité déclare a I'application Logix Designer I'intention de

Iapplication de sécurité. Le niveau de sécurité indique si le projet est au niveau
de sécurité SIL 2/PLd ou SIL 3/PLe.

e Le niveau de sécurité requis pour une application est basé sur une
évaluation des risques requise effectuée par le client.

e Le niveau de sécurité atteint est déterminé par la conformité aux exigences
de niveau d’intégrité de sécurité (SIL) et de niveau de performance (PL) et
aux exigences de I'application de sécurité. Consultez la publication
1756-RMO012, « Systemes de commande GuardLogix 5580 et
Compact GuardLogix 5380 Manuel de référence sur la sécurité ».

Vous devez spécifier le niveau de sécurité :
o Le réglage de niveau par défaut est SIL 2/PLd.

¢ Vous ne pouvez modifier le réglage hors ligne que si 'application de
sécurité est a 'état Déverrouillé et qu’aucune signature de sécurité
n’existe.

e Pour SIL 3/PLe, vous devez avoir un partenaire de sécurité 1756-L8SP
installé 4 la droite de 'automate principal.
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e Sivous choisissez SIL 3/PLe, un partenaire de sécurité apparait dans
arborescence des E/S de 'organisateur de 'automate. Si vous changez la

valeur pour revenir & SIL 2/PLd, le partenaire de sécurité disparait de
larborescence des E/S.

Exécutez ces étapes pour définir le niveau de sécurité.
1. Dans la barre d’outils Online (En ligne), cliquez sur I'icone des

ropriétés de 'automate.
prop

2. Dans le dialogue Controller Properties (Propriétés de I'automate),
cliquez sur 'onglet Safety (Sécurité).

3. Sousl'onglet Safety (Streté), choisissez le niveau de sécurité.

@ Controller Properties - SafetyProject '?"E@
‘ Nonvolatile Memory | Capacity I Intemet Protocol | Port Configuration I Security | Alam Log ‘
‘ General Major Faulis | Minor Faults | Date/Time I Advanced I SFC Execution I Project ‘ Safety

Safety Application: Unlocked

Safety Status:

Safety Signature: €

Delete €
[ Protect Signature in Run Mode
When replacing Safety 1/0: [Configure Only When No Safety Signature Exists ']
Sefety Level: [si/PLe -]
by
Safety Network Numbers:  [1756 Backplane, 40B0_0478_BES0 (=]

1756-A10 E/4/2017 4:50:21.504 PM

Ethernet 40B0_0478_BE51 -]
B/4/201T 4:50:21.905 PM

4. Cliquez sur Apply (Appliquer).
5. Cliquez sur OK.
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Mots de passe pour verrouiller et déverrouiller la sécurité

Le verrouillage de la sécurité de 'automate permet d’empécher la modification
des composants de commande de sécurité. Ce verrouillage porte uniquement
sur les composants de sécurité, tels que la tiche de sécurité, les programmes de
sécurité, les sous-programmes de sécurité et les points de sécurité. Les
composants standard ne sont pas concernés. Vous pouvez verrouiller ou
déverrouiller la sécurité du projet avec 'automate en ligne ou hors ligne.

La fonction de verrouillage et de déverrouillage de la sécurité utilise deux mots
de passe distincts, qui sont facultatifs.

IMPORTANT  Rockwell Automation n’offre pas de service de dérogation au mot de passe
ou a la sécurité. Lorsque les produits et les mots de passe sont configurés,
Rockwell Automation invite les clients a adopter de bonnes pratiques de
sécurité et de planifier en conséquence la gestion des mots de passe.

Pour savoir comment définir les mots de passe, consultez Définition des mots

de passe pour verrouiller ou déverrouiller la sécurité, page 202.
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Protection de la signature de sécurité en mode d’exécution

Vous pouvez empécher la suppression de la signature de sécurité lorsque
I'automate est en mode Remote Run (Exécution a distance), que I'application
de sécurité soit verrouillée ou non.

IMPORTANT  Procédez comme suit avant de créer une signature de sécurité ou de
verrouiller la sécurité de I'automate. Une fois qu’une signature de sécurité
existe, ou que la sécurité de I'application est verrouillée, la case a cocher
Protect Signature in Run Mode (Protéger signature en mode Exécution) n’est
plus modifiable.

Procédez comme suit pour protéger la signature de sécurité :
1. Ouvrez la boite de dialogue Controller Properties
(Propriétés de I'automate).
2. Cliquez sur 'onglet Safety (Sécurité).

3. Cochez la case Protect Signature in Run Mode (Protéger la signature en
mode Exécution).

4. Cliquez sur OK.

o Controller Properties - MySafetyController = 3 [
Nonvolatile Memory Capacity Intemet Protocal Port Configuration Security AMlarm Log
General Major Faults Minor Faults Date/Time Advanced SFC Execution Project Safety

Safety Application: Unlocked Safety Lock/Unlock...
Safety Status:
Safety Signature Generate e
Delete L3
[]Protect Signature in Run Mode
When replacing Safety 1/0: | Configure Onty When No Safety Signature Exists v
Safety Level SIL2/PLd b
Safety Network Numbers:  [1756 Backplane, 4084_0324_5321
TEFRL a7 nasszzman | =
Ethernet 408A_0324_5322
J2TI2017 10:36:32.226 AN =
OK Cancel App Help
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Attribuer le numéro de réseau de sécurité (SNN)

Lorsque vous créez des projets d’automate, I'application Studio 5000 Logix
Designer génere automatiquement une valeur SNN a chaque fois qu’elle
reconnait un nouveau sous-réseau qui contient des dispositifs CIP Safety™:

e Un SNN est attribué & chaque port compatible CIP Safety de
'automate. Les automates GuardLogix 5580 ont deux numéros de réseau
de sécurité : un pour le port EtherNet/IP™ et un pour le bus
intermodules.

e Siune passerelle ou un dispositif adaptateur figure dans 'arborescence
des E/S et qu'un dispositif CIP Safety enfant est ajouté, le sous-réseau
qui est créé par la passerelle ou 'adaptateur se voit attribuer un numéro

SNN.

Pour la plupart des utilisateurs, 'attribution automatique d’un numéro SNN
est suffisante. Toutefois, une définition manuelle du SNN est nécessaire si :

¢ Un ou plusieurs ports d’automate sont sur un réseau CIP safety qui a
déja un numéro SNN établi.

e vous copiez un projet de sécurité dans une installation matérielle
différente au sein du méme systeme CIP Safety routable.

Rockwell Automation conseille de changer le SNN et de lui donner la valeur
du SNN déja défini pour le sous-réseau en question, le cas échéant. Ainsi, les
dispositifs créés ultérieurement dans le projet recevront automatiquement le

SNN correct.

Pour plus d’'informations concernant I'ajout éventuel de ports d’automate ou
Ethernet 4 des sous-réseaux existants, reportez-vous a la publication 1756-RM012,
« Systemes de commande GuardLogix 5580 et Compact GuardLogix 5380
Manuel de référence sur la sécurité ».

Chagque réseau de sécurité doit avoir un numéro de réseau de sécurité unique.
Vous devez vous assurer qu'un numéro SNN unique est attribué 4 chaque
réseau CIP Safety contenant des dispositifs de sécurité.

CONSEIL  Plusieurs numéros de réseau de sécurité peuvent étre attribués a un sous-réseau
(IP Safety ou a un chassis ControlBus™ contenant plusieurs dispositifs de
sécurité. Toutefois, pour plus de simplicité, nous recommandons de doter chaque
sous-réseau CIP Safety d’un seul numéro SNN.

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, « Systemes de commande GuardLogix 5580 et

Compact GuardLogix 5380 Manuel de référence sur la sécurité ».

Le numéro SNN peut étre attribué par le logiciel (format temporel) ou par
I'utilisateur (saisie manuelle). Ces deux formats de numéro SNN sont décrits 4
la suite.

e Attribution automatique du SNN temporel, page 67

e Attribution manuelle de SSN, page 68
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Attribution automatique du SNV tempore/

Lorsqu’un nouvel automate ou un nouveau dispositif est créé, un numéro SNN

temporel est automatiquement attribué.

o Les dispositifs créés directement sous le port de 'automate ont par
défaut le méme SNN que ce port sur 'automate.

o Pour les dispositifs qui ne sont pas créés directement sous un port de
'automate, les dispositifs de sécurité ajoutés ultérieurement au méme
réseau CIP Safety regoivent le méme numéro SNN défini avec 'adresse

la plus basse sur ce réseau CIP Safety.

Le format temporel définit la valeur SNN avec la date et 'heure auxquelles le
numéro a été généré, conformément 4 ’horloge de 'ordinateur qui exploite le

logiciel de configuration.

Figure 16 - Format temporel

Safety Network Number [é]
Format:
@ Time-based Generate
6/28/2017 2:26:42.506 PM
() Manual
{Decimal)
Number:
40E7_03F5_3ABA (Hex) Copy
[o]4 ] [ Cancel ] | Help
L —_—
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Attribution manuelle de SSN

Lattribution manuelle est utile si vous organisez le plan de votre réseau et
placer des numéros SNN sur votre schéma de réseau. Il peut étre plus facile de
lire des SNN a partir d’'un schéma que de les copier et coller a partir de
multiples projets.

Toutefois, une définition manuelle du SNN est nécessaire si :

e Un ou plusieurs ports d’automate sont sur un réseau CIP Safety qui a
déja un numéro SNN établi.

e vous copiez un projet de sécurité dans une installation matérielle
différente au sein du méme systeme CIP Safety routable.

IMPORTANT  Sivous attribuez un numéro SNN manuellement, assurez-vous que
I'extension du systéme n’entraine pas de doublons dans les combinaisons
SNN/adresse de station déja enregistrées.

Un avertissement s'affiche si votre projet contient des doublons de
combinaisons SNN et référence de station unique. Vous pouvez toujours
vérifier le projet mais Rockwell Automation vous recommande de résoudre les
combinaisons en double.

Cependant, il peut y avoir des dispositifs de sécurité sur le réseau de sécurité
routable qui ont les mémes SNN et adresse de station, et ne sont pas dans le
projet. Dans ce cas, ces dispositifs de sécurité sont inconnus de I'application
Logix Designer, et aucun avertissement ne s'affichera.

Si deux dispositifs différents ont les mémes références de station, le systéme
de sécurité ne peut pas détecter un paquet destiné a un dispositif mais recu
par lautre.

Sl existe des références de station unique en double, en tant qu'utilisateur du
systéme, vous devez prouver qu’une condition peu siire ne peut pas en résulter.
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Procédez comme suit pour passer a une attribution manuelle des SNN

d’automate :

1. Dans la barre d’outils Online (En ligne), cliquez sur I'icone des

propriétés de 'automate.

2. Dansle dialogue Controller Properties (Propriétés de I'automate),
cliquez sur l'onglet Safety (Sécurité).

3. Sousl'onglet Safety, cliquez [...| 4 droite du numéro de réseau de
sécurité pour le port que vous souhaitez modifier.

&} Controller Properties - SafetyProject

B

[ Nonvolatie Memory | Capacty | Intemet Protocol | Port C Securty | Alam Log

[
| General | Major Fauts | Minor Fauts | Date/Time | Advanced | SFCExecuion | Project | Safety

Safety Application: Unlocked
Safety Status

Safety Signature:

Time

[ Protect Signature in Run Mode

Safety Lock/Unlock.

Generate «

When replacing Safety 1/0:  Configure Only When No Safety Signature Exsts

Safety Level [siLarpLe

Safety Network Numbers: 1756 Backpiane,
1756-A10

Ethernet

40B0_0478_BES0

5/4/2017 4:50:21.904 PM
40B0_0478_BE51 \E
6/4/2017 4:50:21.905 PM.

4. Dans la boite de dialogue Safety Network Number (Numéro de réscau
de sécurité), sélectionnez Manual (Manuel).

5. Saisissez le numéro SNN comme une valeur décimale de 1 24 9999.

- B
Safety Network Number &J
Format:
() Time-based
@ Manual
Backplane: 17 (Decimal)
Number:
0001_0000_0011 (He)

6. Cliquez sur OK.

LS i 4

Vous pouvez laisser 'application Logix Designer attribuer automatiquement un
numéro SNN ou l'attribuer vous-méme manuellement.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020

69



Chapitre 5 Commencer a utiliser 'automate

Copier-coller un numéro de réseau de sécurité d’automate
de sécurité

Si vous devez appliquer un numéro de réseau de sécurité (SNN) a d’autres
automates de sécurité, vous pouvez copier et coller le SNN. Il existe plusieurs
fagons de copier et coller les SNN des automates de sécurité.

Copier un SNN d automate de sécurité
A partir de 'onglet Controller Properties Safety :

1. ATlonglet safety (Sécurité), cliquez sur le champ SNN que vous
souhaitez copier.

2. Appuyez sur Cerl-C pour copier le SNN.

[ @ Controller Properties - SIL_3 Safety Project & =)
Nonvolatie Memory | Capacty | _Intemet Protocol | Port Corfiguration | Secuity | Alamlog |
General | MajorFauts | MinorFauts | Date/Time | Advanced | SFCExecution | Project | Safety
Safety Appiication: Unlocked
Safety Status
Safety Signature: enerate .

| Protect Signature in Run Mode

When replacing Safety 1/0: | Corfigure Only When No Safety Signature Exists ]

Safety Level [siL3/PLe -

Safety Network Numbers: 1756 Backplane, 0001_0000_0011 )
1756-A10 Backplane: 17

Ethernet 4103_03D7_58F9 ™
7/26/2017 1:54:04.685 PM

| 0K Cancel Appl Help

A partir du dialogue Safety Network Number :

1. Dansle dialogue Controller Properties (Proprié¢tés de I'automate),
cliquez sur 'onglet Safety (Sécurité).

2. Cliquez .| adroite du numéro de réseau de sécurité pour ouvrir le

dialogue Safety Network Number (Numéro de réseau de sécurité).
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3. Dans le dialogue Safety Network Number, cliquez sur Copy (Copier),
ou cliquez sur le champ SNN et appuyez sur Cerl-C.

r hl
Safety Network Number @

Format:

() Time-based o

@ Manual

Backplane: i {Decimal)

Number:

0001_0000_0011 (Hex)

[ ok ][ cancel ][ Hep

Coller un SNN d'automate de sécurité

1. Dans le dialogue Controller Properties (Propriétés de 'automate),
cliquez sur 'onglet Safety (Sécurité).

[ Controller Properties - SIL 3 Safety_Project Ty =)
Nonvolatiie Memory | Capacity | Intemet Protocol | Port Corfiguration | Secuity | Aam Log
General | Major Fautts | Minor Fauts | Date/Time | Advanced | SFCExecuion | Project | Safety
Safety Application: Unlocked
Safety Status |
Safety Signature: -

[C] Protect Signature in Run Mode

When replacing Safety 1/0:  [Configure Only When No Safety Signature Exists -
Safety Level: [sia/pLe -]
Safety Network Numbers: 1756 Backplane, 0001_0000_0011
1756-A10 Backplane: 17
Ethernet 4103_03D7_58F9 ™=
7/26/2017 1:54:04.885 PM

L

2. Cliquez .| adroite du numéro de réseau de sécurité pour ouvrir le
dialogue Safety Network Number (Numéro de réseau de sécurité).
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3. Dans le dialogue Safety Network Number, cliquez sur Paste (Coller), ou
cliquez sur le champ SNN et appuyez sur Ctrl-V.

r N
Safety Network Number l&J
Format:
Time-based -
@ Manual
Backplane: 17 (Decimal)
Number:
0001_0000_0011 (Hex) Copy
[ OK ] [ Cancel ] [ Help ]
L

4. Cliquez sur OK.

5. Dans le dialogue Controller Properties (Propriétés de 'automate),

cliquez sur OK.
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Passer en ligne avec
I'automate

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Pour passer en ligne avec 'automate, vous devez d’abord spécifier un chemin de
communication dans I'application Logix Designer.

CONSEIL  Pour cette section, le port USB a été choisi comme chemin de communication.
D"autres chemins via le port Ethernet embarqué ou via le bus intermodules sont
également possibles.

Utilisation de RSWho

1. Ouvrez ou créez un projet d’application Logix Designer.

2. Danslapplication, cliquez sur RSWho.

[raTe ¥ SRR pE | LR i | Lo e
Path: USB\15* R g
fl. MoForces P No Edits 2 Safety Unlocked s

Select a communications path using RSWho

3. Développez le chemin de communication et sélectionnez 'automate.

~
ﬁ Who Active L = ﬂ
Autabrovse Fiefresh
E-Q Workstation, Go Online
w25 Linx Gateways, Ethernet
w5 AB_ETH-1, Ethernet
[-@5 AB_ETHIP-1, Ethernet
-3 AB_VEBP-1, 1789-A17/A Virtual Chassis
=8, B 16, 1756-L85E LOGI5585E, bjw2|
- A Ethemet
(-8 Backplane, 1756-410/4 or B
I
Path USB\IE Set Project Path
Path in Project: <none>
Il Clear Project Path

4. Sivous souhaitez stocker le chemin d’acces dans le fichier de projet,
cliquez sur Set Project Path (Définir le chemin du projet).

Si vous stockez le chemin du projet dans le projet, vous n’avez pas a
choisir le chemin a chaque fois que vous passez en ligne.
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5. Apres avoir choisi le chemin de communication, cliquez sur Go Online
(Passer en ligne) dans la boite de dialogue Who Active (Qui est actif ).

& Wno Active —— Lo o0 o
Autnhrnwse i Refresh
= Q Workstation, Go Online
== Linx Gateways, Ethernet k
O ABETHL, Ethemet
|
& AB_ETHIP-1, Ethernet
B3 AB_VBP-1,1789-A17/A Virtual Chassis
s
[E8: |16, 1756-L85E LOGIX5585E, bjw2
2 A Etheret
B3 Backplane, 1756-A10/A or B
Path: USB\16 Set h |
I| Pathin Project: USBN16
I Clear Project Path
L

Passer en ligne utilise la station mise en surbrillance dans 'arborescence
Who Active, quel que soit le réglage du chemin dans le projet. Pour plus
d’informations sur la boite de dialogue Who Active, consultez I'aide en
ligne de Logix Designer.

Consultez Considérations supplémentaires sur le passage en ligne avec

un automate GuardLogix, page 75.

Utilisation d'un chemin de communication récent

Vous pouvez également sélectionner un chemin de communication récent et
passer en ligne ou I'appliquer a votre projet.

1. Danslapplication, cliquez sur la fleche se trouvant sur la barre Path.

[rp— i C D T L= e L )

2ath: USB\15* = 0

f. MoForces ¥ No Edits i Safety Unloc! Bl —
Select a recently used communications path

2. Dans laboite de dialogue Select Recent Communications Path
(Sélectionner récent chemin de communication), choisissez le chemin.

-
B | Select Recent Communications Path

Controller Fath Go Online
Proj_Enable_Port USB\IG

BW AB_ETHIP-11192.168.1.1 Uplozd...
BW AB_ETHIP-11192.162.1.10

bin2 1USE\16\Backplane™§ Dowrload

Close

elp

w

@

o

=] o

i

-

g E
=

[T] Show Only Paths Matching Serial Mumber in Project Reset Path List ]

Serial Number in Project: 00C2CZ50
Path in Project: <none>

L =
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Considérations
supplémentaires sur le
passage en ligne avec

un automate GuardLogix

Concerne ces automates :

GuardLogix 5580

3. Pour mémoriser le chemin dans votre projet, cliquez sur Set Project Path
(Définir chemin du projet).

4. Cliquez sur Go Online (Mise en ligne).

Pour plus d’'informations sur la boite de dialogue Select Recent
Communications Path, consultez 'aide en ligne de Logix Designer.

Une fois que vous avez établi un chemin de communication, vous pouvez
choisir de passer en ligne 4 partir du menu Controller Status (Etat d’automate)
lorsque vous travaillez dans le projet.

+ I RUN

: m oK Y] Path:usBus®
* I Energy Storage
: m 1/o Offline [, Mo Forces b_ NoEc
Controller Organizer Go Online %
4 . Controller V31_Project Upload..,
< Controller Tags S

Controller Fault Handler

Consultez Considérations supplémentaires sur le passage en ligne avec un
automate GuardLogix, page 75.

L’application Logix Designer détermine si vous pouvez passer en ligne avec un
automate cible selon que le projet hors ligne est nouveau ou qu’il a été modifié.
Sile projet est nouveau, vous devez d’abord le télécharger dans 'automate. S’il a
¢été modifié, un message d’invite vous demandera de le transférer ou le
télécharger. Si aucune modification n’a été apportée, vous pouvez vous mettre
directement en ligne avec I'automate pour surveiller 'exécution du projet.

Un certain nombre de facteurs affectent ces processus, notamment la
fonctionnalité Project to Controller Match (Correspondance Projet/ Automate),
Iétat de sécurité et les défauts, 'existence d’une signature de sécurité, I'état de
verrouillage/déverrouillage de sécurité du projet et de lautomate, et le niveau de
sécurité configuré en désaccord avec la présence oul'absence d’un partenaire dans
le chassis.
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Fonctionnalité Match Project to Controller

La fonctionnalité Match Project to Controller (Correspondance projet/
automate) affecte les processus de téléchargement, de transfert et de passage en
ligne des projets standard et de sécurité. Cette fonctionnalité se trouve sous
'onglet Controller Properties Advanced (Propriétés avancées de I'automate).

Controller Properties - SIL_B_Safety_Project_ [d_:hj

Nonvolatile Memory Capacity Intemet Protocol Port Configuration Security Alam Log
| fig
] General Major Faults I Minor Faults I Date/Time ‘ Advanced® ‘ SFC Execution | Project I Safety |

Controller Fault Handler:  ones A

Power-Up Handler: <nones -

Match Project to Controller

Serial Number:  00D13E3B

U [ Allow Consumed Tags to Use RPI Provided by Producer
[] Report Overflow Faults ()

][ Cancel H Apply H Help ]

Si la fonctionnalité Match Project to Controller (Correspondance projet/
automate) est activée dans le projet hors ligne, 'application Logix Designer
compare le numéro de série de 'automate dans le projet hors ligne a celui de
'automate connecté. S’ils ne correspondent pas, vous devez annuler le
téléchargement/transfert, vous connecter a 'automate correct ou confirmer
que vous étes connecté a 'automate correct qui met a jour le numéro de série
dans le projet pour qu’il corresponde 4 'automate cible.

Correspondance des versions de firmware

La correspondance des versions de firmware a une incidence sur le processus de
téléchargement. Sila version de 'automate ne correspond pas a celle enregistrée
dans le projet, un message vous invite & mettre 4 jour le firmware de 'automate.
L’application Logix Designer vous permet de mettre a jour le firmware comme
élément de la séquence de téléchargement.

IMPORTANT  Pour mettre a jour le firmware de I'automate, commencez par installer
un kit de mise a niveau du firmware. Un kit de mise a niveau est livré sur
un DVD supplémentaire avec I'environnement Studio 5000°.

CONSEIL  Vous pouvez également mettre a niveau le firmware en choisissant
ControlFLASH Plus™ ou ControlFLASH™ dans le menu Tools (Outils) dans
I'application Logix Designer.
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Etat/défauts de sécurité

Le transfert du programme logique et la mise en ligne sont autorisés quel que
soit 'état de la sécurité. L’état et les défauts de sécurité affectent uniquement le
processus de téléchargement.

Vous pouvez visualiser I'état de la sécurité sous l'onglet Safety (Sécurité) de la
boite de dialogue Controller Properties (Proprié¢tés de 'automate).

Signature de sécurité et état du verrouillage et du déverrouillage
de la sécurité

La présence d’une signature de sécurité et I'état du verrouillage ou du
déverrouillage de la sécurité de 'automate affectent les processus de transfert et
de téléchargement.

La signature de sécurité et 'état du verrouillage de la sécurité sont transférés
avec le projet. Par exemple, si la sécurité du projet est déverrouillée au niveau de
automate, la sécurité du projet hors ligne reste déverrouillée a la suite du
transfert, méme si elle érait verrouillée avant le transfert.

Aux termes d’un transfert, la signature de sécurité du projet hors ligne
correspond 2 celle de 'automate.

L’¢tat du verrouillage de la sécurité est toujours transféré avec le projet, méme
en I'absence de signature de sécurité.

La présence d’une signature de sécurité, ainsi que I'état du verrouillage de
sécurité de 'automate déterminent si le téléchargement peut étre effectué ou
non.

Tableau 11 - Effets du verrouillage de sécurité et de la signature de sécurité sur I'opération de téléchargement

Etat du verrouillage de
sécurité

Etat de la signature de sécurité Fonctionnalité de téléchargement

Automate déverrouillé

La signature de sécurité dans le projet hors ligne | Tous les composants de projet standard sont téléchargés. Les points de sécurité sont réinitialisés
correspond a celle de 'automate. sur les valeurs qu'ils avaient a la création de la signature de sécurité. L'état du verrouillage de la

sécurité correspond a |'état dans le projet hors ligne.

Les signatures de sécurité ne correspondent pas. | Sil'automate avait une signature de sécurité, celle-ci est automatiquement supprimée et le

projet est entierement téléchargé. L'état du verrouillage de la sécurité correspond a I'état dans le
projet hors ligne.

Sécurité de I'automate
verrouillée

Les signatures de sécurité correspondent. Si la sécurité est verrouillée dans le projet hors ligne et dans I'automate, tous les composants de

projet standard sont téléchargés et les points de sécurité sont réinitialisés aux valeurs qu'ils
avaient a la création de la signature de sécurité.

Sila sécurité est déverrouillée dans le projet hors ligne mais qu'elle est verrouillée dans
I'automate, le téléchargement est bloqué. Vous devrez d’abord déverrouiller 'automate pour
permettre au téléchargement de se poursuivre.

Les signatures de sécurité ne correspondent pas. | Vous devez d'abord déverrouiller la sécurité de I'automate pour permettre le téléchargement. Si

I'automate avait une signature de sécurité, celle-ci est automatiquement supprimée et le projet
est entierement téléchargé. L'état du verrouillage de la sécurité correspond a I'état dans le projet
hors ligne.
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Controdles en vue du passage en ligne avec un automate GuardLogix

Pour un projet de sécurité, I'application Logix Designer contréle les points

suivants :

e Les numéros de série du projet hors ligne et de 'automate
correspondent-t-ils (si la fonction Project to Controller Match
[Concordance Projet/Automate] est sélectionnée) ?

e Le projet hors ligne comporte-t-il des modifications qui ne figurent

pas dans celui de 'automate ?

e Lesversions du firmware indiquées dans le projet hors ligne
correspondent-elles a celles de 'automate ?

o Lasécurité dans le projet hors ligne ou 'automate est-elle verrouillée ?

e Le projet hors ligne et 'automate ont-ils une signature de sécurité

compatible ?

Tableau 12 - Connexion a I'automate avec un projet de sécurité

Si le logiciel indique

Alors

Unable to connect to controller (impossible de se connecter a |'automate) Mismatch
between the offline project and the controller serial number (Discordance entre le
projet hors ligne et le numéro de série de I'automate). Selected controller may be the
wrong controller (L'automate choisi n’est peut-étre pas le bon).

Connectez-vous au bon automate, sélectionnez un autre fichier projet ou cochez la case
Update project serial number (Mise a jour du n° de série du projet), puis sélectionnez Go
Online (Mise en ligne) pour vous connecter a I'automate et mettre a jour le numéro de
série du projet hors ligne de facon a ce qu'il corresponde a celui de I'automate.

Unable to connect to controller. The revision of the offline project and the controller’s
firmware are not compatible.

Choisissez I'une des options suivantes :

.

Choisissez Update Firmware (Mise a jour du firmware). Choisissez la version requise,
puis cliquez sur Update (Mise a jour). Cliquez sur Yes (Oui) pour confirmer votre
choix.

IMPORTANT : le projet en ligne sera supprimé.

Pour préserver le projet en ligne, annulez le processus de mise en ligne et installez
une version de I'environnement du Studio 5000 compatible avec la révision du
firmware de votre automate.

You need to upload or download to go online by using the open project.

Choisissez I'une des options suivantes :

.

.

Effectuez un transfert pour mettre a jour le projet hors ligne.
Effectuez un téléchargement pour mettre a jour le projet automate.
Sélectionnez File (Fichier) pour sélectionner un autre projet hors ligne.

Unable to connect in a manner that preserves safety task signature. (impossible de se
connecter en préservant la signature de la tache de sécurité). The firmware minor
revision on the controller is not compatible with safety signature in offline project (La
révision mineure du firmware de |'automate est incompatible avec la signature de
sécurité du projet hors ligne).

Pour préserver la signature de sécurité quand la révision mineure du firmware est
incompatible, mettez a jour la version du firmware de I'automate pour correspondre
exactement au projet hors ligne. Passez ensuite en ligne avec 'automate.

Pour procéder au chargement malgré I'incompatibilité de signature de sécurité,
cliquez sur Download. La signature de sécurité sera effacée.

IMPORTANT : le systeme de sécurité doit étre revalidé.

Unable to connect to controller. Incompatible safety task signature cannot be deleted
while project is safety-locked.

Annulez le processus de mise en ligne. Vous devrez déverrouiller la sécurité du projet
hors ligne avant de tenter a nouveau |'opération.

Lorsque 'automate et 'application Logix Designer sont en ligne, I'état du

verrouillage de la sécurité et la signature de sécurité de 'automate

correspondent a ceux du projet de 'automate. L’état du verrouillage de la

sécurité et la signature de sécurité du projet hors ligne sont remplacés par ceux

de 'automate. Si vous ne souhaitez pas que les modifications apportées au

projet hors ligne deviennent définitives, n’enregistrez pas le fichier projet apres

le passage en ligne.
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Téléchargement dans
I'automate

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Lorsque vous téléchargez un projet vers 'automate, le projet de I'application
Logix Designer est copi¢ dans I'automate.

Utilisation de Who Active

Vous pouvez utiliser les fonctionnalités de la boite de dialogue Who Active
(qui est actif ) pour effectuer des téléchargements sur votre automate une fois
que vous avez défini le chemin de communication. Exécutez ces étapes pour
télécharger dans I'automate.

1. Apres avoir choisi le chemin de communication, cliquez sur Download
(Télécharger) dans la boite de dialogue Who Active (Qui est actif ).

@8 Who Active

Autobrowse Refrash

E"Q Workstation, Go Online
@325 Linx Gateways, Ethernet
(- AB_ETH-1, Ethernet kiplones

&5 AB_ETHIP-1, Ethernet
;@8 AB_VBP-1, 1789- A17/A Virtual Chassis
2)-s USB Update Fimware
o8
w25 A, Ethernet
[ Backplane, 1756-210/A or B Help

Download

Close

P |

Path USBENIE Set P Path
Path in Project: USBY16

| Clear Project Path

2. Apres avoir lu les avertissements dans la boite de dialogue Download,
cliquez sur Download.

Download - @

' Download offiine project 'bjw2’ to the controller.
&

Download Project Documentation and Extended Properties
Connected Controller:

Mame: bjw2

Type: 1756-L85E ControlLogix® 5580
Path: USB\16

Serial Number:  FFFFFFFF

Security: No Protection

L\; The controller is in Remote Run mode, The mode will be changed to
Remate Program prior to download.

g DANGER: This controller is the system time master, Servo axes in
synchronized controllers, in this chassis or other chassis, may be
turned off.

g DANGER: The controller image stored in nonvolatile memory might be
out of date following the download. Failure to update the contents
of nonvolatile memory could result in running old logic following a
pawer up or corrupt memery condition,

3 DANGER: Unexpected hazardous motion of machinery may oceur.

Some devices maintain independent configuration settings that are
not loaded to the device during the download of the controller.

Verify these devices (drives, network devices, 3rd party products)
have been properly loaded before placing the controller into run
mode.

Failure to load proper configuration could result in misaligned data
and unexpected equipment operation.

annlnad] [ Cancel l [ Help
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Utilisation du menu Controller Status (Etat de I'automate)

Apres avoir ¢tabli un chemin de communication dans 'application

Logix Designer, vous pouvez utiliser le menu Controller Status (Etat de
'automate) pour procéder au téléchargement dans 'automate. Pour effectuer
un téléchargement, choisissez Download (télécharger) dans le menu
Controller Status.

Figure 17 - Téléchargement via le menu Controller Status

5 H RUN

= oK Y7 Path:ussus®

I Energy Storage

m 1o Offline f. NoForces F_ NoEd
Controller Organizer Go Online

4 Controller V31_Project Upload...
<7 Controller Tags Download I}
Controller Fault Handler
[ PR Il L dlne Proaram Maode

CONSEIL  Aprésa fin du chargement, le nom du projet apparait sur I'afficheur
d'état défilant.

Considérations Pour un projet de sécurité, I'application Logix Designer compare les
Supplémentaires relatives au informations ci-apres dans le projet hors ligne et dans 'automate :

téléchargement dans un

e le numéro de série de 'automate (si la fonction Project to Controller
Match est sélectionnée) ;

automate Guard I'oglx e les versions majeures et mineures du firmware ;
Concerne ces automates : o Eratde sécurité ;
GuardLogix 5580 o lasignature de sécurité (s'il y en a une) ;

e [état du verrouillage de la sécurité ;

o le partenaire de sécurité (s'il y en a un). L'application Logix Designer
ne permet pas le téléchargement d’un projet configuré pour SIL 2 si
un partenaire de sécurité se trouve a droite de 'automate principal.

Une fois les contrdles réussis, une boite de dialogue de confirmation du
téléchargement s’affiche. Cliquez sur Download.

r N
Download [&J

Download offline project 'SafetyProject’ to the controller,

Connected Controller:

Mame: SafetyProject

Type: 1756-L84ES/B GuardLogix® 5580 Safety Controller
Path: AB_ETHIP-1\192.168.1.20

Serial Number:  00D13E38

Security: No Protection

L"k DANGER: Unexpected hazardous motion of machinery may occur.

Some devices maintain independent configuration settings that are
not loaded to the device during the download of the controller.

Verify these devices (drives, network devices, 3rd party products)
have been properly loaded before placing the controller into run
mode.

Failure to load proper configuration could result in misaligned data
and unexpected equipment operation.

Downlpad I [ Cancel ] [ Help
|

(€ L)
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L’application Logix Designer affiche les messages d’état dans le dialogue de
téléchargement, 'écran d’avancement et la fenétre des erreurs.

Sile logiciel indique :

Alors :

Unable to download to the controller. Mismatch between the offline project
and the controller serial number. Selected controller may be the wrong
controller.

Connectez-vous au bon automate ou vérifiez qu'il s'agit bien de I'automate approprié. Si C'est le
cas, cochez la case Update project serial number (Mettre a jour le n° de série du projet) pour
permettre le téléchargement. Le numéro de série du projet sera alors modifié pour correspondre
a celui de I'automate.

Unable to download to the controller. The major revision of the offline project
and the controller’s firmware are not compatible.

Choisissez Update Firmware (Mise a jour du firmware). Choisissez la version requise, puis cliquez
sur Update (Mise a jour). Cliquez sur Yes (Oui) pour confirmer votre choix.

Incapable de télécharger une application SIL 2, un partenaire de sécurité est
présent.

Retirez le partenaire de sécurité.

Unable to download to controller. The safety partner is missing or unavailable.

Annulez le processus de téléchargement. Installez un partenaire de sécurité compatible avant de
tenter a nouveau I'opération.

Unable to download to controller. The firmware revision of the safety partneris
not compatible with the primary controller.

Mettez a jour la version du firmware du partenaire de sécurité. Choisissez Update Firmware (Mise
a jour du firmware). Choisissez la version requise, puis cliquez sur Update (Mise a jour). Cliquez
sur Yes (Oui) pour confirmer votre choix.

Unable to download to controller. Safety partnership has not been established.

Annulez le processus de chargement en cours, puis relancez-le.

Unable to download to controller. Incompatible safety task signature cannot be
deleted while the project is safety-locked.

Annulez le téléchargement. Pour pouvoir télécharger le projet, vous devez préalablement
déverrouiller la sécurité du projet hors ligne et effacer la signature de sécurité.

IMPORTANT : le systeme de sécurité doit étre revalidé.

Cannot download in a manner that preserves the safety task signature. La
révision mineure de firmware de I'automate est incompatible avec la signature
de la tache de sécurité du projet hors ligne.

+ En cas d'incompatibilité d’'une révision mineure du firmware, mettez celui-ci a jour dans
I'automate afin qu'il corresponde exactement & la version enregistrée dans le projet hors
ligne. Cela permettra de préserver la signature de sécurité existante. Téléchargez ensuite le
projet hors ligne.

- Pour procéder au chargement malgré I'incompatibilité de signature de sécurité, cliquez sur
Download. La signature de sécurité sera effacée.

IMPORTANT : le systeme de sécurité doit étre revalidé.

Unable to download to controller. Controller is locked. Controller and offline
project safety task signatures do not match.

Choisissez Unlock (Déverrouiller). La boite de dialogue Safety Unlock for Download
(Déverrouillage sécurité pour téléchargement) apparait. Sila case a cocher Delete Signature
(Effacer la signature) est sélectionnée et si vous choisissez Unlock (Déverrouiller), cliquez sur Yes
(Oui) pour confirmer la suppression.

Téléchargement de la signature de sécurité

La signature de sécurité est présente dans le projet hors ligne et elle est en cours de chargement.

Retransférer la signature de sécurité. ..

La signature de sécurité est présente dans le projet hors ligne et n'est pas téléchargée, car une
signature correspondante existe dans I'automate et est rechargée a partir de la.

Une fois le projet téléchargé avec succes, I'état du verrouillage de sécurité et la

signature de sécurité de 'automate seront les mémes que ceux du projet

importé. Les données de sécurité seront réinitialisées sur les valeurs qu’elles

avaient a la création de la signature de sécurité.
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Transfert depuis 'automate

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

82

Lorsque vous transférez un projet & partir de 'automate, le projet est copié
depuis 'automate vers 'application Logix Designer.

Utilisation de Who Active

Vous pouvez utiliser les fonctionnalités de la boite de dialogue Who Active
(qui est actif ) pour effectuer le transfert depuis votre automate une fois que
vous avez défini le chemin de communication. Suivez les étapes ci-dessous pour
transférer & partir de 'automate.

1. Apres avoir choisi le chemin de communication, cliquez sur Upload
(Transférer) dans la boite de dialogue Who Active (Qui est actif ).

& Who Active T ¥ T 5 | S|
[¥] Butobrovse Fisfiesh
=E, Workstation, Go Online
15 Linx Gateways, Ethernet
S AB_ETHL, Ethernet
&5 AB_ETHIP-1, Ethemnet
B3 AB_VBP-1, 1789-A17/A Virtual Chassis
e use
ﬂ 16, 1756-185E LOGIX5585E, bjw2
Path USB\16 Set
Path in Project: USB\G
Clear Project Path

2. Danslaboite de dialogue Connected to Upload (Connecté pour
transférer), vérifiez que le projet correspond bien 2 celui que vous
souhaitez transférer.

3. Cliquez sur Upload (transférer).
Connected To Upload ||

Options |Gena|a\ | Date,/Time | Major Fautts | Minor Faults | Project | Nonvolatile Memory

Condition: You can ge online without uploading. {Go Online is recommended, unless
S5V instnuctions have made changes to the controller, and you want to
update the open project with those changes )

Connected Controller.

Controller Name:  Proj_Enable_Port

Cortroller Type:  1756-L85E/B_LrxMain_206 ControlLogix® 5580 Controller
Comm Path USB\1E

Serial Number:  00C2C2%0

Security: No Protection

Offine Project
Controller Name:  Proj_Enable_Port
Controller Type:  1756-L85E ControlLogix® 5580 Controller

Fil: C\Frojecis\Enable ACD
Senal Number.  D0C2C250
Securty No Protection
1 |
Go Orline_| [ Upload | | SelectFie. | [ Cancel | [ Help

Pour plus d’informations sur la boite de dialogue Connected to upload,
consultez I'aide en ligne de Logix Designer.
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Utilisation du menu Controller Status

Apres avoir ¢tabli un chemin de communication dans 'application
Logix Designer, vous pouvez utiliser le menu Controller Status (Etat de

b 7 . >
I'automate) pour procéder au transfert depuis 'automate.

1. Depuis le menu Controller Status (Ftat de 'automate), choisissez
p

Upload (Transférer).

Figure 18 - Transfert via le menu Etat de automate

* I “ Path: USB\15%

Contreller Fault Handler

' Offline fl. MoForces
Controller Organizer Go Online
4 Controller SIL_3_Safety_Project Upload...

<2 Controller Tags ‘ Download

b_ MoEd

2. Dans la boite de dialogue Connected to Upload (Connecté pour
transférer), vérifiez que le projet correspond bien  celui que vous

souhaitez transférer.

3. Cliquez sur Upload (transférer).

-
Connected To Upload

Options |Gene|a\ | Date/Time | Major Faults | Minor Faults I Project | Nonvolatile Memory

Condition: You can go online without uploading. {Go Online is recommended, unless
55Vinstructions have made changes to the controller, and you want to
update the open project with those changes )

Connected Controller:

Controller Name:  Proj_Enable_Port
Controller Type:  1756-L85E/B_LreeMain_206 ControlLogix® 5580 Contraller
Comm Path USB\16
Serial Number:  00C2C250
Securty: N Protection
Cffline Project:
Controller Name:  Proj_Enable_Port
Controller Type:  1756-L85E ControlLogix® 5580 Controller
File: C\Projects\Enable ACD
Serial Number:  00C2C250
Security: No Protection

[[Goonine | [ Upload | [Selectfile... | [ Cancel | [ Hep
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Consideérations Pour un projet de sécurité, I'application Logix Designer compare les

supplémentaire relatives au

informations ci-apres dans le projet et dans 'automate :

o le numéro de série de I'automate (si la fonction Project to Controller

transfert deplIiS un Match est sélectionnée) ;

automate Guard Logix o le projet ouvert et le projet de 'automate ;
Concerne ces automates : e lesversions majeures et mineures du firmware ;
GuardLogix 5580 o lasignature de sécurité (s'il y en a une) ;

IMPORTANT  Un transfert est autorisé quel que soit |'état de sécurité et I'état de

verrouillage de la sécurité du projet hors ligne et de 'automate. L'état du
verrouillage suit I'état du projet transféré.

Comportement au transfert :

Réponse :

Sila fonction Project to Controller Match (Concordance Projet/Automate) est
sélectionnée, |'application Logix Designer vérifie sile numéro de série du projet
ouvert correspond a celui de I'automate.

Connectez-vous au bon automate ou vérifiez qu'il s'agit bien de I'automate approprié.
Sélectionnez un nouveau projet a transférer ou choisissez un autre projet avec Select File
(Sélection fichier).

« Sicestle cas, cochez la case Update project serial number (Mettre a jour le numéro de série
du projet) pour permettre le téléchargement. Le numéro de série du projet sera alors modifié
pour correspondre a celui de 'automate.

L"application Logix Designer vérifie si le projet ouvert correspond bien a celui de
I'automate.

Si ces projets ne correspondent pas, vous devrez sélectionner un fichier approprié ou annuler
le transfert.

«Siles projets correspondent, le logiciel recherchera les éventuelles variations existant dans le
projet hors ligne (ouvert).

L'application Logix Designer recherche les éventuelles modifications du projet
hors ligne.

En I'absence de modifications apportées au projet hors ligne, vous pourrez passer en ligne
sans effectuer de transfert. Cliquez sur Go Online (Mise en ligne).

- Sile projet ouvert comporte des modifications non retranscrites dans I'automate, vous
pouvez choisir de transférer ce projet, d'annuler le transfert ou de sélectionner un autre
fichier.

Uploading safety signature. ..

(e message n'apparait lors du téléchargement que si une signature de sécurité correspondant a
celle de I'automate n’existe pas dans le projet hors ligne.

Si vous choisissez Upload ( Transfert), les applications standard et de

sécurité seront transférées. S’il existe une signature de sécurité, elle est

également transférée. L'état du verrouillage de la sécurité du projet
reflétera I'état d’origine du projet en ligne (automate).

CONSEIL Avant le téléchargement, si une signature de sécurité hors ligne existe ou sila

sécurité du projet hors ligne est verrouillée mais que la sécurité de I'automate
est déverrouillé ou n'a pas de signature de sécurité, la signature de sécurité et
I'état verrouillé hors ligne sont remplacées par les valeurs en ligne (sécurité
déverrouillé sans signature de sécurité). Si vous ne souhaitez pas que ces
modifications deviennent définitives, n’enregistrez pas le projet hors ligne
apres le transfert.
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Choix du mode de
fonctionnement de

'automate

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Référez-vous au tableau ci-apres lorsque vous déterminez le mode de

fonctionnement de votre automate.

Position du
sélecteur a clé

Modes automate disponibles

Dans ce mode, vous pouvez :

Dans ce mode, vous ne pouvez
pas:

A ATTENTION :

RUN

Mode Run (Exécution) — L'automate
commande activement le procédé/la
machine. Les projets ne peuvent pas
étre modifiés par I'application Logix
Designer lorsqu’on se trouve dans ce
mode.

+ Mettre les sorties dans I'état
commandé par la logique du projet
Exécuter (scruter) les taches

+ Envoyer des messages

« Envoyer et recevoir des données en
réponse a un message d'un autre
automate

+ Produire et consommer des points

+ Mettre les sorties a leur état
configuré pour le mode
Programmation

« (hange le mode de I'automate via
I'application Logix Designer
Télécharger un projet
Planifie un réseau ControlNet®

- Ftant en ligne, modifier le projet

Le mode Exécution est utilisé
uniquement lorsque toutes les
conditions sont sdires.

REM Mode Remote Run (Exécution a + Mettre les sorties dans I'état + Mettre les sorties a leur état En mode Exécution a distance,
distance) — Ce mode est identique au commandé par la logique du projet configuré pour le mode vous pouvez modifier un fichier de
mode Exécution, sauf que vous pouvez Exécuter (scruter) les taches Programmation projet en ligne.
modifier le projet en ligne et modifierle | « Change le mode de I'automate via « Télécharger un projet Assurez-vous de commander les
mode de I'automate via I'application I'application Logix Designer « Planifier un réseau ControlNet sorties avec précaution pour éviter
Logix Designer. « Etanten ligne, modifier le projet de blesser le personnel et

Envoyer des messages d’endommager I'équipement.
« Envoyer et recevoir des données en
réponse a un message d'un autre
automate
+ Produire et consommer des points
Mode Remote Program Mettre les sorties a leur état configuré Mettre les sorties dans I'état
(Programmation a distance) — Ce mode pour le mode Programmation commandé par la logique du
fonctionne comme le mode + (Change le mode de I'automate via projet
Programmation, sauf que vous pouvez I'application Logix Designer Exécuter (scruter) les taches
changer le mode de |'automate via « Télécharger un projet
I'application Logix Designer. « Planifier un réseau ControlNet
- Ftanten ligne, modifier le projet
Envoyer et recevoir des données en
réponse a un message d'un autre
automate Les sorties sont commandées
« Produire et consommer des points dans leur état de mode
Programmation, ce qui peut
Mode Remote Test (Test a distance) — | - Mettre les sorties a leur état configuré | « Mettre les sorties dans I'état provoguer une situation
(e mode automate exécute le code, pour le mode Programmation commandé par la logique du dangereuse.
mais les E/S ne sont pas controlées.Vous | «  Exécuter (scruter) les taches projet
pouvez modifier le projet en ligne et « (Change le mode de I'automate via - Télécharger un projet
modifier le mode de I'automate via I'application Logix Designer « Planifier un réseau ControlNet
I'application Logix Designer. Etant en ligne, modifier le projet Envoyer des messages
Les modules de sortie sont commandés | +  Envoyer des messages
dans leur état de mode Programmation | = Envoyer et recevoir des données en
(On, Off ou Maintien). réponse a un message d'un autre
automate
+ Produire et consommer des points
PROG Mode Program (Programmation) — Ce | « Mettre les sorties a leur état configuré | « Mettre les sorties dans I'état N'utilisez pas le mode

mode automate n’exécute pas de code ni
ne commande les E/S, mais des
opérations de modification sont
disponibles.

Les modules de sortie sont commandés
dans leur état de mode Programmation
(On, Off ou Maintien).

Dans cette position, les modes de
I'automate ne peuvent pas étre modifiés
via I'application Logix Designer.

pour le mode Programmation

- Télécharger un projet
Planifier un réseau ControlNet

- Etanten ligne, modifier le projet

« Envoyer et recevoir des données en
réponse a un message d'un autre
automate

+ Produire et consommer des points

commandé par la logique du

projet

Exécuter (scruter) les taches
« Change le mode de 'automate via
I'application Logix Designer
Envoyer des messages

Programmation comme arrét
d'urgence (E-stop). Le mode
programmation n’est pas un
dispositif de sécurité.

Les sorties sont commandées
dans leur état de mode
Programmation, ce qui peut
provoquer une situation
dangereuse.

(1) Ledéplacement du sélecteur a clé de Run (Exécution)  Remote (Distance) laisse I'automate en mode Remote Run, (Exécution  distance) tandis que le déplacement du sélecteur de Program a Remote
laisse |'automate en mode Remote Program (Programmation a distance). Vous ne pouvez pas choisir le mode Test a distance par le seul sélecteur de mode ; ce choix est uniquement disponible par
I'application Logix Designer.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020

85



Chapitre 5 Commencer a utiliser 'automate

86

Utilisation du sélecteur a clé pour changer le mode
de fonctionnement

Pour changer le mode de fonctionnement, utilisez le sélecteur a clé. Le sélecteur
a clé de 'automate fournit un moyen mécanique d’améliorer la sécurité de
Pautomate et du systéme de commande. Vous devez déplacer physiquement le
sélecteur de mode sur I'automate pour changer son mode de fonctionnement de
RUN, a REM ou a PROG.

Lorsque le sélecteur de mode de 'automate est réglé sur le mode RUN
(Exécution), des fonctionnalités telles que la modification en ligne, les
téléchargements de programmes et les mises 4 jour de firmware sont interdites.
Consultez Choix du mode de fonctionnement de 'automate, page 85 pour la
liste complete des fonctionnalités prohibuées.

Le sélecteur a clé physique peut compléter d’autres méthodes d’autorisation et
d’authentification qui contrdlent de la méme maniére 'acces des utilisateurs a
lautomate, comme le service FactoryTalk® Security.

IMPORTANT  Pendant le temps d’exécution, nous vous recommandons de placer le
sélecteur a clé de I'automate sur la position RUN et de retirer la clé (le cas
échéant) du sélecteur. Ceci contribuera a décourager les accés non autorisés
al'automate ou a éviter tout risque de modification intempestive de son
programme, de sa configuration ou d'un firmware de périphérique.

Placez le sélecteur a clé de mode sur REM ou PROG pendant la mise en
service et la maintenance de I'automate et chaque fois qu’un accés
temporaire est nécessaire pour modifier le programme, la configuration ou
le firmware du produit.
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Le sélecteur a clé situé en face avant de 'automate peut étre utilisé pour placer
[automate dans 'un des modes de fonctionnement suivants :

e Exécution (RUN)
o A distance (REM)
¢ Programmation (PROG)

Sélecteura dé

\-\

Ether\emp
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Utilisation de Logix Designer pour changer le mode
de fonctionnement

Lorsque vous étes en ligne avec 'automate, et que le sélecteur a clé de 'automate
est réglé sur REM (A distance, position centrale), vous pouvez utiliser
Logix Designer pour changer le mode de fonctionnement.

Le menu d’état de 'automate vous permet de spécifier ces modes de
fonctionnement :

e Programmation a distance
e Exécution a distance

e Testadistance

Figure 19 - Mode de fonctionnement

% I Program Mode .
B Controller OK F Path: USBY16*
9 Energy Storsge OK
B 1/O Mot Present Rem Prog fl- MoForces b NoEd
Controller Organizer Go Offline
4 Controller V31_Project Upload...
<7 Controller Tags Download
Controller Fault Handler
Power-Up Handler Program Mode
4 Tasks Run Mode

4 £% MainTask
b L MainProgram
Unscheduled Clea
4 Motion Groups G0

Test Mode

Faults

) Faults
Ungrouped Axes
b Assets Controller Properties

LT

CONSEIL  Pour cet exemple, le sélecteur a clé de I'automate est réglé sur le mode Remote.
Sile sélecteur a clé de I'automate est réglé sur les modes Exécution (Run) ou
Programmation (Prog), les options du menu seront différentes.
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Bouton réinitialisation

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Vous pouvez réinitialiser les automates ControlLogix® et GuardLogix, ainsi que
le partenaire de sécurité 1756-L8SP avec le bouton de réinitialisation. Le
bouton de réinitialisation est lu uniquement pcndant une mise sous tension ou
un redémarrage. Si vous appuyez sur le bouton de réinitialisation & un autre
moment, 'enfoncement n’a aucun effet.

Pour un automate GuardLogix, Iétat du verrouillage de sécurité ou la signature
de sécurité ne vous empéche pas d’effectuer une réinitialisation de 'automate.
Du fait que I'application est effacée de 'automate pendant la réinitialisation, le
niveau de sécurité de 'automate est également effacé. Lorsque vous téléchargez
un projet de sécurité dans 'automate, le niveau de sécurité est fixé au niveau
spécifié dans le projet.

L’automate a deux types de réinitialisation :

¢ Une réinitialisation de type 1 efface le programme d’application et la
mémoire, mais conserve 'adresse IP, tous les réglages réseau et la révision
du firmware. Une réinitialisation de type 1 ne se produit que si
'automate contient une application utilisateur.
Consultez Réinitialisation de type 1, page 90.

e Une réinitialisation de type 2 rétablit les paramétres d’origine de
I'automate (y compris le firmware), et efface tous les réglages réseau. Une
réinitialisation de type 2 se produit uniquement si 'automate ne
contient pas d’application utilisateur et que le firmware actuel de

I'automate n’est pas une révision 1.x. Consultez Réinitialisation de

type 2, page 91.

La réinitialisation du partenaire de sécurité remet ses réglages en condition

d’origine (y compris le firmware). Consultez Réinitialisation du partenaire de
sécurité, page 93.

IMPORTANT  Etant donné que I'état de validation/désactivation de port est associé au
programme d'application, le port Ethernet de |'automate devient activé
apreés une réinitialisation de type 1 ou de type 2.

AVERTISSEMENT : Lorsque vous appuyez sur le bouton de réinitialisation
alors que I'alimentation est appliquée, un arc électrique peut se produire,
susceptible de provoquer une explosion dans des installations en
environnement dangereux. Assurez-vous que I'alimentation est coupée ou
que la zone n’est pas dangereuse avant de poursuivre.
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Bouton de réinitialisation des automates

ControlLogix et GuardLogix

Bouton de réinitialisation
du partenaire de sécurité

Réinitialisation de type 1

La réinitialisation de type 1 :

efface le programme d’application ;

conserve les parametres réseau du port Ethernet embarqué ;

conserve les informations APR (info position de mouvement) ;
conserve tous les parametres de configuration PTP (Synchronisation
temporelle) ;

conserve Wall Clock Time dans les capacités de rétention énergétique du
module ;

crée un enregistrement horodaté dans le journal de 'automate lorsqu’un
événement de réinitialisation de type 1 se produit ;

réinitialise 'automate pour commencer le processus de démarrage de

lautomate ;

évite que 'automate ne charge le firmware ou le logiciel a partir d’'une
carte SD au démarrage initial apres la réinitialisation, quels que soient les
paramétres de la carte SD, et sans modifier le contenu de la carte SD (le
paramétre de protection en écriture n’est pas concerné) ; la carte SD sera
rechargée (si elle est configurée pour le faire) lors des mises sous tension
ultérieures ;

active le port Ethernet, s’il avait été préalablement désactivé.

Pour réaliser une réinitialisation de type 1, procédez comme suit. Ce processus

présume qu’une carte SD est installée dans 'automate.

1.
2.
3.

Mettez 'automate hors tension.
Retirez la clé du sélecteur a clé.

Ouvrez la porte frontale de 'automate.
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Utilisez un petit outil ayant le diamétre d’un trombone, pour appuyer et
maintenir le bouton de réinitialisation. Le bouton est en retrait du
panneau.

Tout en maintenant le bouton de réinitialisation enfoncé, mettez
l’automate sous tension.

Continuez & maintenir le bouton de réinitialisation pendant que
Iafficheur 4 4 caracteres fait défiler CLR, 4, 3, 2, 1, Project Cleared.

Apres apparition de Project Cleared, relichez le bouton de
réinitialisation.

IMPORTANT  Sivous relachez le bouton de réinitialisation avant que Project Cleared
(Projet effacé) ne défile sur I'afficheur, I'automate poursuit la mise
sous tension et ne se réinitialise pas.

Apres I'exécution d’une réinitialisation de type 1, chargez un projet

d’application Logix Designer dans 'automate d’une des fagons suivantes :

o Téléchargez le projet a partir de I'application Logix Designer - Pour plus

d’informations, reportez-vous a Téléchargement dans l'automate,
page 79

o Coupez et remettez 'automate sous tension pour charger un projet

depuis la carte SD.

Cette option ne fonctionne que si le projet stocké sur la carte SD est
configuré pour charger le projet 4 la mise sous tension.

Réinitialisation de type 2

La réinitialisation de type 2 :

o remet le firmware du module 4 la révision 1.x, (C’est-a-dire la révision de

firmware d’origine) ;
efface tous les réglages utilisateur en condition d’origine, y compris les

réglages de réseau et de synchronisation temporelle ;

réinitialise 'automate pour commencer le processus de démarrage de
l'automate ;

il n’y aura aucunes saisies dans le journal de 'automate apres une
réinitialisation de type 2, mais les enregistrements sauvegardés sur la
carte SD sont conservés.

Pour réaliser une réinitialisation de type 2, procédez comme suit :

1
2
3.
4

mettez 'automate hors tension ;
retirez la clé du sélecteur a clé ;
ouvrez la porte frontale de 'automate ;

retirez la carte SD.
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10.
11.
12.
13.

Utilisez un petit outil ayant le diamétre d’un trombone, pour appuyer et
maintenir le bouton de réinitialisation. Le bouton est en retrait du
panneau.

Tout en maintenant le bouton de réinitialisation enfoncé, mettez
l’automate sous tension.

Continuez & maintenir le bouton de réinitialisation pendant que
lafficheur a 4 caracteres fait défiler DFLT, 4, 3, 2, 1, Factory Default

Apres apparition de Factory Default, relachez le bouton de
réinitialisation.

Sur votre station de travail, supprimez tous les fichiers de la carte SD.
Mettez 'automate hors tension.

Réinstallez la carte SD.

Mettez 'automate sous tension.

Vérifiez que 'automate est a la révision de firmware 1.x, et que 'automate
est réglé pour DHCP.

Aprés une réinitialisation de type 2 vous devez effectuer les tiches suivantes

pour utiliser & nouveau 'automate :

e Configurer les ports Ethernet, régler le mode EtherNet/IP souhaité, et

ensuite régler la configuration d’adresse IP de I'automate. Pour plus
d’informations, reportez-vous & Connexion 4 un automate, page S1.

Mettez 4 jour la révision du firmware — Pour plus d’informations,

reportez-vous a Mise  jour du firmware de 'automate, page 54.

Téléchargez un projet d’application Logix Designer dans 'automate de

'une des fagons suivantes :

- téléchargez le projet a partir de I'application Logix Designer - Pour
plus d’informations, reportez-vous a Téléchargement dans 'automate,

page 79.

- Coupez et remettez 'automate sous tension pour charger un projet
depuis la carte SD. Cette option ne fonctionne que si le projet stocké
sur la carte SD est configuré pour charger le projet a la mise sous
tension.
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Réinitialisation du partenaire de sécurité

Exécutez ces étapes pour réinitialiser un partenaire de sécurité :

1. mettez le partenaire de sécurité hors tension.

2. utilisez un petit outil ayant le diamétre d’un trombone, pour appuyer et
maintenir le bouton de réinitialisation. Ce bouton est en retrait de 5 mm
(0,19 po) derritre le panneau.

3. tout en maintenant le bouton de réarmement enfoncé, remettez le
partenaire de sécurité sous tension.

4. continuez 2 maintenir le bouton de réinitialisation pendant que

lafficheur a 4 caractéres fait défiler DFLT, 4, 3, 2, 1, Factory Default.

5. Apres apparition de Factory Default, relachez le bouton de
réinitialisation.
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Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Utilisation de la carte Secure Digital

Rubrique Page
Considérations relatives au stockage et au transfert d'un projet de sécurité 97
Stockage sur la carte SD 98
Chargement depuis la carte SD 103
Autres taches de la carte Secure Digital 106

Les automates sont fournis avec une carte Secure Digital (SD) installée.

Nous vous conseillons de laisser la carte SD installée de sorte que si un défaut se
produit, les données de diagnostic sont automatiquement écrites sur la carte.
Rockwell Automation peut alors utiliser les données pour faciliter le diagnostic

de la défaillance.

Nous vous conseillons d’utiliser les cartes SD disponibles aupreés de Rockwell
Automation:

e Carte SD 2 Go, référence 1784-SD2.
e Carte SD CodeMeter CmCard, 4 Go, référence 9509-CMSDCD4

(lorsque les fonctionnalités de protection de la source et de protection
de I'exécution basées sur licence sont activées).

Bien que d’autres cartes SD puissent étre utilisées avec 'automate,
Rockwell Automation n’a pas testé 'utilisation de ces cartes avec 'automate et il
se peut qu’il se produise une corruption ou des pertes de données.

Les cartes SD non fournies par Rockwell Automation peuvent avoir des valeurs
nominales industrielles, environnementales et d’homologation différentes de
celles des cartes disponibles aupres de Rockwell Automation. Ces cartes
peuvent avoir des problémes de durée de vie dans les environnements
industriels pour lesquels les versions de qualité industrielle de Rockwell
Automation sont congues.

La carte mémoire compatible avec votre automate ControlLogix” est utilisée
pour transférer ou stocker le contenu de la mémoire utilisateur de 'automate.

Lorsque vous utilisez la fonction Store, le projet qui est stocké sur la carte SD
correspond au projet dans la mémoire de 'automate a ce moment-la. Les
modifications que vous effectuez apres avoir stocké le projet ne sont pas
traduites dans le projet sur la carte SD.
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Sivous apportez des modifications au projet dans la mémoire de 'automate
mais que vous ne stockez pas ces modifications, au prochain chargement du
projet dans 'automate & partir de la carte SD, ces modifications sont écrasées.

IMPORTANT  Ne retirez pas la carte SD lorsque I'automate est en train de lire la carte ou
d'écrire sur celle-ci. Si vous retirez la carte pendant I'une ou |'autre des
opérations, les données sur la carte ou I'automate risquent de devenir
COITompues.

Aumoment ol la carte est retirée, le firmware de I'automate peut aussi
devenir corrompu. Laissez la carte dans |'automate jusqu’a ce que le voyant
d'état OK passe au vert fixe.

Siune carte SD est installée, vous pouvez visualiser son contenu dans 'onglet
Nonvolatile Memory (Mémoire non volatile) de la boite de dialogue
Controller Properties (Propriétés de 'automate). Si une application de sécurité
est enregistrée sur la carte, I'état du verrouillage de la sécurité et la signature de
sécurité sont affichés.

Le projet doit étre en ligne pour pouvoir visualiser le contenu de la carte SD.
Pour des informations détaillées sur 'utilisation de la mémoire non volatile,

reportez-vous a la publication 1756-PM017, « Logix 5000 Controllers
Nonvolatile Memory Programming Manual ».
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Considérations relatives au
stockage et au transfert d'un
projet de sécurité

Concerne ces automates :

GuardLogix 5580

Seuls les automates GuardLogix® 5380 prennent en charge des projets de
sécurité. Les automates ControlLogix 5580 ne prennent pas en charge des
projets de sécurité.

Vous ne pouvez pas enregistrer un projet de sécurité si 'état de la tche de
sécurité indique Safety Task Inoperable (Tache de sécurité inexploitable).
Lorsque vous enregistrez un projet de sécurité, le firmware de 'automate est
aussi enregistré sur la carte SD.

S’iln’y a pas de projet d’application dans 'automate, vous ne pourrez enregistrer
que le firmware de l'automate de sécurité, a condition qu’un partenariat valable
soit ¢établi. Le chargement du firmware seul n’annule pas une condition Safety
Task Inoperable (Tache de sécurité inexploitable) préexistante.

Si une signature de sécurité existe lorsque vous enregistrez un projet, les
opérations suivantes se produisent :

o les points de sécurité sont enregistrés avec la valeur qu’ils avaient a la
création de la signature de sécurité ;

e les points standard sont enregistrés avec leurs valeurs actuelles ;

o lasignature de sécurité actuelle est sauvegardée.

Lorsque vous stockez un projet d’application de sécurité sur une carte SD,
Rockwell Automation vous recommande de sélectionner Programme (&
distance uniquement) comme mode de chargement, c’est-3-dire le mode dans
lequel 'automate entre aprés le chargement d’un projet a partir de la carte SD.

IMPORTANT  Pour éviter que le firmware stockeé sur la carte SD n'écrase le firmware qui
vient d’étre mis a jour :
« Le processus de mise a jour vérifie d'abord I'option de chargement sur la
carte SD, et transforme cette option en User Initiated (Initié par
I'utilisateur), si nécessaire.

« Lamise ajour du firmware a lieu.
- L'automate se réinitialise.
- L'option de chargement reste définie a User Initiated.

Sila carte SD est verrouillée, 'option de transfert ne change pas et le
firmware qui est stockeé sur la carte SD peut écraser le firmware qui vient
d’étre mis a jour.
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Stockage sur la carte SD

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

98

Nous vous recommandons dC sauvegarder réguliérement votre pI'Ojﬁt

Logix Designer sur une carte SD.

Si un défaut majeur irrécupérable se produit, qui supprime le programme de la
mémoire de 'automate, la copie de sauvegarde sur la carte SD peut étre
restaurée automatiquement dans 'automate pour reprendre rapidement le
fonctionnement normal.

Pour enregistrer un projet sur la carte SD, procédez comime suit.
1. Assurez-vous que 'automate est en ligne et en mode Programmation ou

Programmation 4 distance.

2. Cliquez avec le bouton droit de la souris sur le nom de 'automate puis
choisissez Properties (Propriétés).

3. ATlonglet Nonvolatile Memory (Mémoire non volatile), cliquez sur
Load/Store (Charger/Enregistrer).

Nonvolatile Memory Capacity

L
I Intemet Protocol [ Port Configuration ] Se(

Image in Nonvolatile Memory W
Name: SIL_3_Safety_Project K—BQSOL/

Type 1756-L84ES GuardLogix® 5580 Safety Controller
Revision: In

Load Image: User Initiated
Load Mode: Program (Remote Only)
Safety Application: Unlocked
Safety Signature:  ID: <none>
Date
Time:

Image Note:

Stored: 1/28/2018 1:47:46 PM

Inhibit Automatic Fimware Update

CONSEIL  SiLoad/Store (Charger/Stocker) est en grisé (indisponible), vérifiez les
points suivants :

+ |'automate est en mode Programmation ou Programmation a distance ;
« vous avez spécifié le chemin de communication correct ;
« lacarte SD est installée ;

« la carte SD est déverrouillée. L'état verrouillé apparait dans le coin
inférieur gauche de la boite de dialogue Nonvolatile memory/Load
Store (Mémoire non volatile/Charger Stocker).

Sila carte SD n’est pas installée, un message dans le coin inférieur gauche
de I'onglet Nonvolatile Memory (Mémoire non volatile) indique la carte
manquante.

1) Nonvolatile memary not present.
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Tableau 13 - Options de chargement d'image

4. Changez les propriétés du chargement de 'image en fonction des

exigences de votre application.

Load Image:

[ User Initiated o I

Load Mode:

On Power Up
User Inttiated k

Image Mote

Ce tableau décrit les options de chargement de I'image.

Si vous souhaitez Sélectionnez Remarques Consignes de sécurité
charger le projet cette option de

chargement

d'image
Chaque fois que vous A la mise sous « Lors d'un remise sous tension, vous perdrez toutes les | « Pour une application de sécurité, le chargement a la mise
mettez ou remettezsous | tension modifications effectuées en ligne ainsi que les valeurs sous tension a lieu que la sécurité de I'automate soit
tension de point et les planification réseau qui n'auront pas été verrouillée ou non ou qu'il y ait une signature de sécurité

enregistrées dans la mémoire non volatile.
L'automate charge le projet et le firmware enregistrés a
chaque remise sous tension, quel que soit le firmware
ou I'application contenu dans |'automate.

Vous pouvez toujours utiliser I'application Studio 5000
Logix Designer® pour charger le projet.

ou pas.

Lorsqu'il n’y a pas de projet | Sur mémoire non .

Sile projet a été effacé de la mémoire, cette option

« L'automate met aussi a jour le firmware du partenaire de

dans 'automate et que initialisée recharge le projet dans |'automate a la mise sous sécurité, si nécessaire.
vous mettez ou remettez le tension.
chassis sous tension. - L'automate met a jour son firmware, si nécessaire.

L"application enregistrée dans la mémoire non volatile

est également chargée et I'automate se met dans le

mode sélectionné, Programme ou Exécution.

« Vous pouvez toujours utiliser I'application

Logix Designer pour charger le projet.
Uniguement au moyende | Lancement par « Sile type d'automate, ainsi que les révisions majeure | « Vous pouvez lancer le chargement, quel que soit |'état de
I'application I'utilisateur et mineure du projet présentes dans la mémoire non sécurité.
Logix Designer volatile correspondent a ceux de I'automate cible, vous | . Le chargement d'un projet sur un automate dont la sécurité

pouvez lancer le chargement.

est verrouillée n’est autorisé que si la signature de sécurité
du projet enregistré dans la mémoire non volatile
correspond au projet dans I'automate.

« Siles signatures ne correspondent pas ou si la sécurité de
I'automate est verrouillée sans signature de sécurité, vous
étes invité a déverrouiller préalablement I'automate.

IMPORTANT : lorsque vous déverrouillez I'automate et que
vous lancez le chargement du projet depuis la mémoire non
volatile, I'état du verrouillage de la sécurité, les mots de
passe et la signature de sécurité sont définis sur les valeurs
enregistrées dans la mémoire non volatile aux termes de
I'opération.

« Sile firmware de I'automate principal correspond a la
révision dans la mémoire non volatile, le firmware du
partenaire de sécurité est mis a jour, si nécessaire,
I'application stockée dans la mémoire non volatile est
chargée de sorte que I'état de la tache de sécurité devienne
la tache de sécurité opérationnelle et que I'automate passe
en mode programme.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020

99



Chapitre 6 Utilisation de la carte Secure Digital

IMPORTANT  Pour éviter que le firmware qui est stocké sur la carte SD n’écrase le firmware qui vient d'étre mis a jour :

« Leprocessus de mise a jour vérifie d'abord I'option de chargement sur la carte SD, et transforme cette option en User

Initiated (Initié par I'utilisateur), si nécessaire.
« Lamise ajour du firmware a lieu.
+ L'automate se réinitialise.
- L'option de chargement reste définie a User Initiated.

Sila carte SD est verrouillée, I'option de chargement ne change pas et le firmware qui est stocké sur la carte SD peut écraser le

firmware qui vient d’étre mis a jour.

5. Définissez les propriétés du mode de chargement en fonction des

exigences de votre application.

Si vous souhaitez que I'automate passe dans ce mode apres le Choisissez Eléments du menu
chargement
Programme Programmation (a distance
uniquement) Load Image: (O Pawer Up )
Load Mode: Run (Remote Only)
Marche Exécution (a distance uniquement) ‘ (Remote O p
mage Note Program (Remote Only} _]
IMPORTANT Considérations relatives a la sécurité
Rockwell Automation vous conseille d'utiliser Program (Remote Only) [Programmation a distance uniquement] lorsque vous
définissez le mode de chargement pour un projet d'application de sécurité.
6. Selon les exigences de votre application, définissez les propriétés de mise
A jour automatique du firmware des dispositifs d’E/S dans 'arborescence
de configuration de I'automate. La propriété Mise 4 jour automatique du
firmware est également appelée fonction de supervision du firmware.
IMPORTANT Considérations relatives a la sécurité
Certains dispositifs d'E/S de sécurité ne prennent pas en charge la fonction de supervision du firmware, Firmware Supervisor.
Par exemple, les dispositifs d’E/S de sécurité sur les réseaux DeviceNet® et les modules POINT Guard I/0™ ne prennent pas en
charge la fonctionnalité Firmware Supervisor.
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Ce tableau décrit les options Automatic Firmware Update pour les

dispositifs d’E/S.
Réglage Description Eléments du menu
Disable Désactive toute mise a jour automatique du firmware. Cet élément n’apparait
dans le menu qua I'enregistrement initial de I'image. et -
Fimmware Update: Disable =
Enable and Store Files to Image k |

Disable

Valider et stocker les fichiers dans
I'image

Permet les mises a jour automatiques du firmware pour les dispositifs d'E/S
figurant dans I'arborescence de configuration de I'automate. Sauvegarde le
firmware du dispositif d'E/S et le firmware de |'automate dans I'image.

Seuls les dispositifs d'E/S qui sont configurés en détrompage par
correspondance exacte participent au processus de mise a jour automatique du
firmware.|

Disable and Delete Files from Image
(désactiver et supprimer les fichiers
del'image)

Désactive les mises a jour automatiques de firmware pour les dispositifs d'E/S
figurant dans I'arborescence de configuration de I'automate. Supprime le
firmware du dispositif d'E/S de I'image, mais ne supprime pas le firmware de
I'automate de I'image. Cet élément apparait uniquement dans le menu lors des
sauvegardes subséquentes de I'image.

Automatic

Fimware Update N ]
Enahle and Stnre Flas to ImaEa

[Dlsable and Delete Files from Image

= Store

(1) Lesdispositifs d'E/S utilisés avec cette option doivent étre compatibles avec Ia version de firmware & laquelle on souhaite les actualiser.

7. Cliquez sur Store (Stockage).

8. Cliquez sur Yes (Oui) dans la boite de dialogue de confirmation qui

apparait.

Logix Designer

==

Consider the following before proceeding
! i, with the Store

controller.
modules.

the stored image

Continue with the Store?

& Al communications to this controller will be lost including this
workstation and any communications bridged through this

3 Storing will tempararity close the connections to the /0

B Removal of the memory card during the Store may comupt
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Sivous avez activé la mise & jour automatique du firmware, une boite de
dialogue vous indique quels modules ne sont pas inclus dans 'opération
de mise 4 jour automatique du firmware.

~
Automatic Firmware Update - lﬂ

The following module(s) will not be induded in the Automatic firmware Update operation.

Module Name Parent Name : Module Address Module Type Explanation

SIL_3_Safety_Pr... |Local:1 1756-L85P Controllers not included
Local_Analog_In... |Local:2 1756-IF61 Electronic Keying not set to Exact Match
Local_Analog_Qu...|Local:3 1756-0F6VI Blectronic Keying not set to Exact Match
Local_Enet_Comms|Local:4 1756-EN2TR Electronic Keying not set to Exact Match

Continue with the Store?

Yes ‘ MNo

IMPORTANT  Ne retirez pas la carte SD lorsque I'automate est en train de lire la carte ou

d'écrire sur celle-ci. Si vous retirez la carte pendant I'une ou |'autre des
opérations, les données sur la carte ou I'automate risquent de devenir
corrompues. Au moment ol la carte est retirée, le firmware de 'automate
peut aussi devenir corrompu. Laissez la carte dans I'automate jusqu'a ce que
le voyant d'état OK passe au vert fixe.

Dans la boite de dialogue Automatic Firmware Update, cliquez sur Yes
(Oui).

Le projet est sauvegardé sur la carte SD comme indiqué par les voyants
d’état de 'automate.

Ces indications montrent I'état du stockage

Pendant que I'enregistrement est en cours, il se produit ce qui suit :

Le voyant OK clignote en vert.

Le voyant SD clignote en vert.

Saving. . .Do Not Remove SD Card est visualisé sur I'afficheur d'état.

Une boite de dialogue dans I'application Logix Designer indique que I'enregistrement est en cours.
L'automate se réinitialise.

SAVE est affiché sur I'écran d'état.

Lorsque I'enregistrement est terminé, les événements suivants se produisent :

L'automate se réinitialise.

IMPORTANT  Laissez la sauvegarde se dérouler sans I'interrompre. Si vous interrompez le

stockage, une corruption ou une perte de données peut se produire.
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Chargement depuis

la carte SD

Apres avoir défini le chemin de communication, étre passé en ligne avec

automate, et mis 'automate en mode Programmation, vous pouvez charger un

projet dans 'automate depuis la carte mémoire.

Concerne ces automates :

ControlLogix 5580 IMPORTANT  Avecla carte SD et des automates neufs en condition d'origine :

GuardLogix 5580 « Sivous insérez une carte SD avec une image dans un automate neuf en
condition dorigine (firmware 1.x), a la mise sous tension I'automate met
automatiquement a jour le firmware a la révision de firmware qui est
stockée sur la carte SD. La mise a jour se produit quel que soit le réglage
de chargement d'image sur la carte SD (User Initiated, On Power Up ou
On Uninitialized Memory).

« Silimage a été créée avec les réglages On Power Up ou On Uninitialized
Memory, I'automate met a jour le firmware et charge le projet dans
I'application d’automate.
Vous pouvez charger depuis une carte SD vers un automate de 'une des fagons
suivantes :
e Mise sous tension de 'automate
e Action initiée par l'utilisateur
CONSEIL  Vous pouvez toujours utiliser 'application Logix Designer pour charger le
projet.
Mise sous tension de I'automate
Ce tableau indique ce qui se passe 4 la mise sous tension lorsque la carte SD
installée dans 'automate contient une image.
Réglage de I'image L'automate est en condition d’origine | Firmware > 1.x et la mémoire interne non | Firmware > 1.x et |a mémoire interne non

(firmware v1.x)

volatile n’est pas valide'

volatile est valide!

Initié par |'utilisateur

Charge le firmware uniquement(”

Ne fait rien

Ne fait rien

Ala mise sous tension

Charge a la fois le firmware et I'application

Charge le firmware s'il y a une discordance
de révision
« (harge I'application

« (harge le firmware s'il y a une discordance
de révision
Charge I'application

Sur mémoire non
initialisée

Charge a la fois le firmware et
'application™

« (harge le firmware s'il y a une discordance
de révision
« (harge I'application

Ne fait rien

(1) Indique un changement de comportement du ControlLogix 5570 et des automates plus anciens.

(2) «Valide » inclut Ia condition No Projet (Sans projet).
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104

Action initiée par l'utilisateur

IMPORTANT  Pour un automate en condition d’origine qui utilise la révision de firmware
1.xx, vous devez mettre a jour manuellement I'automate a la révision de
firmware requise avant de pouvoir charger un projet sur I'automate.

Vous devez effectuer les étapes suivantes avant de pouvoir transférer un projet
dans 'automate 4 partir de la carte SD lorsque 'automate est déja sous tension :

o vérifier que 'automate a une révision du firmware opérationnelle ;
e ¢tablir le chemin de communication ;
e passer en ligne avec 'automate ;

e assurer que I'automate est en mode Programmation.

Pour charger un projet dans 'automate depuis la carte mémoire, procédez
comme suit.

1. Ouvrez la boite de dialogue Controller Properties (propriétés de
I'automate) et cliquez sur 'onglet Nonvolatile Memory (mémoire non
volatile).

2. Surl'onglet Mémoire non volatile, vérifiez que le projet listé & coté de
Name : est le projet que vous voulez charger.

L 1
Nonvolatile Memory |  Capacity I Intemet Protocol l Port Configu
Image in Nonvolatile Memory E
Name SIL_3_Safety_Project
Type: 1756-L84ES GuardLogix® 5580 Safety Controller

Revision In

CONSEIL  S'iln’y a pas de projet enregistré sur la carte SD, un message affiché dans le coin
inférieur gauche de I'onglet Nonvolatile Memory (mémoire nonvolatile) indique
qu'il n’existe pas d'image (ou de projet) disponible comme indiqué ici.

i) Mo image in the nonvolatile memory.

CONSEIL  Pour plus d'informations sur la facon de modifier le projet qui est disponible
pour chargement a partir de mémoire non volatile, consultez la publication
1756-PM017, « Logix 5000 Controllers Nonvolatile Memory Programming
Manual ».

3. Cliquez sur Load/Store (Chargement/Enregistrement).

1 ==
Nonvolatile Memory Capacity I Intemet Protocol I Port Configuration l Seq
Image in Nonvolatile Memory Load /S
Name SIL_3_Safety_Project \—EFI
Type: 1756-L84ES GuardLogix® 5580 Safety Controller
Revision an
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CONSEIL  SiLoad/Store (Charger/Stocker) est en grisé (indisponible), vérifiez les
points suivants :

- vous avez spécifié le chemin de communication correct et étes en ligne
avec l'automate;

« lacarte SD estinstallée ;
- vérifiez que 'automate n'est pas en mode Exécution.

4. Cliquez sur Load (Charger).

Automatic T
Fimware Update: Disabled Disable
Stored: 6/26/2015 5:36:57 PM [ Load ) [ < sStore

™

Une fois que vous avez cliqué sur Load (charger), le projet est chargé
dans 'automate, comme I'indiquent les voyants d’¢tat de 'automate. Une
boite de dialogue dans I'application Logix Designer indique que
I'enregistrement est en cours.

Tableau 14 - Ces indications affichent I'état de chargement

Automate Voyant SD DEL OK sur I'automate | Message sur I'afficheur a quatre caractéres
L'automate ControlLogix 5580 pendant le stockage du firmware ou projet Vert clignotant | Rouge fixe «LOAD » puis suivi par « UPDT »

Automate GuardLogix 5580 lorsqu'il restaure le firmware ou un projet SIL2 | Vert clignotant | Rouge fixe « LOAD » puis suivi par « UPDT »

Automate GuardLogix 5580 SIL 3 pendant la mise a jour du firmware de Vert clignotant | Vert fixe « Updating Firmware. . .Do Not Remove SD Card »
I'automate principal

Automate GuardLogix 5580 SIL 3 pendant la mise a jour du firmware du Vert clignotant | Vert fixe «Updating Firmware. ..Do Not Remove SD Card »
paretnaire de sécurité

Automate GuardLogix 5580 SIL 3 pendant le chargement du projet Vert clignotant | Vert fixe «Loading. ..Do Not Remove SD Card »

IMPORTANT  Laissez le chargement se terminer sans interruption. Si vous interrompez le
chargement, une corruption ou une perte de données peut se produire.

5. Quand le chargement est terminé, 'automate redémarre.
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Autres taches de la carte
Secure Digital

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

106

Vous pouvez utiliser la carte SD pour effectuer les tiches suivantes :

changer I'image qui est chargée depuis la carte
vérifiez un chargement qui a été terminé ;

effacer une image de la carte SD ;

enregistrer une image vide ;

modifier les parametres de chargement ;
lire/écrire des données d’application sur la carte

visualiser I'état du verrouillage de la sécurité et les signatures de sécurité a
'onglet Non-volatile Memory — automates GuardLogix 5580
uniquement.

Pour plus d’informations pour accomplir 'une de ces tiches, consultez la
publication 1756-PM017, « Logix 5000 Controllers Nonvolatile Memory
Card Programming Manual ».
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Chapitre 7

Gestion de la communication de 'automate

Rubrique Page
Apercu de la connexion 107

Stations sur un réseau EtherNet/IP 108

Interaction de la communication automate avec les données de 110

commande

Données produites et consommées (Verrouillage) 12

Envoi et réception de messages 14

Interface de connexion 115

Simple Network Management Protocol (SNMP) 116

Apergu de la connexion L’automate fournit des ressources de connexion quand des communications

sont établies entre deux dispositifs.

Concerne ces automates :

ControlLogix 5580 Les connexions sont utilisées lorsque le systeme dispose des conditions ou

GuardLogix 5580 activites sulvantes :

e des modules d’E/S, des modules et adaptateurs de communication sont
présents dans la configuration des E/S du projet de l'utilisateur ;

e des points produits ou consommés sont configurés dans le projet de
l'utilisateur ;

e des messages connectés sont exécutés dans 'application de ['utilisateur ;

o des dispositifs externes, des terminaux de programmation ou dTHM
communiquent avec 'automate.
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Stations sur un réseau

Lorsque vous configurez votre systtme de commande, vous devez tenir compte

FtherNet/IP du nombre de stations EtherNet/IP™ 4 inclure dans 'arborescence de

configuration des E/S de votre projet. Le tableau 15 montre le nombre
Concerne ces automates : maximum de stations EtherNet/IP pris en charge par chaque automate.
ControlLogix 5580

GuardLogix 5580

Avec la révision 29 du firmware et les versions ultérieures, le champ Ethernet
Nodes (Stations Ethernet) de I'onglet Controllers Propreties Capacity

(Capacité des propriétés des automates) conserve un compte courant lorsque

vous ajoutez des stations EtherNet/IP a I'arborescence de configuration des E/S.
Consultez la figure 20, page 109.

Tableau 15 - Nombre maximum de stations EtherNet/IP prises en charge

Systéme Référence!’ @ Version28 | Version29 | Version30 | Version 31 ou ultérieure
1756-L81E, 1756-L81EK, 1756-L81E-NSE, 1756-L81EXT, 1756-L81EP — 60 100 100
1756-L82E, 1756-L82EK, 1756-L82E-NSE, 1756-L82EXT — 80 175 175
ControlLogix® | 1756-L83E, 1756-L83EK, 1756-L83E-NSE, 1756-L83EXT, 1756-L83EP 100 100 250 250
1756-L84E, 1756-L84EK, 1756-L84E-NSE, 1756-L84EXT — 150 250 250
1756-L85E, 1756-L85EK, 1756-L85E-NSE, 1756-L85EXT, 1756-L85EP 300 300 300 300
1756-L81ES, 1756-L81ESK — — — 100
Guardlogh 1756-L82ES, 1756-L82ESK — — — 175
1756-L83ES, 1756-L83ESK — — — 250
1756-L84ES, 1756-L84ES, 1756-L84ESK — — — 250

(1) Cetableaus'applique également aux références a revétement enrobant. Les références d'automate suivies d'un « K » indiquent un modele a revétement enrobant.

(2) Les automates ControlLogix NSE, les automates ControlLogix-XT et les automates de process ControlLogix sont disponibles avec la version 33 ou ultérieure.

IMPORTANT

Les modules de communication EtherNet/IP dans le chassis local avec
I'automate ne comptent pas comme des stations, mais les dispositifs
EtherNet/IP connectés aux modules de communication comptent comme
des stations. Consultez la figure 20, page 109.

Dispositifs inclus dans le décompte des stations

Tous les dispositifs EtherNet/IP que vous ajoutez a la section Configuration
des E/S sont comptabilisés pour la limite de stations de 'automate. Voici des

exemples de dispositifs qui doivent étre comptabilisés :

o adaptateurs de communication décentralisés ;

e automates décentralisés ;

o dispositifs avec port EtherNet/IP embarqué, tels que les variateurs, les
modules d’E/S et les dispositifs de liaison ;

o les dispositifs EtherNet/IP connectés 2 un module de communication
dans le chissis local, méme si le module de communication dans le

chissis IOCQ.I ne compte pas comme une station ; Consultez la figure 20,

page 109.
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N'est pas une station. Le module
est dans le chassis local

Station

N'est pas une station. Le module
est dans le chassis local

Station

Station

Station

— —> 4 ﬂ [2]1756-EM2T Local_Comm_1

——— P« [ 1734-AENT/B Remote_Comm_1

—————— P | 2097-V32PRO/A Drive 2

o les terminaux d'THM entrant dans la rubrique de configuration des E/S,
comme les terminaux PanelView Plus ;

o les dispositifs tiers qui ne sont pas directement connectés au réseau

EtherNet/IP.

Dispositifs exclus du décompte des stations

Pour calculer le nombre total de stations Ethernet gérables par un automate
ControlLogix 5580, vous n’avez pas besoin de compter les dispositifs Ethernet
qui sont présents physiquement sur le réseau EtherNet/IP mais ne sont pas
inclus dans la section de configuration des E/S du projet.

Les périphériques suivants ne sont pas ajoutés dans la section de configuration
des E/S de votre projet et ne sont pas comptés dans le nombre total de stations :

e Ordinateur

e Modules de communication dans le chassis local.

o IHM qui ne sont pas ajoutées a la section Configuration des E/S.
o Dispositifs qui sont la cible des instructions MSG

e Dispositifs Ethernet standard avec lesquels 'automate communique via
une interface de connexion

Cet exemple montre quatre stations dans I'arborescence des E/S

Figure 20 - Exemple de stations EtherNet/IP

4 Tasks
4 £ MainTask
P L MainProgram
Unscheduled
4 Motion Groups

[ General I Major Faults | Minor Faults I Date/Time I Advan

Nonvolatile Memory Capacity I Intemet Protocol I Port Corfigi

Ungrouped Axes
b B Assets
e Logical Model
4 /0 Configuration
[ [0]1756-L85E V31 _Test
ﬂ [1]1756-IB16 Local_Input_1

Capacit;
"M Total: 41,943,040 blocks
[ Available: 41,891,406 blocks
B Used: 51,634 blocks

4 2 Ethemet
f] 1756-EN2T Local_Comm_1

B3 PointlO 1 Slot Chassis
—»1 ﬂ [3]11756-EM2T Local_Comm_2
4 Fz Ethernet
f] 1756-EN2T Local_Comm_2

Ethemet Nodes

Recommended Maximum: 300 nodes

4 Zx Ethernet Used: 4 nodes

[ 1756-L85E V31 _Test
—>A Z 5063-AENZTR Remote_Comm_2
4 B3 5069 Backplane
z [0] 5069-AEN2TR Remote_Comm_2
ﬂ [1] 5069-1F8/A Remote_Input
f] (2] 5089-0F8/A Remote_Output

— > (71, 2097-V33PR5-LM Main

ok ][

f2= Controller Organizer &Logical Organizer
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Interaction de la L’automate exécute la tiche de communication indépendamment du code
communication automate d’application. L’automate exécute les communications asynchroniquement par

rapport a I'application. Par conséquent, il est important de s’assurer que les
P PP q p q

avec les données de communications qui sont livrées 4 'automate sont terminées avant 'exécution
commande de 'application sur les nouvelles données livrées. Cela s’applique aux données
qui entrent dans 'automate et aux données qui en sortent.
Concerne ces automates :
ControlLogx 5580 Par exemple, si un dispositif IHM écrit un bloc important de données de
. recette dans 'automate, le code d’application peut commencer 4 s’exécuter sur
GuardLogix 5580

ces données avant que toutes les données soient écrites. Cette action aboutit a

que ce la moitié de la recette actuelle et la moitié de la derniere recette se
retrouvent dans I'espace d’application.

Traditionnellement, les programmeurs ont utilisé ce qui suit pour controler les
effets des communications asynchrones :

e paires UID/UIE;
o tiches périodiques ;

o déplacement des données avec des instructions CPS.

Ces options reposent sur la possibilité de contréler quand le noyau principal
peut commuter les tAches. Par conséquent, la tiche de communication ne peut
pas modifier les données lorsque la tiche de commande les utilise. Comme
'automate traite les communications sur un cceur CPU indépendant, ces
méthodes ne sont plus efficaces dans tous les cas.

Le tableau 16 met en évidence le comportement des automates.

Tableau 16 - Comportement des automates ControlLogix 5580 et GuardLogix 5580

Accés au point
i IHM MSG Mise a jour E/S Produit/Consomme | Autres taches Générateur de
Eléments de I'application utilisateur trajectoire
UID/UIE Permet Permet Permet Permet Bloque Permet
CPs Bloque Bloque Bloque Bloque Bloque Bloque
Taches périodiques Permet Permet Permet Permet Permet Permet

Bloque - Empéche le changement des valeurs de données source par les communications pendant I'exécution de I'application.
Permet - Les communications peuvent modifier les valeurs des données source pendant I'exécution de I'application.

Les automates ayant une intégrité de données sur 32 bits, cela ne sapplique
qu’aux structures de données de plus de 32 bits. Si 'intégrité des données au
niveau du mot est votre préoccupation principale, 'intégrité des données sur
32 bits n’affecte pas votre utilisation des données.

Une bonne pratique de programmation dicte ['utilisation de deux mots uniques
au début et 2 la fin des données. L'automate valide les mots pour sassurer que la
structure entiere a 'intégrité des données. Nous recommandons que les
données d’établissement de liaison soient modifiées et que le code de
Iapplication les valide & chaque transaction avant que le code d’application de
'automate ou le syst¢me de niveau supérieur ne lise les données de 'automate et
n’agisse dessus.
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Le tableau 17 montre deux éléments de données ajoutés & une structure pour la
vérification de I'intégrité des données : données de début et données de fin.
Nous recommandons que "automate valide les valeurs de données de début et
de fin pour qu’il agisse sur My_Recipel.

Siles valeurs des données de départ et de fin ne correspondent pas, il est probable
que les communications sont en train de remplir la structure. Il en va de méme
pour les systemes de niveau supérieur qui regoivent des données de I'automate.

Tableau 17 - Eléments de données

Structure My_Recipel My_Recipe2 My_Recipe3
Données de début 101 102 103

Sucre 3 4 8

Farine 4 3 9

Chocolat 2 2 4

Huile 6 7 2

Données de fin 101 102 103

CONSEIL  Nous vous recommandons d’effectuer ce test sur une copie des données
mises en mémoire tampon et non sur I'élément de données réel qui est écrit
par le noyau des communications. Si vous utilisez des données en mémoire
tampon, vous empéchez le noyau de communication de modifier les données
aprés avoir passé le test de validation des données.
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Données produites et
consommeées (Verrouillage)

Concerne ces automates :

ControlLogix 5580
GuardLogix 5580

112

Les automates vous permettent de produire (transmettre) et de consommer
(recevoir) des points d’acces automate. Les automates ControlLogix 5580 et
GuardLogix 5580 produisent le méme point standard via les ports Ethernet et
le bus intermodules, et le nombre de consommateurs concerne tous les
consommateurs provenant de tous les ports.

Figure 21 - Représentation de la production et de la consommation de points

Automate_1 Automate_2
Point produit g | Point consommé
Automate_3

— g | Point consommé

Automate_4

L | Point consommé

Le tableau 18 décrit les points systeme partegés.

Tableau 18 - Définitions des points produits et consommés

Point Définition

Point produit | Point qu'un automate met a la disposition d’autres automates pour I'utiliser. Plusieurs
automates peuvent simultanément consommer (recevoir) les données. Un point
produit envoie ses données a un ou plusieurs points consommés (consommateurs) sans
utiliser de logique.

Point Un point qui recoit les données d’un point produit. Le type de données du point
consommé consommé doit correspondre au type de données (y compris les dimensions du
tableau) du point produit. Le RPI de I'étiquette consommée détermine la période de
mise a jour des données.

Pour que deux automates puissent partager des points produits ou consommés,
ils doivent étre connectés au méme réseau. Vous ne pouvez pas transmettre des
points produits et consommés entre deux réseaux.

Les points produits et consommés utilisent des connexions de 'automate et des
modules de communication utilisés. Pour plus d’informations sur les points de
sécurité produits/consommés pour les automates GuardLogix 5580, consultez
Points de sécurité produits/consommés, page 188.

Dans le cas d’un réseau ControlNet™, les points produits et consommés
utilisent les connexions prioritaires.
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Tableau 19 - Connexions ControlNet

Connexion Définition

Prioritaire Une connexion prioritaire est propre aux communications ControlNet. Ce type de connexion
(propre aux permet d’envoyer et de recevoir des données de facon répétée selon un intervalle prédéfini
réseaux correspondant a la valeur du RP!. Par exemple, une connexion a un module d'E/S est une
ControlNet) connexion prioritaire parce que vous recevez des données d’'un module de facon répétée a

intervalle défini.

Autres connexions prioritaires :

« Dispositifs de communication

+ Points produits/consommés

Avec un réseau ControlNet, on utilisera le logiciel RSNetWorx™ for ControlNet pour activer toutes
les connexions prioritaires et définir le temps de rafraichissement du réseau (Network Update
Time — NUT). Une connexion prioritaire réserver de la bande passante réseau pour la gestion
spécifique de cette connexion.

non prioritaire

Une connexion non prioritaire consiste en un transfert de message entre dispositifs, déclenché par
I'intervalle entre trames requises (RPI) ou par le programme, par exemple par une instruction
MSG. La messagerie non prioritaire vous permet d’envoyer et de recevoir des données lorsque
vous en avez besoin.

Les connexions non prioritaires utilisent le restant de la bande passante du réseau, lorsque la
partie réservée aux connexions prioritaires a été allouée.

Intervalle entre trames requises (RPI) de points multi-diffusés

Le premier consommateur d’un point produit en multidiffusion sur un port de
communication donné établit la valeur RPI pour ce port. Tous les
consommateurs suivants qui utilisent le méme port doivent demander la méme
valeur de RPI que le premier consommateur, sinon ils ne parviennent pas a se
connecter. Les automates avec bus intermodules et ports EtherNet/IP peuvent
produire des données a une valeur RPI indépendante sur chaque port.

Pour plus d’informations sur les points produits/consommés, consultez la
publication 1756-PMO011, « Etiquettes produites et consommées des
Automates Logix 5000 Manuel de programmation ».
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Envoi et réception Les messages transferent des données vers d’autres dispositifs, tels que d’autres
. , .. . . .
de messa ges automates ou interfaces opérateur. L instruction MSG est une instruction de
sortie en diagramme logique 4 relais qui lit ou écrit asynchroniquement un bloc
Concerne ces automates : de données vers ou & partir d’'un autre module sur le bus intermodules ou un
ContolLogin 5580 réseau. La taille de I'instruction dépend des types de données et de la
commande de message que vous programmez.
GuardLogix 5580

Les messages utilisent des ressources de connexion pour envoyer et recevoir des
données. Les messages peuvent laisser la connexion ouverte (en cache) ou la
fermer quand le message a terminé de transmettre.

Les messages peuvent étre connectés ou non. Les messages non connectés
dépendent de la disponibilité de mémoires tampons non connectées dans tous
les dispositifs par lcsqucls le message transite. Les messages connectés
commencent par une demande d’allocation des mémoires tampons de
connexion dans tous ces dispositifs, avant d’envoyer le message réel. Choisir de
mettre en cache un message connecté indique a 'automate de garder la
connexion ouverte une fois le message terminé — cela améliore I'efficacité sile
message est destiné 4 étre envoyé de manicre répétée.

Les messages connectés utilisent les ressources de connexion. Si le message
connecté n’est pas mis en cache, les ressources sont utilisées temporairement
chaque fois que le message est déclenché. Tant qu'un message connecté mis en
cache reste dans le cache, les ressources restent allouées et ne sont pas
disponibles pour les autres messages. Les messages mis en cache peuvent étre
extraits du cache si I'application dépasse la capacité de cache de 'automate.

Chaque message utilise une des connexions de 'automate, quel que soit le
nombre de dispositifs dans le chemin du message.

Tableau 20 - Types de message

Type de message Méthode de Message connecté Le message peut étre
communication mis en cache
Lecture ou écriture de tableau | — Configurable oui?
de données CIP™
PLC-2°,PLC-3%, PLC-5°, 0u SLC™ | CIP Non Non
toust
(tous types) CIP avec ID source Non Non
DH+™ Oui oui®
Générique CIP - Facultatif 0ui?
Lecture ou écriture de transfert | — Oui oui?
par bloc

(1) Vous pouvez connecter des messages génériques CIP. Toutefois, pour la plupart des applications, nous vous recommandons de
laisser les messages génériques CIP non connectés.

(2) S possible, nous vous recommandons de mettre en cache les messages avec connexion qui surviennent plus d'une fois toutes les
60 secondes.

Pour plus d’informations sur l'utilisation des messages, consultez la publication
1756-PM012, « Logix 5000 Controllers Messages Programming Manual ».
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Interface de connexion

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Déterminer s'il faut mettre en cache les connexions de message

Lorsque vous configurez une instruction MSG, vous pouvez choisir de mettre
la connexion en cache. Utilisez le tableau 21 pour déterminer les options de
mise en cache des connexions.

Tableau 21 - Options de mise en cache des connexions

Si le message s’exécute Alors

Fréquemment Mettez la connexion en cache.

Ceci gardera cette connexion ouverte et optimisera le temps d’exécution.
L'ouverture d’une connexion chaque fois que le message est exécuté augmente le
temps d’exécution.

Peu fréquemment Ne mettez pas la connexion en cache.

Ceci refermera cette connexion a la fin du message et la libérera ainsi pour d'autres
utilisations.

CONSEIL  Les connexions mises en cache transférent les données plus rapidement que
les connexions non mises en cache. Les automates peuvent mettre en cache
256 messages et déclencher 256 messages simultanément.

L’automate peut utiliser des interfaces de connexion pour communiquer avec
des dispositifs Ethernet qui ne prennent pas en charge le protocole
d’application EtherNet/IP. L'interface de connexion est mise en ceuvre via
Iobjet Socket. L’automate communique avec 'objet Socket via des instructions
MSG. Vous devez utiliser des instructions MSG non connectées pour
configurer et exploiter I'interface de connexion, et utiliser le Message to Self
path. Pour communiquer avec un autre dispositif, vous devez comprendre le
protocole de 'application de l'autre dispositif.

Les automates prennent en charge jusqu’a 32 instances d’interface de
connexion par module ; 32 interfaces de connexion pour le port Ethernet
embarqué, plus 32 autres pour chaque module de passerelle Ethernet dans le
chissis local.

Pour plus d’'informations sur I'interface de connexion, consultez la publication
ENET-AT002, « EtherNet/IP Socket Interface Application Technique ».

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 115


http://literature.rockwellautomation.com/idc/groups/literature/documents/at/enet-at002_-en-p.pdf

Chapitre 7 Gestion de la communication de I'automate

Simple Network
Management Protocol
(SNMP)

116

SNMP permet que 'automate soit géré a distance via d’autres logiciels de
gestion de réseau. SNMP définit la méthode de communication entre les
dispositifs et désigne également un gestionnaire pour la surveillance et la
supervision des dispositifs. Par défaut, SNMP est désactivé dans 'automate.

Pour de plus amples informations, consultez la publication ENET-RM002,
« Ethernet Design Considerations Reference Manual ».

Utilisation d'un MSG CIP générique pour activer SNMP sur
I'automate

1. Ajouter une instruction MSG a votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
sile sélecteur a clé de I'automate est en mode Exécution ou si les
réglages de FactoryTalk Security nient cette option de modification.

2. Configurez l'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

- Type de message - CIP Generic

- Type de service - Custom

- Code de service - 4¢

— Instance - 1

- Classe-f5

- Attribut-0

— Elément source - Point d’automate de type de données SINT[S].

Dans cet exemple, le point de 'automate est dénommé onArray et
doit correspondre a I'illustration suivante.

IMPORTANT  Le point d'élément source dans votre projet d'application Logix
Designer doit correspondre aux valeurs affichées dans l'illustration.

Si vous utilisez des valeurs différentes de celles illustrées, SNMP ne
sera pas activé.

Name [F2 = Value + Style Data Type
. {..} Decimal USINT([5]
b onArray[0] 1 Decimal USINT
b anArray[1] 161 Decimal USINT
b onArray[2] 0 Decimal USINT
b onArray[3] 17 Decimal USINT
> onArray[4] 1 Decimal USINT
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— Longueur source - 5

Message Configuration - msgOn X
Corfiguration  Commurnication Tag

Message Type CIP Generic ~

Service [ T]  Source Bement:
Type:
Sarcelength:  [5 |5 (Bytes)
o e
Element:
Instance:[1 | Attbute: [0 | (Hex) e

JEnable (3 Enable Wating {0 Start ) Done Done Length: 0
3 Eror Code: Extended Eror Code [ Timed Out 4
Error Path: THIS
Error Text
Cancsl Appl Help

3. Configurezl'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connecteés.

Message Configuration - msgOn X

Configuration Communication Tag

@ Path Browse...
THIS
Broadcast

Communication Method

cip DH+ A 0 -
cip 0 = 0 =
Source ID ad
[[IConnected Cache Connections -
U Enable ‘J Enable Waiting O Start 2 Done Done Length: 0
Q Error Code Extended Error Code: DT\med Qut *
Error Path: THIS
Error Text

Cancel Apply Help

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 117



Chapitre 7 Gestion de la communication de I'automate

Utilisation d'un MSG CIP générique pour déactiver SNMP
sur 'automate

1. Ajouter une instruction MSG 4 votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
sile sélecteur a clé de I'automate est en mode Exécution ou si les
réglages de FactoryTalk Security nient cette option de modification.

2. Configurez 'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

- Type de message - CIP Generic

- Type de service - Custom

- Code de service - 4¢

— Instance - 1

- Classe - f5

- Attribut-0

— Elément source — Point d’automate de type de données SINT[5].

Dans cet exemple, le point de l'automate est dénommé offArray et
doit correspondre a I'illustration suivante.

IMPORTANT  Le point d’élément source dans votre projet d'application Logix
Designer doit correspondre aux valeurs affichées dans l'illustration.

Sivous utilisez des valeurs différentes de celles affichées, les pages
Internet de I'automate ne sont pas désactivées.

.A offArray {..} Decimal USINT[5]

b offArray[0] 1 Decimal USINT
b offArray[1] 161 Decimal USINT
b offArray[2] 0 Decimal USINT
b offArray[3] 17 Decimal USINT
b offArray[4] 0 Decimal USINT
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— Longueur source - 5

Message Configuration - msgOff
Configuration Communication Tag

Message Type: CIP Generic ~

Serve [Gigton o source Semen
Type:
Source Length: 5

Service s
S (ex) Cass: [T ] (e pecinaon
Element:

nstanc wubute: [0 | tex) e
) Enable ) Enable Waiting ) Start 2 Done Done Length: 0
2 Emor Code: Extended Emor Code: [ Timed Out 4

Ermor Path: THIS

Ermor Text:

3| (Bytes)

Help

3. Configurez'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connectés.

Message Configuration - msgOff

Configuration Communication Tag

® Pah Browse
THIS
Broadcast
Communication Method
CIP DH-+ ‘Al 0 &=
DCnnne:ted Cache Connections - Large Connection
(JEnable JEnable Waiting O Start D Done Done Length: 0
O Error Code: Extended Error Code: [Timed Out *
Error Path: THIS
Error Text

Cancel Apply Help
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Notes:
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Modules d’E/S standard

Rubrique Page
Choix des modules d'E/S ControlLogix 121
Modules d'E/S locaux 123
Modules d’E/S décentralisés 128
Ajout a la configuration d'E/S en étant en ligne 135
Détermination du moment ol les données sont actualisées 136
Choix des modules d’E/S Rockwell Automation propose un certain nombre de modules d’E/S utilisables

. dans les syst¢mes d’automate ControlLogix". Pour obtenir une liste de toutes les
contro"'oglx gammes de produits d’E/S compatibles avec les automates ControlLogix,
Concerne ces automates : consultez la publication 1756-TD001, « 1756 ControlLogix Controllers
Technical Data ».

ControlLogix 5580
GuardLogix 5580

Lorsque vous choisissez des modules d’E/S, n’oubliez pas ce qui suit :

e Rockwell Automation propose un grand choix de modules ’E/S TOR,
analogiques et spécialisées. Un certain nombre de ces modules d’E/S
prennent en charge les fonctionnalités suivantes :

- diagnostics de terrain ;

— fusibles électroniques ;

— entrées/sorties isolées individuellement ;

- horodatage des entrées ;

— ordonnancement des sorties ;

- détection d’événements de modeles d’entrée spécifiques.

e Des borniers amovibles (RTB) ou des systémes de ciblage 1492 sont
requis pour une utilisation avec les modules d’E/S, et vous devrez peut-
étre les commander séparément.

e Possibilité d’utilisation de modules et de cibles PanelConnect™ 1492
pour le raccordement des modules d’entrées aux capteurs
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Détrompage électronique

Le détrompage électronique réduit la possibilité d’utiliser le mauvais dispositif
dans un syst¢éme de commande. Il compare le dispositif défini dans votre projet
au dispositif installé. En cas d’échec du détrompage, un défaut se produit. Les
attributs suivants sont alors comparés.

Attribut Description

Fournisseur Le fabricant du dispositif.

Device Type (Type de dispositif) | Le type général du dispositif, par exemple, un module d'E/S TOR.

Product Code (Code produit) Le type spécifique du produit. Ce code produit correspond a une référence.
Major Revision Un numéro qui représente les capacités fonctionnelles d'un dispositif.
(révision majeure)

Minor Revision Un numéro qui représente les changements de comportement du dispositif.

(révision mineure)

Les options de détrompage électronique suivantes sont disponibles.

Option de Description

détrompage

Compatible Permet au dispositif installé d'accepter la clé du dispositif défini dans le projet lorsque le
Module (Module | dispositif installé peut émuler le dispositif défini. Grace a cette option, vous pouvez
compatible) généralement remplacer un dispositif par un autre avec les caractéristiques suivantes :

+ Méme référence
« Révision majeure de méme niveau ou de niveau plus élevé
+ Révision mineure comme suit :
— si Révision majeure est du méme niveau, Révision mineure doit étre identique ou de
niveau plus élevé ;
— siRévision majeure est de niveau plus élevé, Révision mineure peut prendre toute

valeur.
Disable Keying Indique qu'aucun attribut de détrompage n’est pris en compte lors d'une tentative de
(Désactivationdu | communication avec un dispositif. Avec la désactivation du détrompage, la communication
détrompage) peut s'établir avec un dispositif autre que le type défini dans le projet.

ATTENTION : soyez prudent si vous choisissez de désactiver le détrompage. Une utilisation
incorrecte de cette option peut aboutir a des blessures graves voire mortelles, des dégats
mateériels ou des pertes financiéres.

Il est fortement recommandé de ne pas utiliser Disable Keying.

Si vous désactivez le détrompage, vous devez vous assurer que le dispositif utilisé est capable
de répondre aux exigences fonctionnelles de I'application.

Correspondance Indique que tous les attributs de détrompage doivent correspondre pour établir la
exacte communication. Si un attribut ne correspond pas, la communication avec le dispositif ne se
produit pas.

Considérez soigneusement les incidences de chaque option de détrompage
pour toute sélection.

IMPORTANT  Sivous modifiez les paramétres de détrompage électronique en ligne, les
connexions a I'équipement sont interrompues de méme que celles aux autres
équipements connectés par le biais de I'équipement. Les connexions a partir
d'autres automates peuvent étre également coupées.

L'interruption de connexion d’E/S a un dispositif peut entrainer une perte de
données.
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Modules d’E/S locaux

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Autres informations

Pour plus d’informations sur le détrompage électronique, reportez-vous a la
publication LOGIX-AT001, « Electronic Keying in Logix 5000 Control
Systems Application Technique ».

Le chassis ControlLogix que vous choisissez a une incidence sur le nombre de
modules d’E/S locaux que vous pouvez utiliser. Plusieurs tailles de chéssis
ControlLogix sont proposées pour répondre a vos criteres de configuration.
Vous pouvez garnir les logements de montage avec n’importe quelle
combinaison d’automates, de modules de communication et de modules d’E/S.

Le tableau 22 répertorie les différents chassis ControlLogix disponibles et le
nombre de logements de modules qu’ils proposent.

Tableau 22 - Chassis ControlLogix et ControlLogix-XT™ et logements

Chassis Logements
1756-A4 4

1756-A7 7
1756-A7XT

1756-A10 10
1756-A10XT

1756-A13 13

1756-A17 17

Sivous avez des logements vides dans votre chissis, utilisez un module cache de
logement 1756-N2 ou 1756-N2XT.

Ajout d’E/S locales a la configuration des E/S

Sivous ajoutez des E/S locales, vous devez ajouter le module d’E/S au fond de
panier contenant I'automate. Pour ajouter un module d’E/S au chassis local,
suivez ces étapes.

Il'y a deux méthodes pour ajouter des modules d’E/S a un projet :

e Découverte des modules, page 124

e Nouveau module, page 126
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Découverte des modules

Pour utiliser Discover Modules (Découverte des modules) pour ajouter un
module d’E/S local, procédez comme suit.

1. Passez en ligne avec votre application Studio 5000 Logix Designer”.

2. Faites un clic droit sur 1756 Backplane (Bus intermodules 1756) puis
choisissez Discover Modules (Découvrir les modules).

4 /O Configuration
[ [0]1756-L84ES SIL2_Test B

4 Fx Ethernet
[ 1756-L84ES S|

New Module...

Import Mod

Discover Modules...

Properties Alt+Enter

Print »

L’application Logix Designer détecte automatiquement les modules
disponibles qui sont installés dans le systeme.

3. Dans la fenétre Select Module Type (Sélectionner type de module),
cliquez sur Create (Créer) pour ajouter un module découvert a votre

projet.
.
Select Module Type
Modules Revision Additional Information Action
= 1756 Backplane, 1756-A10
b 8 2117564761 1012 Create
8 (031 1756.0F6VI 1012
§ (041 1756EN2TR 10001
8 (05] 1756-L85€ 31.003 Create
& (081 175618160 2004
I 8 (071 17560816D 2003
e ) (0911756073 30,011 Create

["] Close on Create

L
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4. Dans la fenétre New Module (Nouveau module), configurez les
propriétés du module puis cliquez sur OK.

57 New Module &

General

Tipe: 5063.0F8 8 Chanel Vokage/Curent Analog Output
Vendor Alen-Bradey
Parert Local

Name. analog_vot_cur=t_outpit set: [ -

Descipton

Mode Defirion

g: Compatile Modde

Data

Analog Data

(oo |

Stus: Greaing ok g Lo ] b ]
s = —

5. Dans la boite de dialogue d’avertissement, cliquez sur Yes (Oui).

CONSEIL Sivous inhibez la connexion du module, vous devez vous souvenir de la
désinhiber plus tard.

RSLogix 5000 =

DANGER. Oniine module creation.
Creating new module onine could affect running system.
To prevent module creation from affecting running system, create

module with connection(s) inhibited.

7] Tnhibit madue comnection(s).

Create new m; N
Yes * Mo

6. Fermez la boite de dialogue Select Module Type (Sélectionner le type de
module).

Pour ajouter d’autres modules ’E/S locaux, effectuez 'une des opérations
suivantes :

o Sivous avez décoché la case Close on Create (Fermer 4 la création) au
moment de la création du premier module d’E/S, renouvelez les
étapes 32 6.

o Sivous n’avez pas désactivé la case a cocher Close on Create (Fermer a la

création) lors de la création du premier module d’E/S, renouvelez les
érapes 22 6.
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Nouveau modufe

1. Cliquez avec le bouton droit de la so
sélectionnez New Module (nouveau

/0 Configuration
1756 Backplane, 1756-A10
[ [0]1756-L85E V31_Test
ﬂ [111756-1B16 Local_Input_
4 ﬂ [2]1756-EM2T Local_Com
4 £ Ethernet
§ 1756-EN2T Local_ (1] Paste
4 T 1734-AENT/B Rem
B9 Pointl0 1 Slot J
4 fJ [3]1756-EN2T Local_Com
4 £ Ethernet

ﬂ MNew Modul
Import Mod

Properties

Print

2. Sélectionnez le module I’E/S désiré

Discover Modules...

uris sur le fond de panier et
module).

i

ule...

Ctri=v

Alt+Enter

et cliquez sur Create (Créer).

CONSEIL  Utilisez les filtres pour réduire la liste de choix de modules.

Select Module Ty
Catalog | Module Discovery | Favorites
Clear Filters Hide Filters &
Module Type Category Fiters = Module Type Vendor Fiters =
Analog ‘ = ‘ Advanced Micro Controls Inc. (AMCI) L
Commurication L Hardy Process Solutions 7
Controller Molex Incorporated )
Digtal Online Development Inc. {Automation Value)
Drive - Phoenix Digial Corporation o
Catalog Number Description Vendor Category -
1756-EWEB 1756 10/100 Mbps Ethemet Bridge w/Enhanced Web... Rockwell Autom... Communication
1756HISTIG Factory Talk Historian ME, 1G8 Rockwell Autom...  Specialty [
1756-HIST2G FactoryTalk Historian ME, 2G8 Rockwell Autom...  Specialty
1756-HSC. 1756 High Speed Counter Rockwell Autom..._Specialty
1756-HYD02 2 Auds Hydraulic Servo Rockwell Autom... Motion
17564416 16 Point 79V-132V AC Input Rockwell Autom... Digial
1756-1A161 16 Point 79V-132V AC Isolated Input Rockwell Autom... Digal
17564432 32 Point 74V-132V AC Input Rockwell Autom... Digal
17561480 8 Point 78V-132V AC Diagnostic Input Rockwell Autom... Digial
17561816 16 Point 10V-31.2V DC Input Rockwell Autom... Digial
Rl Tk [t aad AL P AN N OV P okt b a Dl R Peat 5
o i i
157 of 157 Module Types Found
[F] Close on Create Crejt[e Close Help

La boite de dialogue New Module (Nouveau module) s’affiche.
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3. Configurez le module puis cliquez sur OK.

CONSEIL  N'oubliez pas que si les valeurs des paramétres Série et Révision ne

correspondent pas a celles du module auquel cette configuration est
destinée, votre projet peut rencontrer des défauts de module.

| 5| Module Properties Report: Local:1 (1756-HSC/B 3.001) < _

General™ ‘Connedion Module Info | Counter Configuration ]Output Configuration I Backpianel

Type: 1756-HSC/B 1756 High Speed Counter

Vendor: Rockwell Automation/Allen-Bradley

Parent: Local

Name: Local_Courter Slot: 1 =
Description: il

Comm Format: | HSC Data

Revision: 3 001 = Electronic Keying:
Status: Offline [ 0K ] l Cancel ] [ Apply ] [ Help ]

Pour ajouter d’autres modules d’E/S locaux, effectuez 'une des opérations
suivantes :

o Sivous avez décoché la case Close on Create (Fermer 4 la création) au

moment de la création du premier module d’E/S, renouvelez les
étapes2a 3.

e Sivous n’avez pas désactivé la case a cocher Close on Create (Fermer a la
création) lors de la création du premier module d’E/S, renouvelez les
étapes 1a 3.

Reportez-vous a la rubrique Documentations connexes dans la préface

pour de plus amples informations si vous concevez votre systéme

ControlLogix pour 'un des modules suivants :

E/S analogique

Débitmetre configurable

E/S TOR

E/S analogiques HART

E/S analogiques a grande vitesse
Compteur rapide

Compteur basse vitesse

Interrupteur de fin de course programmable
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Modules d’E/S décentralisés

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

E/S décentralisées réfere a des E/S qui ne sont pas situées dans le chassis local,
mais qui sont connectées  'automate par 'intermédiaire d’un réseau de
communication. Il y a plusieurs gammes d’E/S qui sont décentralisées par a
lautomate :

e Modules d’E/S Compact 5000™ dans une rangée décentralisée utilisant
un Adaptateur 5069-AEN2TR ou similaire.

o E/S 1756 dans un chassis décentralisé via un module passerelle de réseau.
o Gammes d’E/S décentralisées telles que POINT I/O™ ou Block I/O™

e Gammes d’E/S On-Machine™, telles que ArmorPOINT" ou
ArmorBlock® I/O

L’automate ControlLogix prend en charge I'utilisation d’E/S décentralisées par
I'intermédiaire de ces réseaux :

e FEtherNet/IP™
e ControlNet’
o DeviceNet®

e RIO universel

Pour plus d’informations sur les configurations réseau pouvant étre utilisées
pour connecter des E/S décentralisées, reportez-vous  Réseaux de

communication, page 33.

Figure 22 - Automate ControlLogix 5580 et E/S décentralisées sur un réseau EtherNet/IP
a1Gbits/s

1756-L85E
E/S 1756 :
5069-AEN2TR

Modules d’E/S Compact 5000

5069-AEN2TR
Modules d’E/S Compact 5000

Station de travail

128

Switch Stratix® avec ports

cuivre Gigabit 5069-AEN2TR

Modules d’E/S Compact 5000
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Ajout d’E/S décentralisées sur le port Ethernet de I'automate

Sivous ajoutez des E/S décentralisées, vous pouvez ajouter les modules d’E/S
au port Ethernet de 'automate. Pour ajouter des E/S décentralisées au dossier
de configuration des E/S dans I'application Logix Designer, suivez ces étapes :

IMPORTANT  Vous ne pouvez pas passer par le port Ethernet (avant) d’un autre automate
pour ajouter des E/S décentralisées.

1. Dansl'arborescence de configuration des E/S, cliquez avec le bouton
droit sur le réseau Ethernet et choisissez New Module.

4 .| 1/0 Configuration
b E31756 Backplane, 1756-A10

[IE!I?SS—LSSEV H MNew Module...
b [ 5069-AEN2T  Import Module...
E;ZOQ?-V33PR Discover Modules...

2. Choisissez le module de communication décentralisé ou le dispositif
EtherNet/IP.

CONSEIL  Utilisez les filtres pour réduire la liste de choix de modules.

Pour certains modules, la boite de dialogue Select Major Revision
(Sélectionner la révision majeure) apparait. Si cette boite de dialogue
apparait, choisissez la révision majeure du module et cliquez sur OK.

Select Module Type
[ Cataog | Hedus Ducerwasy | Fasortaa)
N
5269 | Eiear Eikers |Hide Fltars = |
Ci Modds Trps Cotagery s | 5 Modds Tre Varcher Ftars
¥ Ansag o Hen By £
7l Commuicaton F| Cogrx Comperation
| Commurications Adopter 7| Endress-Haser
V| Controber ¥ FANUC CORFORATION
7] Dot = |[# FANUC Robotice marics -
(Deascagtan Wendor Categary
SE8 Eharat Adapler, 3-Forl, Trasted Par Macka Bradey Cormmurcation.
Compactiage™ S Commber Aaer-Bradey Cortroder
Corspinct g™ 5330 Conuber By Brarey Correder
Corpectiops™ B30 Corsmler Har-Brodey Corgrolar
Compatiaph™ 5330 Conbar A Bradey Cortrodas
CerspinctLag™ 5330 Corsraber M By Cortredar
Cormpactioga™ K Cordmber Aler-Brodey Corirolar
Compatiaged™ 5330 Convuber b Bradey Cortrodsr
Cerspinctlogh™ 5330 Cortrobar Mo Bradey Cortrader
P '
9 of 472 Module Types Fourd .fd:wFa-rmles:
7| Close on Cieate [CCreste | [[Gose | [Hep |

Assurez-vous que case Close on Create est cochée.
4. Cliquez sur Create (Créer).

5. Spécifiez les proprié¢tés du module de communication en fonction de
votre configuration réseau.
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Pour plus d’'informations sur les propriétés du module et du réseau de
communication, consultez la rubrique Documentations connexes dans
la préface.

Cliquez avec le bouton droit de la souris sur le fond de panier du module
de communication que vous venez d’ajouter et sélectionnez
New Module (nouveau module).

4 /O Configuration
P B3 1756 Backplane, 1756-A10
4 £ Ethernet
[21756-L85E V31 _Test
E.2097-V33PR5-L E Mew Module...
Discover Modules...

= Fa.w

7. Sélectionnez le module d’E/S que vous voulez ajouter et cliquez sur OK.

Select Modkde Type i =
Catang, | Mackls Disconary | Fervomes |

[Em T [Claar Fiters | [Hige Fiier_ & |

el Mot Type Category e el hodkie: Typs Vandar Fitere.

¥ nslog ¥ M Bradey

¥ [t

[ Msselnesus

| Specisky

Catalag bumber Cuencrption ez Catagery
HeraRM Fodress Resene Modue Alen-Bradey Macelaneou
SIESHECBE4 2Pari Hgh Speed Crurter, 4 Perd 24V DC Cuts n-Eracdey Tpssaly
SEHBG 16 Font 24 D Irgat. Sk Alen-Braday Qegtel
HEHETE 15 Pt 247 DC Hgh Speed o, Sk Al ey Dhoal
SOBHIBEF- A 6 Part 34V [C Figh Speed bz, Sk, 3 Ven Al Erachey Digaal
SIEHFY Blramnal Yodaga Cument Aralag nput Alen-Dracey Andiog
SOEITE &hamel Vet bge Cumen AT Thamoogie s . Alen-Badey Aoy
SUESORIE 15 Fort 240 D Dutpnd, Scurcn Sl Frnchey Digtel
SOEHODTER 15 Poant. 24 065 High Spesd Gulput Souce. Alen-Brodey Choted
SIEIOFE & Chamel Vel iga.Cuatest Mg Dulpet Al Bty e
S630FR Bl Yotaga Curent Aralog it Henfadey  ndog
SEEHINA & Point AN Faiay Ouput leokabed, ML Al trady Diganl
SCES AL & Pt A0 D" Py Duteat. biolued, BN M Bredbey Dhgaal

[
‘ a v
13cf 13 Mochbe Tyes Fousd [t Favarives| I
| Bt (o] (Band] [t

Assurez-vous que la case Close de Create est cochée.
Cliquez sur Create (Créer).

Spécifiez les proprié¢tés du module (Module Properties) en fonction de
votre module et de votre application.

Pour plus d’informations sur la configuration d’un des modules suivants,
voir la rubrique Documentations connexes dans la préface :

e E/S analogique

o Débitmetre configurable

e E/STOR

e E/Sanalogiques HART

o E/S analogiques 4 grande vitesse

o Compteur rapide

o Compteur basse vitesse

e Interrupteur de fin de course programmable
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11. Ajoutez tous les autres modules d’E/S que vous utilisez dans le chéssis

décentralisé.

4 .| /0 Configuration
P B3 1756 Backplane, 1756-A10
4 F= Ethernet
[ 1756-L85E V31 _Test
4 E 5063-AENZTR Remote_Comm_2

H Mew Module... I}

Import Module..,

e

12. Répétez les étapes 1 2 11 jusqu’a ce que tout votre réseau d'E/S
décentralisées et 'ensemble de vos modules d’E/S soient configurés.

Ajout d’E/S décentralisées a un module de communication local

Si vous utilisez des modules de communication locaux connectés 4 'automate,
ajoutez les modules d’E/S au fond de panier du module de communication.
Pour ajouter des E/S décentralisées a 'arborescence de configuration des E/S
dans I'application Logix Designer, exécutez ces étapes :

1. Cliquez avec le bouton droit de la souris sur le fond de panier et
sélectionnez New Module (nouveau module).

/0 Configuration
1756 Backplane, 1756-A10
[ [0]1756-L85E V31 _Test
ﬂ [111756-1B16 Local_Input_
4 ﬂ [2]1756-EM2T Local_Com
4 5 Ethernet
§ 1756-EN2T Local_q o)
4 T 1734-AENT/B Rem
B9 Pointl0 1 Slot
4 [J [311756-EN2T Local_Com
4 £ Ethernet

H New Module...
Import Module...

Paste

Properties

Print

Discover Modules...

Ctrl=v

Alt+Enter

2. Sélectionnez un module de communication.

Catalog | Module Discovery | Favortes |

1756n Clear Filers
Module Type Category Fitters = Module Type Vendor Fitters =
Arzlog 2@ A Bradey E|
Communication T Advanced Micro Controls Inc. {AMCI) b
Cortroller Hardy Process Solutions
Digital Molex Incorporated
4 [0 ] » 4 [ ] »
Catalog Mumber Description Vendor Category
1756-EN2F 1756 104100 Mbps Ethemet Bridge, Fiber Media Allen-Bradley Communication
1756-EN2T 1756 10/100 Mbps Ethemet Bridge, Twisted-Pair Media Allen-Bradley Communication
1756-EN2TR 1756 10/100 Mbps Ethemet Bridge, 2-Port, Twisted-Pair ... Allen-Bradley Communication
1756-EN2TSC 1756 10/100 Mbps Ethemet Bridge, Twisted-Pair Media, ... Allen-Bradley Communication
1756-EN3TR 1756 10/100 Mbps Ethemet Bridge, 2-Port, Twisted-Pair ... Allen-Bradley Communication
1756-ENBT 1756 104100 Mbps Ethemet Bridge, Twisted-Pair Media Allen-Bradley Communication
1756-ENET 1756 Ethemet Communication Interface Allen-Bradley Communication
7 of 137 Module Types Found
| ] Close on Create [ Create | [ Close | [ Help |

3. Cliquez sur Create (Créer).
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4. Spécifiez les propriétés du module de communication en fonction de
votre configuration réseau.

Pour plus d’informations sur les propriétés du module et du réseau de

communication, consultez la rubrique Documentations connexes dans

la préf:
a pl' cracce.
i’ New Module — - - .- X [
General” | Connection [ RSNetWorx | Module Info | Intemet Protocol | Port Corfiguration I'ﬁme Sym:l
Type: 756-EN2T 1756 10/100 Mbps Ethemet Bridge, Twisted-Pair Media -
Vendor: Allen-Eradley
T Ioea Ethemet Address
Name: Local_Comm_1| (@) Private Network: 192.168.1. 2=
Description: - () IP Address:
o (©) Host Name:
Module Definition
Revision: 10.001
Blectronic Keying: Compatible Module
Rack Connection: None
Time Sync Connection: None
Status: Creating QK ] l Cancel ] [ Help

5. Cliquez sur OK.

6. Cliquez Close (Fermer) dans la boite de dialogue Select Module Type
(Choix du type de module).

7. Faites un clique droit sur le réseau de communication sous le module de
communication, et choisissez New Module (Nouveau module).

4 .| /O Configuration

4 B31756 Backplane, 1756-A10
[ [0]1756-L85E V31 _Test
ﬂ [111756-1B16 Local_Input_1
4 ﬂ [2]1756-EMN2T Local_Comm_1

f 1756-E
4 @ 17344
= Po;
b [311756-EM2T
4 £ Ethernet
[fa 1756-L85E V31

B New Module... .|
N

al

Import Module...

Discover Modules...

Paste

Print

4 Z SUGQ-AENETR‘ TETTTUTE_CUTTIFTT_Z

Ctrl+V
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8. Sélectionnez 'adaptateur de communications pour la plate-forme d’E/S

distribuées que vous utilisez.

Catalog | Moduls Discovery | Faveries |

e —

Enter Search Text for Modile Type. Clear Filters. Hide Filters =
Module Type Catsgory Fiters Module Typs Vendor Fiters =
Analog Allen-Bradley [
Communication Endress+Hauser
Commurications Adapter FANUC CORPORATION
Cortroller FANUC Robotics America -
< il v i v
Catalog Number  Desciption | Vendor [3| Categoy e
1732E-0BEM... 8 Point 24V DC Scheduled Output, 2-Port Allen-Bradley Digtal @
1732E-0F4M .. 4 Channel Voktage/Curent Anslog Output, 2-Port Allen-Bradley Analog
1734-AENT 1734 Ethemet Adapter, Twisted-Pair Media Allsn-Bradley Communication
1734-AENTR. 1734 Ethemet Adapter, 2-Port, Twisted Pair Media Allen-Bradley Communication
1738-AENT 1738 Ethemet Adapter, Twisted-Pair Media Allen-Bradley Communication
1738-AENTR 1738 Ethemet Adapter, 2-Fort, Twisted Pair Media Allen-Bradley Communication
174T-AENTR. 1747 Ethemet Adapter, 2-Fort, Twisted-Pair Media Allen-Bradley Communication =
388 of 398 Moduls Types Found
|

[F] Close on Create

[ Create | [ Close | [ Help |

Cliquez sur Create (Créer).

votre configuration réseau.

Spécifiez les propriétés du module et de la connexion en fonction de

-
B " New Module T — - ——

General" | Connection* | Module Info* | Intemet Protocol” | Port Corfiguration* [ Chassis Size”|

Type: 1734-AENT 1734 Bthemet Adapter, Twisted-Pair Media
Vendor: Allen-Bradley
Parent: Local_Comm_1 Ethemet Address
Name: POINT_IO & 192.168.1. 182‘
e - © IP Address:
= (©) Host Name: ‘
Module Definition
Revision: 5.001
Blectronic Keying: Compatible Module
Connection: Rack Optimization
Chassis Size: 4
Status: Creating oK ] [ Cancel ] [ Help

11.
12.
13.

Cliquez sur OK.

Cliquez sur Close pour fermer la boite de dialogue Select Module Type.

Cliquez avec le bouton droit sur le fond de panier de 'adaptateur de

communication que vous venez d’ajouter puis choisissez New Module

(Nouveau module).
4 Tz Ethernet
f) 1756-EN2T Local_Comm_1
4[] 1724-AENTR/B POINT IO
PointlO 4 Slot Chassis
4 ﬂ [3]11756-EN2T Local_Comm_2
4 5 Ethemnet
[ 1756-185E V31 Test
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14. Sélectionnez le module d’E/S que vous souhaitez ajouter puis cliquez sur
Create (Créer).

CONSEIL  Utilisez les filtres pour réduire la liste de choix de modules.

Select Module Type

Catalog | Module Discovery | Favories |

134

Ener Search Text for Clesr Filters Hide Filters &
Module Type Category Fiters Module Type Vendor Fiters
Analog Allen-Bradley
Digtal Advanced Micro Controls Inc. (AMCI)
Other Spectrum Cortrols, Inc
Speciatty
Catalog Number  Description Vendor Category o
1734-8CFGDLX 8 Point 10V-28V DC Seff-Corfiguring, DeviceLogix Allen-Bradley Digtal [
1734182 2 Point 120V AC Input Alen-Bradisy Digtal
1734104 4 Point 120V AC Input Allen-Bradley Digital
173462 2 Point 10V-28Y DC Input, Sink Alen-Bradley Digtal
1734484 4 Point 10V-28Y DC Input, Sink Alen-Bradiey Digtal
1734-B4D 4 Point 10v-28V DCinput w/ Diagnostics, Sink Allen-Bradley Digttal i
I 51 of 51 Module Types Found
U
[C] Close on Create [ Creste | [ Close | [ Help |

L

15. Spécifiez les propriétés du module (Module Properties) en fonction de
votre module et de votre application. Pour plus d’informations sur les
propriétés de configuration de module, reportez-vous au manuel
utilisateur correspondant au module d’E/S que vous ajoutez.

-
i New Module

B

General” | Connection | Module Info | Configuration

Module Definition

Type: 1734-1A4 4 Poirt 120V AC Input

Vendor: Alen-Bradley

Parent: POINT_IO

Name: POINT_IO_Input_1 Slot:
Description: b

Series: =

Revision: 3.001

Electronic Keying:  Compatible Module
Connection Rack Optimization
Data Format Integer

Status: Creating

[ ok ][ Camcel | [ Heo |

16. Ajoutez tous les autres modules d’E/S que vous utilisez sur ce bus.

17. Répétez les étapes 1 2 16 jusqu’a ce que tout votre réseau d'E/S
décentralisées et 'ensemble de vos modules d’E/S soient configurés.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Modules d'E/S standard Chapitre 8

Ajout ala configuration d’E/S Vous pouvez ajouter des E/S et dautres dispositifs a la configuration de

en étant en ligne

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

'automate pendant que vous étes en ligne et que le sélecteur a clé est en

position REM ou PROG.

IMPORTANT  Pour ajouter des modules d'E/S lorsque I'automate est en ligne, son
sélecteur a clé doit &tre en position REM ou PROG.

Les modules d'E/S doivent déja étre installés dans le systéme. Vous ne
pouvez pas installer des modules d'E/S quand le systeme est sous tension.

Les modules et composants que vous pouvez ajouter en ligne dépendent de la
version du logiciel que vous utilisez. Les versions les plus récentes contiennent
plus de modules et de dispositifs qui peuvent étre ajoutés en ligne.

Des profils complémentaires (AOP) de modules sont disponibles entre les
parutions de différentes versions de I'application Logix Designer. Il y a des cas
ou, apres avoir téléchargé et installé le fichier AOP pour un module, vous
pouvez ajouter le module a un projet en ligne.

Pour voir une liste des fichiers I’AOP disponibles, rendez-vous sur le site ;

hteps://download.rockwellautomation.com/esd/download.aspx ?downloadid=addonprofiles

Vous pouvez ajouter dces modules et dispositifs 4 la configuration du chassis
local ou décentralisé via la portion non prioritaire d’'un réseau ControlNet.

Pour plus d’'informations sur le nombre de stations que vous pouvez avoir sur
un réseau EtherNet/IP, consultez Stations sur un réseau EtherNet/IP, page 108.

Pour plus d’informations sur I'ajout a la configuration d’E/S en ligne, consultez
la publication 1756-RM094, « Logix 5000 Controllers Design

Considerations Reference Manual ».
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Détermination du moment
ol les données sont
actualisées

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

136

Modules et dispositifs qui peuvent étre ajoutés en ligne

Vous pouvez ajouter ces modules et dispositifs a la configuration des E/S en
¢tant en ligne avec Logix Designer, version 28.00.00 ou ultérieure.

e Automates 1756

e Modules ControlNet 1756

o DPasserelles DeviceNet 1756

o Modules EtherNet/IP 1756

o Adaptateurs EtherNet/IP et modules d’E/S Compact 5000
o Adaptateurs EtherNet/IP et modules ’E/S FLEX 5000™

o Modules I’E/S et spécialisés 1756

e 1756-DHRIO

e 1756-DHRIOXT

IMPORTANT  Les modules ControlLogix suivants ne peuvent pas étre ajoutés en ligne :

modules d'axe (1756-MO2AE, 1756-HYD02, 1756-M02AS, 1756-MO3SE,
1756-MO8SE, 1756-MO8SEG, 1756-M16SE)

1756-RI0
« 1756-SYNCH
Safety I/0 (E/S de sécurité)

Les automates ControlLogix procedent a la mise 4 jour des données de fagon
asynchrone a 'exécution du programme. Consultez les organigrammes suivants
pour déterminer quand un automate, un module d’entrée ou une passerelle
envoie des données :

e Organigramme de la mise 4 jour des données d’entrée sur cette page
e Organigramme de la mise  jour des données de sortie, page 138

Organigramme de la mise a jour des données d’entrée

IMPORTANT Considérations relatives a la sécurité

Les entrées standard GuardLogix® sont mises a jour tout comme les entrées
standard CompactLogix, mais les points d’entrée de sécurité GuardLogix
(entrées consommaées et adressées) sont mis a jour et gelés au début de
I'exécution de la tache de sécurité.

Consultez Exécution de la tche de sécurité, page 184.
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Méthode de production
des données d’entrée

TOR sans événements, analogique sans RTS, point produit

Point produit avec événements de changement d'état des données

TOR avec événements activés

Analogique avec RTS activé

RTS<RPI?

Non

Oui

Y

Le module envoie les données
aumoment du RTS.

A

Y

Le module envoie les données
au moment du RTS et du RPI.

Y

A

Les données sont envoyées par le module au
RPI et au changement d'un point spécifié.

Y

dans le producteur.

Les données sont envoyées par
I'automate producteur au RPI et
lorsqu’un 10T est exécuté.

La tache événementielle d'un automate
consommateur n'est déclenchée que
lorsqu’une instruction 10T est exécutée

Y

i
<

Y

De nouvelles données peuvent apparaitre dans les points d’entrée en nimporte
quel point de la scrutation du programme. Si le programme de commande lit les
valeurs des points d’entrée a plusieurs endroits, ne supposez pas que les données
restent inchangées tout au long de la scrutation du programme.

Les données sont envoyées par le
module ou |'automate producteur
auRPI.
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Organigramme de la mise a jour des données de sortie

Méthode de production des données de sortie

Traitement automatique des
sorties de chaque tache.

y

Production cyclique de
données au RPI.

Considérations relatives
ala sécurité

Le RPI dela sortie de sécurité
correspond a la période de la
tache de sécurité. Pour les
informations concernant les
mises a jour de sortie de
sécurité, voir Exécution de la

tache de sécurité, page 184.

Une instruction 10T
est exécutée.

A
7

Type de module local

Passerelle ControlNet locale
(CN2 Série B et plus récente)

Y

Module analogique local

Y

Passerelle Ethernet locale
Scrutateur DeviceNet local

Module TOR local

Y

Le RPI déclenche
I'envoi des données
par l'automate.

I'automate.

Le programme de
I'utilisateur déclenche
I'envoi des données par

Les données sont envoyées par
I'automate au module ControlNet
(envoyé sur ControlNet au
prochain intervalle programmé).

Aucune donnée n’est envoyée
par le traitement automatique
de sortie (données envoyées
au RPI)

Lafin de la tache déclenche
I'envoi des données par
I'automate.
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Chapitre 9

Ajout de dispositifs d’'E/S

de sécurité

Concerne ces automates :

GuardLogix 5580

Dispositifs d'E/S de sécurité

Rubrique Page
Ajout de dispositifs d’E/S de sécurité 139
Configuration des dispositifs d'E/S de sécurité 140
Utilisation de la traduction d'adresses réseau (NAT) avec des dispositifs CIP Safety 142
Définition du SNN d'un dispositif d'E/S de sécurité 143
Limite de temps de réponse de la connexion 148
Signature de dispositif d'E/S de sécurité 149
Format d'adresse d'un dispositif d'E/S de sécurité 152
Surveillance de I'état des dispositifs d'E/S de sécurité 152
Remplacement d'un dispositif d'E/S de sécurité 153
Réinitialisation d'un dispositif d’E/S de sécurité en condition d'origine 151

Pour tout ajout de dispositif ’E/S de sécurité au systeme, vous devez définir

une configuration pour ce dispositif, notamment ce qui suit :

Adresse de station pour les réseaux DeviceNet®

Adresse IP pour les réseaux EtherNet/IP™

Numéro de réseau de sécurité (SNN) Pour définir le SNN, voir

page 143.

Signature de configuration. Reportez-vous a la page 149 pour vérifier

dans quels cas la signature de configuration est définie automatiquement
ou doit I’étre manuellement.

Limite de temps de réponse. Pour définir la limite de temps de réponse,
consultez la page 148.

Les parametres d’entrée, de sortie et de test de sécurité terminent la
configuration du module.

IMPORTANT  Vous ne pouvez pas ajouter de dispositifs d'E/S de sécurité en étant en ligne

avec 'automate.
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Configuration des dispositifs
d’E/S de sécurité

Ajoutez le dispositif d’E/S de sécurité au module de communication dans le
dossier I/O Configuration du projet automate.

CONSEIL  Certains dispositifs d'E/S de sécurité prennent en charge les données
standard et de sécurité. La fonction de définition de module (Module
Definition) définit les données disponibles.

1. Cliquez avec le bouton droit de la souris sur le réseau puis sélectionnez
New Module (Nouveau module).

4 .| /0 Cenfiguration
4 BE391756 Backplane, 1756-A10
[ [0]1756-L84ES SIL_3_Safety_Project
§ [1]11756-L85P SIL_3_Safety_Project:Partner

[21756-L84E5 | B New Module... N ‘

‘ Tmnart Madula

2. Sous'onglet Catalog, sélectionnez le dispositif I’E/S de sécurité.

CONSEIL  Utilisez les filtres pour réduire la liste de choix de modules.

r 2
Select Module T
elect ule Type - i 8
Catalog | Module Discovery | Favortes |
Tipe.. Clear Filters Hide Filters % l
Module Type Category Fiters - Module Type Vendor Fiters g
Rockwell Automation Miscellaneous Allen-Bradley [
[ Safety i Advanced Energy Industries, Inc.
EtherNet/IP [ Endress+Hauser
[C]  Speciality hd FANUC CORPORATION -
< [0 ] » < T ] »

w Catalog Number Description Vendor Category |l
1732ES-1B12X0B4 12 Point 24V DC Sink Safety Input, 4 Point 24V DC So...  Allen-Bradley Safety Digttal [
1732ES-B12X0BV2 12 Poirt 24V DC Sink Safety Input, 4 Point 24V DC Bi...  Allen-Bradley Safety. Digital
1732ES-1B16 16 Point 24V DC Sink Safety Input Allen-Bradley Safety, Digital
1732ES-IBEXOBS k 8 Point 24V DC Sink Safety Input, 8 Point 24V DC Sou...  Allen-Bradley Safety Digttal
1732ES-1BEXOBVA 8 Point 24V DC Sink Safety Input, 8 Point 24V DC Bip...  Allen-Bradley Safety. Digital
1756-L81ES GuardLogix® 5580 Safety Controller Allen-Bradley Cortroller, Safety
1756-L82ES GuardLogix® 5580 Safety Controller Allen-Bradley Controller,Safety ~

< I ] 3
62 of 558 Module Types Found
il
[£] Close on Create [[Create | [ Close | [ Hel |
L

3. Cliquez sur Create (Créer).
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4. Saisissez un nom pour le nouveau dispositif.

i | New Module

General” | Connection [ Safety | Module Info [ Input Corfiguration | Test Output [ Intemet Protocol [ Port Corfiguration | Network |

Type: 1732E5-1B16 16 Point 24V DC Sink Safety Input
Vendor: Allen-Bradley Ethernet Address
P; 3 | - Ty
arent; Loca @ Private Network: 192.168.1. 15 =
Name: Safety_Input
y () IP Address:
Description: ™
.
Module Definition
X Safety Network 40CD_040C_381F
Series: A -_change - Number: - E]
HElk 1.001 6/2/2017 2:51:49.663 PM
Electronic Keying:  Compatible Module
Controlled By: This Controller
Input Data. Safety
Output Data: Test
Input Status: None
Status: Creating [ ok ][ Camcel | [ hHeo |

5. Silyalieu, modifiez les réglages de définition du module en cliquant sur
le bouton Change (Modifier).

IMPORTANT  Pour les dispositifs d'E/S de sécurité, n’utilisez pas la désactivation du
détrompage. Consultez Détrompage électronique, page 122.

6. Saisissez 'adresse de station pour les réseaux DeviceNet ou I'adresse IP
pour les réseaux EtherNet/IP.

Seuls les numéros de station inutilisés apparaissent dans le menu
déroulant.

Si votre réseau utilise la traduction d’adresse de réseau (NAT), reportez-

vous a Utilisation de la traduction d’adresses réseau (NAT) avec des
dispositifs CIP Safety, page 142.

7. Pour modifier le numéro de réseau de sécurité, cliquez sur

le (-] bouton.
Pour plus de détails, reportez-vous a la page 143.

8. D¢éfinissez la limite de temps de réponse de la connexion a l'aide de
I'onglet Safety (Sécurité).

Pour plus de détails, reportez-vous a la page 148.

9. Pour terminer la configuration du dispositif ’E/S de sécurité, reportez-
vous a la documentation utilisateur et 4 I'aide en ligne de I'application
Studio 5000 Logix Designer".
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Utilisation de la traduction
d’adresses réseau (NAT) avec
des dispositifs CIP Safety

Concerne ces automates :

GuardLogix 5580

La fonction NAT traduit une adresse IP en une autre adresse IP par le biais
d’un routeur ou d’un switch configuré pour la fonction NAT. Le routeur ou le
switch traduit les adresses sources et les adresses de destination au sein des
paquets de données & mesure que le trafic circule entre les sous-réseaux.

Ce service est utile si vous devez réutiliser des adresses IP sur 'ensemble d’'un
réseau. La fonction NAT permet de segmenter des dispositifs en plusieurs sous-
réseaux privés identiques tout en conservant des identités uniques sur le sous-
réseau public, comme par exemple pour de multiples machines ou lignes
identiques.

Cette section s’applique uniquement aux utilisateurs de sécurité ot 'automate
et les dispositifs avec lesquels il communique se trouvent sur des cotés distincts
du routeur ou du switch configuré NAT.

Avec CIP Safety™, 'adresse IP du dispositif fait partie de la référence de station
unique intégrée au protocole. Le dispositif compare la partie adresse IP de la
référence de station unique dans les paquets CIP Safety 4 sa propre adresse IP et
rejette tous les paquets qui ne correspondent pas. L’adresse IP dans la référence
de station unique doit étre 'adresse IP traduite par NAT. L’automate utilise
Iadresse traduite, mais le protocole CIP Safety nécessite 'adresse réelle du

dispositif.

Sivous utilisez la fonction NAT pour communiquer avec un dispositif CIP
Safety, procédez comme suit pour définir 'adresse IP.

1. Dansle champ IP Address, tapez 'adresse IP que 'automate utilisera.

Il s’agit généralement de I'adresse IP sur le réseau public lors de
['utilisation de la fonction NAT.

.
1" New Module S

-

General" | Connection | Safety | Module Info [ Input Configuration [ Test Output | Output Configuration [ Intemet Protocal | Port [ | >

Type: 1732ES-IBBX0BS 8 Point 24V DC Sink Safety Input, 8 Paint 24V DC Source Safety Output
Vendor: Allen-Bradley Ethernet Address
Parent: Local ©) Private Network: 192.168.1.
Name:
@ 1P Address: 192 . 168 . 10 . 25 Il
Description: ™ h
[
Module Definition afery Network
o — ! Sl 40CD_040C_381F
Series: A Change ... Number: -7 []
Revision: 1.001 6/2/2017 2:51:49.663 PM
Electronic Keying: Compatible Module
Controlled By: This Controller
Input Data: Safety
Output Data: Safety
Input Status: None
Status: Creating OK ] [ Cancel ] [ Help
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Définition du SNN d’un
dispositif d'E/S de sécurité

2. Cliquez sur Advanced (Avancé) pour ouvrir la boite de dialogue
Advanced Ethernet Settings (Réglages Ethernet avancés).

r B
Advanced Ethernet Settings I&J

Module and controller communicate through Network Address Translation (NAT) devices.

Module address used by controller: 192 . 188 . 10 . 25

Actual module address:

192,168.10.25
NAT
NAT Router

Controller This Module

[ OK ]I Cancel I I Help J

=

3. Cochez la case pour indiquer que ce module et 'automate
communiquent par le biais de dispositifs NAT.

4, Saisissez I’adresse effective du module.

CONSEIL  Sivous avez configuré |'adresse IP a I'aide des sélecteurs rotatifs, utilisez
cette adresse sur le dispositif. L'adresse effective du module correspond
également a I'adresse indiquée dans I'onglet Internet Protocol du dispositif.

5. Cliquez sur OK.

L’attribution d'un numéro SNN temporel est automatique lorsque vous ajoutez
le premier dispositif d’E/S de sécurité au réseau. Cela ne s’applique pas au bus
intermodules ou aux ports Ethernet de 'automate car ce dernier compte
comme un dispositif sur le réseau.

Lorsque des dispositifs de sécurité sont ajoutés par la suite au méme réseau, ils
recevront le méme numéro SNN que celui défini 4 'adresse la plus basse de ce
réseau CIP Safety, ou de 'automate lui-méme dans le cas de ports rattachés a
l'automate.

Un numéro SNN temporel créé automatiquement est suffisant dans la plupart
des applications.

Sivotre application exige que vous attribuiez manuellement le SNN des
dispositifs d’E/S de sécurité, vous avez uniquement besoin d’affecter le SNN du
premier dispositif d’E/S de sécurité que vous ajoutez au réseau distant ou au
bus intermodules. Logix Designer attribue ensuite automatiquement le SNN
du premier dispositif a tous les dispositifs supplémentaires que vous ajoutez au
méme réseau distant ou bus intermodules.

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, « Systémes de commande GuardLogix 5580 et Compact
GuardLogix 5380 Manuel de référence sur la sécurité ».
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Changer le SNN d’un dispositif d'E/S de sécurité

Procédez comme suit pour passer & une attribution manuelle du numéro SNN

des dispositifs I’E/S de sécurité :

1. Faites un clic droit sur le module de communication EtherNet/IP
distant dans 'arborescence de configuration d’E/S, et sélectionnez
New Module (Nouveau module).

2. Sélectionnez votre dispositif I’E/S de sécurité, et cliquez sur Create

(Créer).

3. Dans le dialogue de configuration New Module, cliquez sur [...] 2
droite du numéro de réseau de sécurité.

General” lConnection l Safety ] Module Info ] Input Configuration ] Test Output‘

Module Definition
Series:
Revision:

Configured By:
Input Data:
Output Data:
Input Status:

Electronic Keying:

Type: 1734-1B8S 8 Point 24% DC Sink Input

Vendor: Rockwell Automation/allen-Bradley

Parent: Remote_Safety_|10_2

Name: Remote_Safety_Input Module Number:
Description:

R oyl ehaois 41F8_038C_6974
Number: ==
v 3/28/201812:32:13.684 P!

B

21

Compatible Module
This Controller
Safety

Test

Pt. Status

m. | »

1

Status: Creating

[ ok ][ cameel | [ Hep
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4. Dans la boite de dialogue Safety Network Number (Numéro de réseau

de sécurité), sélectionnez Manual (Manuel).

5. Saisissez le numéro SNN comme une valeur décimale de 1 2 9999.

-
Safety Network Number

]

Format:
() Time-based

@ Manual
Backplane: 4

Number:
0001_0000_0004

Generate

(Decimal)

N
(Hex)

Paste

Set «

Lok J

Cancel | [ Hep

6. Cliquez sur OK.

7. Dans le dialogue de configuration New Module, cliquez sur OK.

General® ‘Connection | Safety l Module Info I Input Configuration I Test OLﬁDLﬂ‘

Type: 1734-1B8S 8 Point 24Y DC Sink Input
Vendor: Rockwell Automation/Allen-Bradley
Parent: Remote_Safety_|0_2
Name: Remate_Safety_Input Module Number:
Description: SeEy otk 0001_ooo0_ooo4 [
d Backplane: 4
Module Definition
Series: B
Revision: 21
Electronic Keying: Compatible Module
Configured By: This Controller -
Input Data: Safety :
Output Data: Test 3
Input Status: Pt. Status =
Status: Creating oK NJ [ Cancel | [ Heb
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Copier et coller le SNN d’un dispositif d’E/S de sécurité

Sivous devez appliquer un SNN a d’autres dispositifs ’E/S de sécurité, vous
pouvez copier et coller le SNN. Il existe plusieurs fagons de copier et coller les
SNN de dispositif ’E/S de sécurité.

Copier le SNV d'un diispositif d'E/S de sécurité

Dans I'onglet General de Module Properties (Propriétés du module), procédez

comme suit :

1. Sélectionnez et mettez en surbrillance le numéro SNN.

2. Appuyez sur Ctrl-C pour copier le SNN.

e rrrsaes
General | Connection I Safety I Module Info ] Input Configuration I Test OmDut‘
Type: 1734-1B8S 8 Point 24V DC Sink Input
‘Yendor: Rockwell Automation/allen-Bradley
Parent: Remote_Safety_10_2
Name: Remote_Safety_Input Module Number:
Description: = Safety Network [0001_0000_0004)
A 0001 _0000_ooo4J 19|
o Backplane: 4 h
Module Definition
Revision: 27
Electronic Keying:  Compatible Module
Configured By: This Controller -
Input Data: Safety -
Output Data: Test
Input Status: Pt. Status o

A partir du dialogue Safety Network Number :

1. Souslonglet General de Module Properties, cliquez sur ~| adroite
du numéro de réseau de sécurité pour ouvrir la boite de dialogue Safety
Network Number (Numéro de réseau de sécurité).

2. Dans le dialogue Safety Network Number, cliquez sur Copy (Copier),
ou cliquez sur le champ SNN et appuyez sur Curl-C.

r N
Safety Network Number lé

Format:

_) Time-based Generate
© Manual
Backplane: 4 (Decimal)

Number:
0001_0000_0004 (Hex)

OK [ Cancel |[ Hep
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Coller fe SNV d'un dispositif d'E/S de sécurité

1. Sousl'onglet General de Module Properties, cliquez sur .. | 4 droite
du numéro de réseau de sécurité pour ouvrir la boite de dialogue Safety
Network Number (Numéro de réseau de sécurité).

8 vioauie roperies Remete swey 0.2 aves 2o~ N
General lConnedlon | Safety I Module Info | Input Configuration I Test Outpul‘
Type: 1734-B8S 8 Point 24V DC Sink Input
Vendor: Rockwell Automation/allen-Bradley
Parent: Remote_Safety_|0_2
Name: Remote_Safety_Input Module Number: D
Description: = Safety Network. [0001_0000_0004]
A [0001_0000_ooo<J I
o Backplane: 4 I}
Module Definition
Series: B
Revision: 2
Electronic Keying:  Compatible Module
Configured By: This Controller -
Input Data: Safety -
Output Data: Test L9
Input Status: Pt. Status ol

2. Dans le dialogue Safety Network Number, cliquez sur Paste (Coller), o

cliquez sur le champ SNN puis appuyez sur Cerl-V.

Safety Network Number u

Format:

() Time-based Generate
@ Manual
Backplane: 4 {Decimal)

Number:

0001_0000_0004 (Hex)

OK | [ Cancel ][ Hep

u

Pour une explication du numéro de réseau de sécurité, consultez la publication

1756-RMO012, « Systémes de commande GuardLogix 5580 et Compact
GuardLogix 5380 Manuel de référence sur la sécurité ».
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Limite de temps de réponse La limite de temps de réponse de la connexion (CRTL) est définie par les trois

valeurs suivantes.

de la connexion

Valeur Valeur par Description
défaut
Intervalle entre trames requis (RPI) | 10 ms Fréquence a laquelle les paquets d’entrée et de sortie

(RPI'en entrée)

sont envoyés sur le circuit (réseau).

Multiplicateur de timeout

2

Le multiplicateur de timeout représente
essentiellement le nombre d'essais de reconnexion
avant le timeout.

Multiplicateur de délai réseau

200

Le multiplicateur de délai réseau prend en compte
toutes les sources de retards identifiées sur le réseau.
Lorsque ces retards se produisent, des timeouts
peuvent étre évités grace a ce parametre.

Sivous réglez ces valeurs, vous pouvez régler la limite du temps de réponse de la
connexion. Si un paquet valide n’est pas recu dans le temps CRTL défini, la
connexion de sécurité prend fin, et les données en entrée et en sortie sont mises

3 I’état de sécurité (OFF).

IMPORTANT  Les valeurs par défaut générent une limite de temps de réponse de la
connexion d’entrée de 40 ms. Si aucune modification n'est apportée aux
valeurs par défaut, vérifiez que cette limite de temps de réponse de la
connexion est utilisée dans les calculs de temps de réponse de la sécurité.

IMPORTANT  Pour des applications comportant de nombreuses rangées d’E/S de sécurité
POINT Guard Safety 1/0™, le temps limite de réponse de la connexion par
défaut peut induire des pertes de la connexion avec les modules d'E/S de
sécurité. Dans ces cas, il peut étre nécessaire d’augmenter la valeur RPI par
rapport a la valeur par défaut. Vérifiez que la nouvelle limite temps de
réponse de la connexion est utilisée dans les calculs du temps de réponse de

la sécurité.

Pour une explication sur les temps de réponse, consultez la publication
1756-RM012, « Systémes de commande GuardLogix 5580 et Compact
GuardLogix 5380 Manuel de référence sur la sécurité ».
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Signature de dispositif d'E/S
de sécurité

Chagque dispositif de sécurité possede une signature de configuration unique
qui définit la configuration du module. La signature de configuration est
composée d’un numéro d’identification (ID number), d’'une date et d’'une
heure. Cette signature est utilisée pour vérifier la configuration d’'un module.

Configuration via I'application Logix Designer

Quand un dispositif d’E/S est configuré a I'aide de I'application Logix Designer,
sa signature de configuration est créée automatiquement. Vous pouvez visualiser
et copier cette signature de configuration 4 l'aide de 'onglet Safety (Sécurité) de la
boite de dialogue Module Properties (Propriétés du module).

Figure 23 - Afficher et copier la signature de configuration

[ Mosuie propertes: o tox a7sesss 2000 < [

‘ General | Connection ‘ Safety ‘ Module Info | Input Corfiguration | Test Output‘
Connection | Reguested Packet | Connection Reaction Max Observed
Type Interval (RPI) (ms) Time Limit (ms) Network Delay (ms)
Safety Input 103 40.1 [ Re Advanced...
Safety Output 20 0.0 | Reset
Corffiguration Ownership:
Reset & «
Configuration Signature:
1D: b22d_d815 {Hex) Copy
Date 6
Time 2213 AM 44 ms
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Propriétaire de configuration différent
(connexion de données seules)

Lorsque la configuration du dispositif d’E/S appartient  un autre automate,
vous devez copier la signature de configuration du module 4 partir du projet de
son propriétaire et la coller dans I'onglet Safety (Sécurité) de la boite de
dialogue Module Properties (Propriétés du module).

CONSEIL Siledispositif est uniquement configuré pour des entrées, vous pouvez copier
et coller la signature de configuration. Sile dispositif posséde des sorties de
sécurité, elles appartiennent a I'automate qui est propriétaire de la
configuration et la zone de texte de la signature de configuration est
indisponible.

‘ General | Connection ‘ Safety ‘Module Info | Input Corfiguration |Tes! Qutput | Intemet Protocol | Port Corfiguration | Network‘

Connection | Reguested Packet| Connection Reaction Max Observed
Type Interval (RPI) (ms) Time Limit (ms) Network Delay (ms)
Safety Input 10 3 401 [ Reset Advanced...
Safety Output 20 60.0 | Reset

Configuration Ownership:

Reset Ownership | €
eset Ownership

Configuration Signature:

D 34c4_H4f5 (Hex)
bate: 6/ 92017 G-
Time:  9:06:33AM (> 590 S| ms
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Réinitialisation d’un dispositif d’E/S de sécurité en condition
d’origine

Siun module Guard I/O™ était utilis¢ précédemment, effacez la configuration
existante avant de I'installer dans un réseau de sécurité, en le réinitialisant en
condition d’origine.

Lorsque le projet automate est en ligne, 'onglet Safety (Stireté) de la boite de
dialogue Module Properties (Propriétés du module) affiche la propriéeé de
configuration actuelle. Lorsque le projet ouvert possede la configuration, Local
est affiché. Lorsqu’un second dispositif est propriétaire de la configuration,

« Remote » s’affiche, ainsi que le numéro de réseau de sécurité (SNN) et
Iadresse de station ou le numéro de logement du propriétaire de la
configuration. « Communication error » s’affiche en cas d’échec de la lecture
du module.

Si la connexion est locale, vous devez inhiber la connexion du module avant de
réinitialiser la propriété. Suivez ces étapes pour inhiber le module.

1. Faites un clic droit sur le module et choisissez Properties (Propriétés).

2. Cliquez sur l'onglet Connection.

3. Cliquez sur Inhibit Connection (inhiber la connexion).

4. Cliquez sur Apply (Appliquer), puis sur OK.
Suivez ces étapes pour réinitialiser le module dans sa configuration d’origine
lorsque vous étes en ligne.

1. Faites un clic droit sur le module et choisissez Properties (Propriétés).

2. Cliquez sur longlet Safety
(Sécurité).

Configuration Ownership: Local

:
3. Cliquez sur Reset Ownership

(Réinitialiser la propriété).
CONSEIL  Vous ne pouvez pas réinitialiser le droit de propriété lorsqu'il y a des

modifications des propriétés du module en attente, lorsqu’une signature de
sécurité existe ou lorsque la sécurité est verrouillée.
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Format d’adresse d’un i:ors?.ue vous ajogtez un dispositif au doss?er de confiigurat%on ((iic’:s E/ S,
di spo sitif d’E/S de sécurité application Logix Designer crée automatiquement des points d’acces

automate pour le dispositif.

Les informations d’E/S se présentent sous forme d’un ensemble de points.
Chagque point utilise une certaine structure de données selon le type et les
caractéristiques du dispositif d’E/S. La dénomination d’un point est basée sur le
nom du dispositif dans le systeme.

L’adresse d'un module d’E/S de sécurité est similaire 4 'exemple suivant.

EXEMPLE  Modulename:Type.Membre

Tableau 23 - Format d’adresse d’un dispositif d'E/S de sécurité

Ou Est
Modulename Le nom du dispositif d'E/S de sécurité
Type Type de données Entrée:|
Sortie: 0
Membre Données spécifiques au dispositif d'E/S
Module d’entrée Modulename:l.RunMode!”
uniquement Modulename:l.ConnectionFaulted
Modulename:1.Input Members
Module de sortie Modulename:|. RunMode"
uniquement Modulename:l.ConnectionFaulted”
Modulename:0.0utput Members
Module d'E/Smixte  Modulename:l.RunMode!”
Modulename:1.ConnectionFaulted
Modulename:l.Input Members
Modulename:0.0utput Members

(1) Ce membre est obligatoire.

Tableau 24 - Autres documentations

Documentation Description

Données d’E/S et de point des automates Logix5000 | Fournit des informations sur I'adressage des dispositifs
Manuel de programmation, publication 1756-PM004 | d'E/S standard

Surveillance de I'état des Vous pouvez SL?‘V.CiHCr état d’'un difil??sitif d’I:Z/ S deI se;ic.urité. grfﬁce ala |
dISp ositifs d’E/S de sécurité  messageric explicite ou aux voyants d'état situés sur le disposii. Pour plus

d’informations, consultez la documentation produit du dispositif.
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Remp'acement d’un ge c/hap.itr,e1 fournit desd info.rmations sur le re{m\pilacement de disposi:iifs d’.Eé S
dlSp ositif d’E/S de sécurité e sécurité lorsque ces derniers sont connectés  des automates GuardLogix".

Propriété de configuration

Lorsque le projet automate est en ligne, 'onglet Safety (Stireté) de la boite de
dialogue Module Properties (Propriétés du module) affiche la propriété de
configuration actuelle.

e Lorsque le projet ouvert possede la configuration, Local est affiché.

o Lorsqu’un second dispositif est propriétaire de la configuration,
« Remote » s’affiche, ainsi que le numéro de réseau de sécurité (SNN)
et 'adresse de station ou le numéro du ’logement du propriétaire de la
configuration.

e Le message « Communication error » s'affiche en cas d’échec de la
lecture du module.

Si la connexion est locale, vous devez inhiber la connexion du module avant de
réinitialiser la propriété. Suivez ces étapes pour inhiber le module.

1. Faites un clic droit sur le module et choisissez Properties (Propriétés).

2. Cliquez sur 'onglet Connection.

3. Cliquez sur Inhibit Connection (inhiber la connexion).

4

Cliquez sur Apply (Appliquer), puis sur OK.
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Configuration de remplacement

Vous pouvez utiliser I'application Logix Designer pour remplacer un dispositif
d’E/S de sécurité sur un réseau Ethernet.

Pour remplacer un module Guard I/O sur un réseau DeviceNet, la méthode

dépend du type de module.

Tableau 25 - Logiciel

Si vous utilisez un Utiliser Voir
dispositif d'E/S de sécurité sur réseau | I'application Logix Designer | ci-dessous
EtherNet/IP.

Module Guard 1/0 1791DS avec I'application Logix Designer | ci-dessous

un adaptateur 1756-DNB

e Sivous avez besoin de maintenir le niveau de sécurité SIL 2/PLd ou
SIL 3/PLe dans tout ou partie du syst¢tme CIP Safety pendant le
remplacement et le test fonctionnel d’un dispositif, il est impossible
d’utiliser la fonctionnalité Configure Always (Toujours configurer).

Accédez & Remplacement avec « Configure Only When No Safety
Signature Exists » activé, page 155

e Sivous ne comptez pas sur la totalité du syst¢me de commande CIP Safety
routable pour maintenir le niveau SIL 2/PLd ou SIL 3/PLe pendant le
remplacement et le test fonctionnel du dispositif, la fonctionnalité
Configure Always (Toujours configurer) peut étre utilisée.

Accédez a Remplacement avec « Configure Always » activé, page 160.

Le remplacement du dispositif d’E/S de sécurité est configuré sous 'onglet
Safety (Sécurité) de I'automate GuardLogix 5380.

Figure 24 - Remplacement de dispositif d’E/S de sécurité

_
Controller Properties - SIL_3_Safety_Praject l&n
| e

S —
‘ Nonvolatile Memory | Capacity | Intemet Protocol | Port Configuration | Security | Alam Log ‘
| General | MajorFauts | Minor Fauts | Date/Tme | Advanced | SFC Execuion | Project | Safety

Safety Application: Unlocked Safety Lock/Unlock....

Safety Status:

Safety Signature: Generate &
elete -

[ Protect Signature in Run Mode

When replacing Safety 1/0:  |Configure Only When No Safety Signature Exists A
onfigure Only When No Safety Signature Exists
Safety Level Corfigure Aways N
Safety Network Numbers:  [1756 Backplane, 40CD_040C_381E (=
1756-A10 6/2/2017 2:51:49.062 PM
Ethernet 40CD_040C_381F ™=
6/2/2017 2:51:49.683 PM
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Remplacement avec « Configure Only When No Safety Signature
Exists » activé

Lors du remplacement d’un dispositif d’E/S de sécurité, la configuration est
téléchargée a partir de 'automate de sécurité si le DeviceID du nouveau
dispositif correspond a 'original. L'identifiant DeviceID est une combinaison
de I'adresse IP de la station et du numéro de réseau de sécurité (SNN) qui est
mise & jour quand le SNN est établi.

Sile projet est configuré selon « Configure Only When No Safety Signature
Exists », suivez les étapes appropriées du tableau 26 pour remplacer un
dispositif d’E/S de sécurité en fonction de votre scénario. Apres avoir exécuté
toutes les étapes, le DevicelD correspond al'original, ce qui permet 4 'automate
de sécurité de télécharger la configuration de dispositif correcte et de rétablir la

connexion de sécurité.

Tableau 26 - Remplacement d’'un module

Une signature de sécurité | Condition du Action requise
GuardLogix® existe module de
remplacement
Non Pas de SNN Aucune. Le module est prét a étre utilisé.
(matériel neuf)
Oui ou non Méme SNN que dans | Aucune. Le module est prét a étre utilisé.
|a configuration de la
tache de sécurité
originale
Oui Pas de SNN Consultez Scénario 1 — Le dispositif de remplacement est
(matériel neuf) en condition d'origine et la signature de sécurité existe,
page 155.
Oui Consultez Scénario 2 — Le SNN du dispositif de
SNN différent de la remglacgnjeny est différent de I'original et une signature
configuration de la de sécurité existe, page 157.
Non tache de sécurité Consultez Scénario 3 — Le SNN du dispositif de
originale remplacement est différent de I'original et il n'existe pas
de signature de sécurité, page 159.

Scénario 7 - Le dispositif de remplacement est en condiition d"origine et la signature de

Securité existe

1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

2. Faites un clic droit sur le dispositif ’E/S de sécurité de remplacement et
choisissez Properties (Propriétés).
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3. Cliquez surle bouton [.] adroite du numéro de réseau de sécurité

pour ouvrir la boite de dialogue Safety Network Number (Numéro de
réseau de sécurité).

General ‘Cannedmn l Safety l Module Info | Input Configuration | Test Output‘

Electronic Keying:
Configured By:

Compatible Module

This Controller

Type: 1734-B8S 8 Point 24V DC Sink Input
Yendor: Allen-Bradley
Parent: POINT_IO
Nare: POINT Guard_Input Module Number: L
Desciption; ﬁz’,ﬁg’ﬁew'k 40D4_02DE_7543 [ -
e E/9/2017 9:22:13.443 AM

Module Definition

Series: B

Revision: 21

-
Input Data: Safety =
Output Data: Test L4
Input Status: Pt. Status i

Status: Offline

4. Cliquez sur Set (Définir).

Farmat:

I |

Generate
9/17/2012 11:07:00.283 AM

" Manual
I [Decimal]
Humber;
IEA‘I £_0375_51BE [Hex) Copy

Baste

Backplane:

L

\
o]

Cancel | Help

S. Vérifiez que le voyant d’¢tat du réseau (NS) clignote alternativement en
rouge/vert sur le dispositif correct avant de cliquer sur Yes (Oui) dans la
boite de dialogue de confirmation pour définir le SNN et accepter le
dispositif de remplacement.

Set Safety Network Number in Module

AN

DANGER, Setting Safety Metwork Number in module,
Metwork status indicator on module's front panel is alternating red and green to help validate module addressing.

I two or more controllers are attempting to configure module, setting Safety Network Mumber will result in
configuration ownership being granted to first controller that successfully configures module,

IF two or more controllers are attempting to connect o outputs of module, setting Safety Metwork Mumber will result
in output ownership being granted to first cantraller that successfully connects o outputs,

Set Safety Metwork Mumber?

6. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif d’E/S et du systeme et valider
['utilisation du systeme.
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Scénario2—Le SNNdudispositifae remplacementestdiifférent de/ originaletunesignature
de sécurité existe

1. Démontez I'ancien dispositif d’E/S et installez le nouveau.

2. Faites un clic droit sur le dispositif d’E/S de sécurité et choisissez
Properties (Propriétés).

Cliquez sur l'onglet Safety (Stireté).

4. Cliquez sur Reset Ownership (Réinitialiser la propriété).

[ Module Properties: DNB_local (1791D5-1B8X0B8 /A 1.1} - |EI|1|

Generall Connection  Safety Modulelnfol Input Eonhguratlonl TestDutput' Output Eonhguratlonl

Connection | Reguested Packet | Connection Reaction Maix Observed
Type Interval (RPI1) (ms) Time Limit (ms] Metweork Delay (ms)
Safety Input 10 % 401 65| Reset Advanced.. I
Safety Output 10 3041 283 Reset

Configuration Ownership: Local

Fieset Dwnership | A2

Configuration Signature:

Time: [10:5E:534M =

Statuz:  Running ok, Cancel Spply Help

5. Cliquez sur OK.

6. Cliquez avec le bouton droit de la souris sur le dispositif puis choisissez
Properties (Propriétés).
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7. Cliquezsur .| adroite du numéro de réseau de sécurité pour ouvrir
la boite de dialogue Safety Network Number (Numéro de réseau de

sécurité).
zl
General | Eonnectionl Safetyl Modulelnfol Input Eonfigurationl TestDutputI
Type: 1734-|B8S |P-20 & Paint 24Y dc Sink [nput Module
endor: Allen-Bradley
Parent: Adapter

Mame: I Module Mumber: |3 'l
Description: [ FEEE J485_044C_BEAE .. |‘/
umber: ==

LI 10423/2008 4:01:51.525 PM

— Module Definition

Series A Change ... |

Fievision: 1.1

Electronic Keying: Compatible Module

Configured By: This Contraller =
Impoit Crata: Safety

Output Data: Test

Input Status: Pt. Status

Kl

Statuz:  Creating ok I Cancel Help

8. Cliquez sur Set (Définir).

Farmat:

=

I |

HI Generate
941742012 11:07:00.283 AM

" Manual

Backplane: I [Decimal)

Humber;

|3m £_0375_51BE Hex] Copy

Easte

L

\
QK I Cancel | Help

9. Vérifiez que le voyant d’état du réseau (NS) clignote alternativement en
rouge/vert sur le dispositif correct avant de cliquer sur Yes (Oui) dans la
boite de dialogue de confirmation pour définir le SNN et accepter le
dispositif de remplacement.

Set Safety Network Number in Module

AN

DANGER, Setting Safety Metwork Number in module,
Metwork status indicator on module's front panel is alternating red and green to help validate module addressing.

I two or more controllers are attempting to configure module, setting Safety Network Mumber will result in
configuration ownership being granted to first controller that successfully configures module,

IF two or more controllers are attempting to connect o outputs of module, setting Safety Metwork Mumber will result
in output ownership being granted to first cantraller that successfully connects o outputs,

Set Safety Metwork Mumber?

Mo Help
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10. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif d’E/S et du systeme et valider
I'utilisation du systeme.

Scénario 3—Le SNNdu dispositifde remplacement est différent de/ original et il n‘existe pas
de signature de sécurité

1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

2. Faites un clic droit sur le dispositif d’E/S de sécurité et choisissez
Properties (Propriétés).

3. Cliquez sur 'onglet Safety (Stireté).
ﬂ Module Properties: Remote_Safety_I0:1 (1734-1B8S 1.002) x _

i General | Connection ‘ Safety ‘ Module Info | Input Corfiguration | Test Oulput‘

C R Packet| C Reaction Max Observed
Type Interval (RPI) (ms) Time Limit (ms) Network Delay (ms)
Safety Input 10 = 40.1 77| Reset Advanced. .
Safety Output 20 0.0 77| Reset

Configuration Ownership: Remote (SNN:3588_0345_1D76, Address: 1)

Reset Ownership | €

Configuration Signature:

D:  [b22d dats (Hex)
Date:  2/15/2018
Time:  8:3 AM 2 ms

4. Cliquez sur Reset Ownership (Réinitialiser la propriété).
5. Cliquez sur OK.

6. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif d’E/S et du systeme et valider
l'utilisation du systeme.
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Remplacement avec « Configure Always » activé

ATTENTION : Activez la fonctionnalité «Configure Always » (Toujours
configurer) uniquement si le systéme de commande CIP Safety complet
n’est pas invoqué pour maintenir le comportement SIL 2/PLd ou SIL 3/PLe
pendant le remplacement et le test fonctionnel d’un dispositif.

N'introduisez pas sur un réseau de sécurité CIP des dispositifs dans leur condition
d’origine lorsque la fonctionnalité Configure Always est activée, sauf en suivant
cette procédure de remplacement.

Lorsque la fonctionnalité « Configure Always » est activée dans le projet
automate, celui-ci recherche et se connecte automatiquement 4 un dispositif de
remplacement qui répond a toutes les exigences suivantes :

e L’automate contient déja des informations de configuration pour un
dispositif de méme type a cette adresse réseau.

o Ledispositif est dans la condition d’origine ou poss¢de un SNN qui
correspond 2 la configuration.

Sile projet est configuré pour « Configure Always », suivez les étapes
appropriées pour remplacer un dispositif ’E/S de sécurité.
1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

a. Sile dispositif est en condition d’origine, allez a I'étape 6.
Aucune action n’est nécessaire pour 'acquisition de la propriété du
dispositif par 'automate GuardLogix.

b. Siune erreur de discordance de SNN se produit, passez a I'étape
suivante pour réinitialiser le dispositif en condition d’origine.

2. Faites un clic droit sur le dispositif d’E/S de sécurité et choisissez
Properties (Propriétés).

Cliquez sur l'onglet Safety (Stireté).

4. Cliquez sur Reset Ownership (Réinitialiser la propriété).

ﬂ Module Properties: Remote_Safety_10:1 (1734-1B8S 1.002) x i Module Properties: Locak0 (1734-AENT 3.012)

l General | Connection ‘ Safety ‘ Module Info l Input Configuration | Test Output

Connection | Requested Packet| Connection Reaction Max Observed
Type Interval (RPI) (ms) Time: Limit (ms) Network Delay (ms)
Safety Input 103 40.1 41| Reset l Advanced...
Safety Output 20 60.0 241 Reset

Configuration Ownership: Loca
Reset Ownership | €

Configuration Signature:

D: [b22d_dsis (Hex)
Date:  2/15/2018
Time: 8:33:22AM 22 ms
Status: Running 0K App
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5. Cliquez sur OK.

6. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif d’E/S et du systeme et valider
['utilisation du systeme.
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Notes:
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Eléments d'une appli(ation Une application de commande se compose de plusieurs éléments qui

nécessitent une planification pour une exécution efficace de 'application.
de commande L i ;
L’application comprend les éléments suivants :
Concerne ces automates : e Taches
ControlLogix 5580 e Programmes
GuardLogix 5580 e Sous-programmes

e Parametres et points locaux

e Instructions complémentaires

Figure 25 - Eléments d’une application de commande

‘ Gestionnaire de défaut d'automate ‘

[ Tache 32
[
[
Tache 1
Configuration
Chien de garde
‘ Programme 1000
Programme 1 Points de
Sous-programme prografrtlmedet
orincipal paramétres de
programme
Sous-programme
de défaut
Autres sous- —
programmes —
Points d’automate Définition,d’instrqction Données d'E/S Données sy;téme
(globaux) complémentaire partagées
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Taches

L’automate vous permet d’utiliser plusieurs tiches pour planifier et prioriser
Iexécution de vos programmes en fonction de criteres. Ce fonctionnement
multitiche alloue le temps de traitement de 'automate parmi les opérations de
votre application :

e L’automate n’exécute qu’une tiche a la fois.

e Selon sa priorité, une tiche peut interrompre 'exécution d’une autre et
prendre le contréle.

e Dansn’importe quelle tiche, plusieurs programmes peuvent étre utilisés.
Cependant, un seul programme est exécuté a la fois.

o Vous pouvez afficher les tAches dans les vues de l'organisateur de
automate ou logique, si nécessaire.

Figure 26 - Tache au sein d'une application de commande

Gestionnaire de défaut d'automate ‘

[ Tache32
[
Tache 1
‘Programme 1000

Programme 1

Points de
Sous-programme programme et
principal paramétres de
prog

Sous-programme

de défaut
Autres sous- —
programmes L

Points d'automate Définition ) Donné .
i i Données d'E/S onnées systeme
(globaux) d'instruction i
complémentaire partag
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Figure 27 - Taches

Organisateur de I'automate

4 Controller My_Project_1
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
le —P s Tasks
) 4 £% MainTask
4 L MainProgram
<7 Parameters and Local Tags
@ MainRoutine
O3 Routine B
4 L Program_2
<7 Parameters and Local Tags

Tache principa
(permanente

2@ Routine
Tache 2 b <] My_Phase
(périodique) 4 (@) Task 2
—P 4 1 Task 2 Program_1

<7 Parameters and Local Tags
@ Task_2_Routinel
Unscheduled

L P

Organisateur logique

Tache principale — P 4 L MainProgram
(permaneme) 4 Logic and Tags
<7 Parameters and Local Tags
@ MainRoutine
Oy Routine_B
4 5] My_Phase
4 Legic and Tags
<7 Parameters and Local Tags
+1 Running
4 1 Program_2
4 Legic and Tags
<7 Parameters and Local Tags
Tiche 2 2@ Routine
(périodique) — P 4 L Task 2 Program_1
4 Legic and Tags
<7 Parameters and Local Tags
@ Task_2_Routinel

Une tiche fournit des informations de planification et de priorité pour un
ensemble d’un ou plusieurs programmes. La boite de dialogue Task Properties
(Propriétés de la tAche) permet de définir la tiche comme étant permanente,

périodique ou événementielle.

Figure 28 - Configuration du type de tache

General | Corfiguration | Program / Phase Schedule I Mon'rtor|

@ Task Properties - MainTask I?'@

Type:

Watchdog:

[ Disable Automatic Output Processing To Reduce Task Overhead
[ Inhibit Task

Help
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Le tableau 27 explique les types de tiches que vous pouvez configurer.

Tableau 27 - Types de tache et fréquence d’exécution

Type de tache | Exécution de la tache Description

Permanente Constante La tache permanente est exécutée en arriére plan. Tout temps processeur qui n'est pas affecté a d'autres opérations

(telles que le mouvement et d'autres taches) est utilisé pour exécuter les programmes dans la tache permanente.

- Latdche permanente fonctionne constamment. Lorsque la tache permanente termine une scrutation compléte, elle
redémarre immédiatement.

«Un projet ne nécessite pas une tache permanente. Le cas échéant, il ne peut y avoir qu'une seule tache permanente.

Périodique Aintervalle défini (par exemple, Une tache périodique exécute une fonction a chaque intervalle.

toutes les 100 ms) « (haque fois que le temps de la tache périodique expire, la tache interrompt les taches de priorité inférieure, s'exécute
une fois et retourne le contrdle a I'endroit ol la tache précédente s'est arrétée.

- Vous pouvez configurer la durée de la période de 0,1a 2 000 000,00 ms. La valeur par défaut est 10 ms. Elle est aussi
dépendante de I'automate et de la configuration.

événement Immédiatement quand un Une tache événementielle exécute une fonction quand un événement (déclencheur) se produit. Le déclencheur pour une
événement se produit tache événementielle peut étre le suivant :

« des données d'entrée d'un module qui changent d'état ;

+ le déclenchement par un point consommé ;

« uneinstruction EVENT;

« le déclenchement par un axe;

« le déclenchement par un événement de mouvement.

Vous pouvez configurer un intervalle de timeout facultatif pour les déclencheurs d’événement manqués, ce qui entraine

I'exécution des taches d’événement méme en I'absence du déclencheur. Cochez la case a cocher « Check the Execute Task
If No Event Occurs Within <timeout period> » pour la téche.

Les automates ControlLogix™ 5580 et GuardLogix” 5580 prennent en charge
jusqu’a 32 taches. Seulement une de ces tiche peut étre permanente.

Une tiche peut avoir jusqu’a 1000 programmes, chacun avec ses sous-
programmes exécutables et ses points d’accés programme. Une fois qu’une
tache est déclenchée (activée), les programmes affectés 2 la tche s’exécutent
dans'ordre dans lequel ils sont groupés. Les programmes ne peuvent apparaitre
qu’une seule fois dans I'organisateur de 'automate et plusieurs tiches ne
peuvent pas les partager.
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Programmes
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Priorité des taches

Chagque tiche de 'automate possede un niveau de priorité. Le systeme
d’exploitation utilise le niveau de priorité pour déterminer la tiche 4 exécuter
lorsque plusieurs tiches sont déclenchées. Une tiche de priorité supérieure
interrompt toute tiche de priorité inférieure. La tiche permanente a la priorité
la plus faible et une tiche périodique ou événementielle peut I'interrompre.

Vous pouvez configurer les tiches périodiques et événementielles & exécuter &
partir de la priorité 15, la plus faible, jusqu’a la priorité 1, la plus élevée. Utilisez
la boite de dialogue Task Properties (Propriétés de la tiche) pour configurer la

priorité de la tAche

Figure 29 - Configuration de la priorité de la tache

@ Task Properties - Task_2

| General | Configuration | Program / Phase Schedule | Monitor |

o (o)

Type: [Periodic -
Period: 10.000 ms
Priority: 10 | (Lower Number Yields Higher Priority)

Watchdoa: 500.000 ms

[ Disable Automatic Output Processing To Reduce Task Overhead
[ Inhibit Task

Cancel Apply

Le systeme d’exploitation de 'automate est un systeme multitiche préemptif
conforme & la norme CEI 61131-3. Ce systéme fournit les éléments suivants :

e Des programmes pour grouper les données et la logique

e Des sous-programmes pour encapsuler le code exécutable qui est écrit

dans un langage de programmation.

Chaque programme contient les éléments suivants :

e des points locaux ;

e des parametres ;

e un sous-programme principal exécutable ;

e dautres sous-programmes ;

e un sous-programme de défaut facultatif.
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Figure 30 - Programme dans une application de commande

‘ Gestionnaire de défaut d’automate ‘

‘ Tache 32
Tache 1
Configuration
Chien de garde
Programme 1000
Programme 1
Points de
Sous- programme et
°”Spﬂ:1°cgi;:"me paramétres de
programme
Sous-programme
de défaut
Autres sous-
programmes
Points d’automate Définition ,(i’instrl!ction Données d'E/S Données sy’st‘eme
(globaux) complémentaire partagées
Figure 31 - Programmes
Controller Organizer v o X Logical Organizer v I x
4 Controller OrgProject 4 Legical Model OrgProject

4

<? Controller Tags
Controller Fault Handler
Power-Up Handler
Tasks
4 £ MainTask
4 1 MainProgram
<7 Parameters and Local Tags
@ MainRoutine

4 L MainProgram
4 Logic and Tags
<7 Parameters and Local Tags
£ MainRoutine

4 L Secondary_Program

4 L Secondary_Program
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Programmes planifiés et non planifiés

Les programmes planifiés dans une tiche s’exécutent entierement du premier
au dernier. Les programmes qui ne sont attachés 3 aucune tiche apparaissent
comme des programmes non planifiés.

Les programmes non planifiés dans une tiche sont téléchargés dans 'automate
avec 'ensemble du projet. L’automate vérifie les programmes non planifiés mais
ne les exécute pas.

Vous devez planifier un programme au sein d’une tiche avant que 'automate ne
puisse scruter le programme. Pour planifier un programme non planifié,
utilisez I'onglet Program/Phase Schedule (planification de programme/phase)
dans la boite de dialogue Task Properties (propriétés de la tache).

Figure 32 - Planification d’'un programme non planifié

@ Task Properties - MainTask '?'@I
Unscheduled: Scheduled:
Rezerve Progra . 'd.. 3 1
econdary_Program
Move
bia>
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Sous-programmes

Un sous-programme est un ensemble d’instructions logiques dans un seul

langage de programmation, tel que le diagramme  relais (logique a relais).

Les sous-programmes fournissent le code exécutable pour le projet dans un

automarte.

Chaque programme possede un sous-programme principal. C’est le premier
sous-programme qui s’exécute quand 'automate déclenche la tiche associée et

appelle le programme associé. Utilisez des commandes logiques telles que
I'instruction JSR (Jump to Subroutine/saut vers le sous-programme), pour

appeler les autres sous-programmes.

Vous pouvez également spécifier un sous-programme de gestion de défauts

facultatif. L’automate exécutera ce sous-programme s’il rencontre une erreur

d’exécution d’une instruction dans n’importe quel sous-programme associé

au programme.

Figure 33 - Sous-programmes dans une application de commande

Gestionnaire de défaut d’automate ‘

[ Tache32
\
[
Tache 1 -
‘ Programme 1000 Chien de garde

Programme 1 -
9 Points de
s programme et
0us-programme parametres de
principal
programme

Sous-programme
de défaut

Autres sous-

programmes

Points d'automate (globaux) Definition dinstruction Données d'E/S Données systéme partagées
complémentaire
Figure 34 - Sous-programmes
Controller Organizer v I X Logical Organizer - 0 X

Sous-programme  ——

4 Controller OrgProject
<? Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 £% MainTask
4 1 MainProgram
<7 Parameters and Local Tags
— [ MainRoutine

4 1 Secondary_Program

<7 Parameters and Local Tags

Sous-programme ——

— 3 [@ Secondary 1
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Parametres et points locaux

Organisateur de I'automate — Paramétres et points

locaux du programme principal

Controller Organizer X

4 Controller My_Project_1
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 £ MainTask
4 1 MainProgram
<7 Parameters and Local Tags
@ MainRoutine
%3 Routine_B
P L Program_2
P =] My_Phase
b (@ Task2
Unscheduled
4 Metion Groups
& Motion_Group
Ungrouped Axes
b Assets
Y Logical Model
b 1 IO Configuration

Avec un automate Logix 5000™, vous utilisez un point (nom alphanumérique)
pour identifier les données (variables). Dans les automates Logix 5000 il n’y a
pas de format numérique fixe. Un nom de point identifie les données et vous
permet de faire ce qui suit :

e Organiser vos données pour refléter vos machines.

o Documenter votre application pendant que vous la développez.

Cet exemple montre les points de données créés dans le cadre du programme
g
principal de 'automate.

Organisateur logique — Paramétres et points locaux
du programme principal

Logical Organizer b4

4 Logical Model My_Project 1
4 1 MainProgram
4 Logic and Tags
<7 Parameters and Local Tags
@ MainRoutine

O3 Routine_B

P =] My_Phase

P L Program_2

b L Task 2 Program_1

Fenétre paramétres du programme et points locaux
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Scope:  [ly|MainProgram ~ Show: All Tags * T
Name S « Usage Value & Style Data Type Description Constant Alias For
[> apD_o1 |Local {} FBD_MATH O
b ADD_02 Local {2} FBD_MATH [
Disabled Local 0 Decimal BOOL ||
P Motor_Starter_01 Local et Motor_Starter Starts the motor. |

Plusieurs directives permettent de créer et de configurer des parametres et des
points locaux pour une exécution optimale des tiches et des programmes. Pour
plus d’informations, consultez la publication 1756-PM004, « Données d’E/S

et de point des automates Logix5000 Manuel de programmation ».
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Paramétres de programme

Les parametres de programme définissent une interface de données qui facilite
le partage des données. Le partage de données entre les programmes peut étre
réalisé soit par des connexions prédéfinies entre les parametres, soit
directement par une notation spéciale.

Contrairement aux points locaux, tous les paramétres de programme sont
publiquement accessibles en dehors du programme. De plus, 'accés externe via
IHM peut étre spécifié pour chaque parametre.

Il existe plusieurs directives pour créer et configurer des parametres et des
points locaux pour une exécution optimale des tiches et des programmes :

o La publication 1756-PM004, « Données d’E/S et de point des

automates Logix5000 Manuel de programmation »

e La publication 1756-PM021, « Logix 5000 Controllers Program
Parameters Programming Manual »

e La publication 1756-RM094, « Logix 5000 Controllers Design
Considerations Reference Manual »

Langages de programmation L’application Studio 5000 Logix Designer” prend en charge ces langages de

programmation.
Langage Convient le mieux aux programmes avec
Diagramme a relais (LD) Exécution continue ou paralléle de multiples opérations (non séquencées)

Opérations booléennes ou basées sur bits

Opérations logiques complexes

Traitement des messages et des communications

Interverrouillage de machine

Opérations que le personnel d'entretien ou de maintenance doit
interpréter pour dépanner la machine ou le procédé

IMPORTANT : le diagramme a relais est le seul langage de
programmation qui peut étre utilisé avec la tache de sécurité sur les
automates GuardLogix 5580.

Diagramme de bloc fonctionnel (FBD) | Commande continue de procédé et de variateur

Contrdle de boucle

Calculs en flux de circuit

Graphe de fonctionnement séquentiel | Gestion de haut niveau de multiples opérations

(5F) Séquence répétitive d’opérations
Traitement par lots
Commande de mouvement qui utilise du texte structuré
Opérations par état de machine

Texte structuré (ST) Opérations mathématiques complexes

Traitement spécialisé de boucle de matrice ou de tableau

Manipulation de chaines ASCII ou traitement de protocoles

Pour plus d’informations, consultez la 1756-PM001, « Logix 5000
Controllers Common Procedures Programming Manual ».
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Instructions
complémentaires

Avec I'application Logix Designer, vous pouvez concevoir et configurer des
ensembles d’instructions couramment utilisées pour augmenter la cohérence
du projet. Semblables aux instructions intégrées qui sont contenues dans les
automates, ces instructions que vous créez sont appelées Instructions
complémentaires.

Les instructions complémentaires réutilisent des algorithmes de commande
communs. Avec elles, vous pouvez :

o faciliter la maintenance en créant la logique pour une instance ;

e appliquer la protection des sources pour protéger la propriété
intellectuelle ;

o réduire le temps de développement de la documentation.

Vous pouvez utiliser les instructions complémentaires sur de nombreux projets.
Vous pouvez définir vos instructions, les obtenir de quelqu’un d’autre ou les
copier d’un autre projet. Le tableau 28 explique quelques-uns des avantages et
capacités offerts par l'utilisation d’instructions complémentaires.

Tableau 28 - Capacités de I'instruction complémentaire

Capacité

Description

Economiser du temps

Avec les instructions complémentaires, vous pouvez combiner votre logique la plus couramment utilisée en ensembles
d'instructions réutilisables. Vous gagnez du temps lorsque vous créez des instructions pour vos projets et les partagez avec d'autres.
Les instructions complémentaires augmentent la cohérence des projets car les algorithmes couramment utilisés fonctionnent de la
méme maniére, quelle que soit la personne qui implémente du projet.

Utilisation d'éditeurs standard

La création des instructions complémentaires s'effectue a I'aide de I'un des trois éditeurs suivants :
- Diagramme a relais

- Diagramme de bloc fonctionnel

« Textestructuré

Exportation/Importation d'instructions
complémentaires

Vous pouvez exporter/importer des instructions complémentaires vers d'autres projets et les copier-coller d’'un projet a un autre.
Donnez a chaque instruction un nom unique et descriptif pour faciliter la gestion et la réutilisation de votre collection d'instructions
complémentaires.

Utilisation des vues contextuelles

L'affichage contextuel vous permet de visualiser le programme d’une instruction a tout moment particulier de son exécution. Ceci
simplifie le dépannage en ligne de vos instructions complémentaires.

Documenter l'instruction

Lorsque vous créez une instruction, vous entrez des informations dans les champs de description. Chaque définition d'instruction
inclut des informations de révision, d'historique de modification et de description. Le texte de la description devient également la
rubrique d'aide pour I'instruction. Vous pouvez également générer une signature pour I'instruction complémentaire et I'inclure dans
un groupe de suivi.

Application de la protection de la source

Lorsque vous créez des instructions complémentaires, vous pouvez limiter les utilisateurs de vos instructions a un accés en lecture
seule, ou vous pouvez interdire I'accés a la logique interne ou aux parametres locaux utilisés par les instructions. Cette protection de
la source vous permet d’empécher les modifications indésirables dans vos instructions et de protéger votre propriété intellectuelle.
Vous pouvez pré-compiler et crypter votre instruction complémentaire pour une meilleure protection de la propriété intellectuelle.
L'utilisation de cette fonctionnalité a moins d'impact sur les performances que la protection de source Logix-designer

174

Une fois définie dans un projet, les instructions complémentaires se
comportent comme les instructions intégrées dans les automates. Avec
Iapplication Studio 5000 Logix Designer version 31 et ultérieure, les
instructions complémentaires apparaissent dans le dossier Assets (Actifs) de
lorganisateur. Elles apparaissent également sur la barre d’outil des instructions
pour un acces facile similaire aux instructions internes.
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Propriétés étendues

Figure 35 - Instructions complémentaires (exemple d'application Studio 5000 Logix Designer
version 31)

Controller Organizer v I x

4 Controller My_Project 1
<7 Controller Tags
Controller Fault Handler

Power-Up Handler Barre d'outils Instruction

4 Tasks ;

b 17 Motion Groups 4 e Ve e M M

4 Assets * 4 p Favorites Add-On  Program Control Bit Timer/Co
4 [ Add-On Instructions =

b Motor_Starter
3 My_Instruction
I My_Instructionl

[N Mot T

La fonctionnalité de propriétés étendues (Extended Properties) vous permet de
définir des informations complémentaires, comme des limites, des unités
techniques ou des identifiants d’état pour un certain nombre de composants &
I'intérieur de votre projet automate.

Composant Propriétés étendues

Tag Dans I'éditeur de point, ajoutez des propriétés étendues a un point.

Type de données défini par Dans I'éditeur de type de données, ajoutez des propriétés étendues aux types de
I'utilisateur données.

Instructions complémentaires Dans les propriétés qui sont associées a la définition de I'instruction
complémentaire, ajoutez des propriétés étendues aux instructions
complémentaires.

Le comportement de Pass-through (intercommunication) est la capacité
d’attribuer des propriétés étendues 4 un niveau supérieur d’une structure ou
d’une instruction complémentaire et de disposer de cette propriété étendue
automatiquement pour tous les membres. Le comportement de Pass-through
est disponible pour les descriptions, les identificateurs d’état et les unités
d’ingénierie et vous pouvez le configurer.

Configurez le comportement du Pass-through sous 'onglet Project (Projet) de la
boite de dialogue Controller Properties (Propriétés de 'automate). Si vous
choisissez de ne pas afficher les propriétés passantes, seules les propriétés étendues
qui ont été configurées spécifiquement pour un composant seront affichées.

Le comportement Pass-through n’est pas disponible pour les limites.
Lorsqu’une instance d’un point est créée, si des limites sont associées au type de
données, 'instance est copiée.

Utilisez la syntaxe .@Min et . @Max pour définir des points qui ont des limites,
car rien n’indique dans le navigateur de points que des propriétés étendues de
limite sont définies pour un point. Si vous essayez d’utiliser des propriétés
étendues qui n’ont pas été définies pour un point, les éditeurs affichent une
indication visuelle et le sous-programme ne se vérifie pas. Les indicateurs
visuels comprennent :

e une erreur de ligne en diagramme a relais ;
e une erreur de vérification X en diagrammes de bloc fonctionnel ;

o [lerreur soulignée en texte structuré.
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Acces a l'objet Module a
partir d’une instruction
complémentaire
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Vous pouvez accéder aux propriétés étendues de limite définies par la syntaxe
.@ Min et .@ Max. Toutefois, vous ne pouvez pas écrire de valeurs de
propriétés étendues 4 'aide de la logique du programme.

Pour plus d’informations sur les propriétés étendues, consultez la publication
1756-PM004, « Données d’E/S et de point des automates Logix5000 Manuel
de programmation ».

L’objet MODULE fournit des informations d’état a propos d'un module. Pour
sélectionner un objet module particulier, définissez 'opérande Object Name
(Nom d’objet) de I'instruction GSV/SSV avec le nom du module. Le module
spécifié doit étre présent dans la section Configuration des E/S de la fenétre
d’organisation de I'automate et doit avoir un nom de dispositif.

Vous pouvez accéder 4 un objet MODULE directement depuis une instruction
complémentaire. Auparavant, vous pouviez accéder aux données de I'objet
MODULE, mais pas & partir d’une instruction complémentaire.

Pour accéder aux données de 'objet MODULE, vous devez créer un paramétre
de référence de module lorsque vous définissez I'instruction complémentaire.
Un parameétre de référence de module est un parametre InOut du type de
données MODULE qui pointe vers 'objet MODULE d’un module matériel.
Vous pouvez utiliser les parametres de référence du module dans la logique de
Pinstruction complémentaire et la logique du programme.

-
= Add-On Instructon Definton - Moduesatso  [RREEE

[ General | Parameters | |ocal Tags | Scan Modes | Signaty

Name Usage |Data Type |Defal JassTTame - S
Enableln Input BOOL N
]
10_ModRef InOut ~ MODULE

EntrySts
0«

Kl

Pour plus d’informations sur le parametre Module Reference, consultez I'aide
en ligne de I'application Logix Designer et la publication 1756-PM010,
« Logix 5000 Controllers Add-On Instructions Programming Manual ».

L’objet MODULE utilise les attributs suivants pour fournir les informations
d’état:

e EntryStatus

¢ FaultCode

e Faultlnfo

o FWSupervisorStatus

e ForceStatus

e Instance

e LEDStatus

e Mode

¢ Chemin
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Surveillance de I'état de
'automate

L’automate ControlLogix utilise des instructions GSV (Get System Value/obtenir
une valeur systeme) et SSV (Set System Value/définir une valeur systeme) pour
obtenir et définir (modifier) les données de 'automate. L’automate stocke les
données systéme dans des objets.

L’instruction GSV récupere les informations spécifiées et les place dans la
destination. L’instruction SSV définit I'attribut spécifié avec des données
provenant de la source. Les deux instructions sont disponibles & partir de

I'onglet Entrée/Sortie de la barre d’outils Instruction.

Figure 36 - Instructions GSV et SSV pour surveiller et régler des attributs

Lorsque vous ajoutez une instruction GSV/SSV au programme, les classes
d’objets, les noms d’objets et les noms d’attributs de I'instruction sont affichés.
Pour I'instruction GSV, vous pouvez obtenir les valeurs des attributs disponibles.
Avec une instruction SSV; seuls les attributs modifiables sont affichés.

Certains types d’objet apparaissent a plusieurs reprises, vous devez donc
spécifier le nom de I'objet. Par exemple, il peut y avoir plusieurs tiches dans
votre application. Chaque tAche possede son propre objet Tache auquel vous
accédez par le nom de la tiche.

Les instructions GSV et SSV surveillent et définissent de nombreux objets et
attributs. Consultez I'aide en ligne pour les instructions GSV et SSV.
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Surveillance des connexions
d’'E/S
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Sila communication avec un dispositif dans la configuration d’E/S de
'automate ne se produit pas dans une période spécifique a I'application, la
communication s’interrompt et 'automate produit des avertissements.

La période de temps d’attente minimale qui, une fois expirée sans
communication, entraine un timeout est de 100 ms. La période de temps
d’attente peut étre plus grande, selon le RPI de 'application. Par exemple, si
votre application utilise le RPI par défaut = 20 ms, la période de temps
d’attente est de 160 ms.

Pour plus d’informations sur la fagon de déterminer la durée de votre demande,

voir I'article de la base de connaissance EtherNet/IP Reduced Heartbeats as of
RSLogix5000 version 16.

Lorsqu’un timeout se produit, 'automate émet les alarmes suivantes :

e Une information d’état de défaut d’E/S défile sur I'afficheur d’état a
4 caracteres de 'automate.

e Un & s'affiche sur le dossier de configuration des E/S et sur les

dispositifs dont le délai d’attente est atteint.

¢ Un code de défaut de module est généré. Vous pouvez y accéder par les
moyens suivants :

— laboite de dialogue Module Properties (Propriétés du module) ;

— une instruction GSV.

Pour plus d’'informations & propos des défauts d’E/S, consultez la publication
1756-PM014, « Logix 5000 Controllers Major, Minor, and I/O Faults
Programming Manual ».

Déterminer si le délai d’attente de la communication d’E/S a expiré

Cet exemple peut étre utilisé avec les automates ControlLogix 5580 ou
GuardLogix 5580, et permet de savoir si la communication avec 'automate a
expiré :
o L’instruction GSV obtient I'état du voyant d’état des E/S (via l'attribut
LEDStatus de 'objet Module) et enregistre dans le point IO_LED.

e IO_LED est un point DINT qui mémorise I'état de I'indicateur d’¢tat
des E/S ou de lafficheur d’état en face avant de 'automate.

o Silavaleur d'TO_LED est égale 4 2, cela signifie qu’au moins une
connexion d’E/S a été perdue et Fault_Alert est alors activé.

Figure 37 - GSV utilisé pour identifier un délai d’attente d'E/S

GSV EQU Fault_Alert
Class Name Module — Source A I0_LED —_—
Instance Name O
Attribute Name LedStatus Source B 2
Dest I0_LED
O

IMPORTANT Considérations relatives a la sécurité

Les automates de sécurité ont un état de connexion individuel sur chaque
module d’E/S de sécurité dans le cadre du point d’entrée.
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Déterminer si une communication avec un module d’E/S particulier
est en dépassement du temps d’attente

Sila communication s’interrompt avec un dispositif (module) dans la
configuration d’E/S de 'automate, celui-ci produit un code de défaut et des
informations de défaut pour le module. Vous pouvez utiliser les instructions
GSYV pour obtenir le code d’erreur et les informations via les attributs
FaultCode et FaultInfo de 'objet Module.

Pour les modules d’E/s de sécurité, consultez Surveillance des connexions de
sécurité, page 209.

Gestion automatique des défauts de connexion de module d’E/S

Selon votre application, vous souhaiterez peut-étre quune erreur de connexion
d’E/S entraine I'exécution du gestionnaire de défaut de 'automate. Pour ce
faire, définissez la propriété du module pour qu’une erreur de connexion d’E/S
provoque un défaut majeur. Le défaut majeur provoque 'exécution du
gestionnaire de défaut de 'automate.

d’E/S de sécurité ou les connexions de production/consommation de sécurité
de facon a entrainer automatiquement un défaut majeur sur 'automate.
Consultez Développement d'applications de sécurité, page 181.

c ATTENTION : Vous ne pouvez pas programmer les connexions du module

S’il est important d’interrompre votre scrutation de programme normale pour
gérer un défaut de connexion d’E/S, définissez « Major Fault On Controller If
Connection Fails While In Run Mode » (Défaut majeur sur 'automate en cas
d’échec de la connexion en mode exécution) et placez la logique dans le
gestionnaire de défauts de 'automate.

Figure 38 - Défaut majeur provoqué par un défaut de connexion d'E/S

‘ General ‘ Connection” | Time Sync ﬂ Module Info E Intemet Protocol E Port ¢

Requested Packet Interval (RPI): =

[ Inhibit Module
[¥] Major Fautt On Controller if Connection Fails While in Run Mode

Use Unicast Connection over EtherMet/IP

Sila réponse a I'échec d’une connexion de module d’E/S peut attendre la
prochaine scrutation du programme, placez la logique dans un sous-
programme normal et utilisez la technique GSV décrite page 178 pour appeler

lalogique.

Tout d’abord, développez un sous-programme dans le gestionnaire de défaut de
'automate qui peut répondre aux défauts de connexion d’E/S. Ensuite, dans la
boite de dialogue Module Properties (Proprié¢tés du module) du module d’E/S
ou du module de communication parent, cochez « Major Fault On Controller
If Connection Fails While in Run Mode ».
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CONSEIL Il faut au moins 100 millisecondes pour détecter une perte de connexion d’E/S,
méme si le gestionnaire de défaut de I'automate est utilisé.

Pour plus d’informations sur la programmation du gestionnaire de défauts de
'automate, reportez-vous  la publication 1756-PM014, « Logix 5000
Controllers Major, Minor, and I/O Faults Programming Manual ».

Exemples de projets d’automate

Logix Designer comprend des exemples de projets que vous pouvez copier et
modifier pour convenir a votre application. Pour accéder aux exemples de
projets, cliquez sur Sample Project (Exemple de projet) dans I'interface Studio
5000°.

Figure 39 - Ouvrir des exemples de projets

Rockwell Software’

Studio 5000 y

New Project Existina Project

From Import Sample Project

. From Sample Project From Upload
Recent Projects
& My_Project_1 @ orgProject @ siL_3_safety_Project & va1_Test é
& v21_Project & ssfetyProject @ silz_ssfetyProject & csLxsas0 .
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Rubrique Page
Tache de sécurité 182
Programmes de sécurité 184
Sous-programmes de sécurité 185
Instructions complémentaires de sécurité 185
Points de sécurité produits/consommés 188
Mappage de point de sécurité 197
Protection de I'application de sécurité 200
Restrictions de programmation 205
Surveillance de I'état de la sécurité 206
Défauts de sécurité 212
Développement d'un sous-programme de défaut pour les applications de sécurité 215
Utilisation des instructions GSV/SSV dans une application de sécurité 216

S'applique a ces automates :

GuardLogix 5580

Ce chapitre présente les composants d’un projet de sécurité et informe sur

T'utilisation de fonctions permettant de garantir I'intégrité des applications de

sécurité, comme la signature de tAche de sécurité et le verrouillage de sécurité.

La publication 1756-RM012, « Systémes de commande GuardLogix 5580 et
Compact GuardLogix 5380 Manuel de référence sur la sécurité », traite des

sujets suivants :

Directives et exigences a respecter pour le développement et la mise en
service d’applications de sécurité SIL 2/PLd et SIL 3/PLe, y compris
T'utilisation de profils complémentaires ;

écriture, documentation et test de 'application ;

création d’une spécification détaillée pour un projet ;

génération de la signature de sécurité pour identifier et protéger le
projet;

validation du projet transféré a partir de son impression ou de son

affichage en comparant manuellement les configurations, les données de
sécurité et la logique du programme de sécurité ;

vérification du projet a I'aide de tests types, de simulations, de tests de
vérification fonctionnelle ; et s’il y a lieu, un examen de conformité des
fonctions de sécurité par un organisme indépendant ;
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o verrouillage de 'application de sécurité ;

o calcul du temps de réaction du systeme.

ATTENTION : L'exécution d’une modification en ligne (du programme
logique, de données ou de la configuration) peut influer sur la ou les
fonctions de sécurité du systéme si la modification est apportée pendant
I'exécution de I'application. Une modification doit uniquement étre tentée
en cas d'absolue nécessité. De plus, si la modification n’est pas exécutée
correctement, elle peut arréter |'application. Par conséquent, lorsqu’une
signature de sécurité est supprimée pour modifier en ligne la tache de
sécurité, avant I'exécution de la modification en ligne vous devez mettre en
ceuvre des mesures de sécurité de remplacement, qui doivent étre présentes
pendant la durée de la mise a jour.

Tache de sécurite Lorsque vous créez un projet pour un automate de sécurité, l'application
Studio 5000 Logix Designer® crée automatiquement une tiche de sécurité avec
un programme de sécurité et un sous-programme principal (de sécurité).

Figure 40 - Tache de sécurité dans I'organisateur de I'automate et dans I'organisateur logique

<) Controller Tags - 4 Logical Model SIL_3_Safety_Project
Controller Fault Handler F 4 1, MainProgram
Power-Up Handler = 4 Logic and Tags
4 Tasks <7 Parameters and Local Tags
4 % MainTask | A MainRoutine
b U MainProgram 4 L SafetyProgram

4 (T) SafetyTask

4 1 SafetyProgram
<7 Parameters and Local Tags
LA MainRoutine
AEChedule

b Matinn Graune S

4 Logic and Tags

<7 Parameters and Local Tags
L@ MainRoutine

Dans la tAche de sécurité, vous pouvez utiliser plusicurs programmes de
sécurité, constitués de plusieurs sous-programmes de sécurité. Les automates
GuardLogix" 5580 prennent en charge une tiche de sécurité. La tiche de
sécurité ne peut pas étre supprimée.

Vous ne pouvez pas planifier des programmes standard ou exécuter des sous-
programmes standard au sein de la tAche de sécurité.
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Période de la tache de sécurité

La tiche de sécurité est une tiche périodique. Vous définissez la priorité de la
tiche et un temps de chien de garde via la boite de dialogue Task Properties -
Safety Task (Proprié¢tés de la tAiche — TAche de sécurité). Pour ouvrir cette boite
de dialogue, cliquez avec le bouton droit sur la tiche de sécurité et choisir
Properties (Propriétés).

Figure 41 - Configuration de la période de la tache de sécurité

Task Properties - SafetyT:
Configuration™ | Program Schedule | Monitor
Type: Periodic
Period: 20 ms
Priority: 3 % (Lower number yields higher priority}
Watchdog: 20.000 ms
[ ok J[ cancel |[ Mppy ][ Hep |

Pour avoir le temps d’exécution de la tAche de sécurité le plus cohérent, et pour
minimiser les défauts de chien de garde de la tAche de sécurité, nous vous
conseillons d’exécuter la tche de sécurité comme la tiche utilisateur de la plus
haute priorité.

Vous devez définir la période de la tAche de sécurité (en ms) et le chien de garde
de la tache de sécurité (en ms). La période de la tiche de sécurité est I'intervalle
de temps qui s’écoule entre les temps de démarrages successifs de la tAche de
sécurité. Le chien de garde de la tiche de sécurité correspond 4 la durée
maximale autorisée entre le début et la fin de son exécution.

La période de la tAche de sécurité est limitée 2 500 ms maximum et ne peut pas
étre modifiée en ligne. Assurez-vous que la tiche de sécurité dispose d’assez de
temps pour terminer I'exécution de la logique avant qu’elle ne soit 4 nouveau
déclenchée. Si un timeout du chien de garde de la tche de sécurité se produit,
un défaut de sécurité irrécupérable est généré dans 'automate de sécurité.

La période de la tiche de sécurité influe directement sur le temps de réponse du
systéme.

Pour de plus amples informations sur le calcul du temps de réponse du systeme,
reportez-vous a la publication 1756-RM012, « Systemes de commande
GuardLogix 5580 et Compact GuardLogix 5380 Manuel de référence sur la

sécurité ».
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Programmes de sécurité

184

Exécution de la tache de sécurité

La tiche de sécurité s’exécute de la méme fagon qu’une tiche périodique
standard, a 'exception des points suivants :

o Pour une application SIL 3/PLe, la tiche de sécurité ne commence pas a
s’exécuter tant que 'automate principal et son partenaire de sécurité
n’ont pas établi leur partenariat de commande. Les tiches standard
commencent a s’exécuter des que 'automate sera passé en mode Run.

o Tous les points d’entrée de sécurité (entrées, points consommés et
mappés) sont mis a jour et gelés au début de 'exécution de la tiche de
sécurité. Pour de plus amples informations sur le mappage des points de
sécurité, reportez-vous a la page 197.

o Les paquets de sortie de sécurité (points produits et modules de sortie)
sont générés 4 la fin de 'exécution de la tAche de sécurité.

e Lorsquel'automate n’a pas de signature de sécurité et que sa sécurité n’est
pas verrouillée, la tAche de sécurité peut étre suspendue jusqu’a ce qu’une
mise a jour des communications soit terminée.

Les programmes de sécurité possédent tous les attributs des programmes
standard, hormis le fait qu’ils ne peuvent étre planifiés qu’a l'intérieur de la tAche
de sécurité et ne peuvent contenir que des composants de sécurité. Les
programmes de sécurité peuvent seulement contenir des sous-programmes de
sécurité. Un sous-programme de sécurité doit étre désigné comme sous-
programme principal et un autre comme sous-programme de gestion des défauts.

Les programmes de sécurité ne peuvent pas contenir de sous-programmes
standard ou de points standard.
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Sous-programmes
de sécurité

Instructions

complémentaires de sécurité

Les sous-programmes de sécurité possédent tous les attributs des sous-
programmes standard, hormis le fait qu’ils ne peuvent exister que dans un
programme de sécurité. La programmation des sous-programmes de sécurité ne

peut seffectuer qu’avec la logique a relais.

CONSEIL  Unfiligrane permet de distinguer visuellement un sous-programme de sécurité d’un

sous-programme standard.

& Logix Designer - SIL_3_Safety_Project [1756-L34ES 31.2)*

& Controller Tags

~ @

FILE EDIT VIEW SEARCH LOGIC COMMUNICATIONS TOOLS WINDOW HELP

‘bW 8 xa Q| mmm MR R

: [3 En oc oCo DC THRS €

4 M FPg Erg ROUT RIN, S, oy, Lo, ThRg Des, oesy B, B%y, BRq, oom, sty Tser Tesy Fser IMRS Ky g ooA, boAR b
Favores  Add-On  Safety B Timer/Coun_  InputiOutp..  Compare Compute/M._ Movellogi_  File/Misc_  Program G Metal For.

i = RUN =y

“mok I~ Path: ussus® % &5 B

B Energy Storage

im0 Offline [ NoForces P NoEdits & Safety Unlocked 00

BRI ® %M

Controller Organizer v & x SafetyProgram - MainRoutine* % -

4 ] Controller SIL_3_Safety_Project ~liaa G e [aRa s ey

Controller Fault Handler
0 (X
Power-Up Handler )
4 ] Tasks L

b 3 MainTask

n

4 1 SafetyProgram
< Parameters and Local Tags |
LB MainRoutine
Unscheduled
4 ] Motion Groups

4 (O SafetyTask ‘

< i >

Ready RSLinx Edition: Classic

Vous pouvez créer des instructions complémentaires de sécurité a utiliser dans

applications de sécurité jusqu’au niveau SIL 2 inclus.

des applications de sécurité. Les instructions complémentaires de sécurité sont
caractérisées par une signature d’instruction de sécurité 4 utiliser dans les

Pour de plus amples informations, consultez la publication 1756-PM010,
« Logix 5000 Controllers Add On Instructions Programming Manual ».
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Points de sécurité
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Les points de sécurité possedent tous les attributs des points standard, avec en
plus des mécanismes certifiés pour permettre l'intégrité des données SIL 2/PLd

et SIL 3/PLe.

Lorsque vous créez un point, vous lui attribuez les propriétés suivantes :
e Nom
e Description (facultative)
e Type de point
o Type de données
o Acces
e Classe
o Style
e Acces externe

e Silavaleur du point est une constante

IMPORTANT  Vous ne pouvez pas créer un alias de point d’un point de sécurité. Les points
standard peuvent plutdt étre mappés sur les points de sécurité en utilisant le
mappage de points de sécurité. Reportez-vous a Mappage de point

L’application Logix Designer peut écrire directement sur des points de sécurité
via I'éditeur de point lorsque 'automate GuardLogix 5580 est verrouillé en
sécurité, ne possede pas de signature de sécurité et fonctionne sans défauts de
sécurité.

L’automate n’autorise pas I'écriture de données dans les points de sécurité
depuis des dispositifs d’interface homme-machine (IHM) externes ou via des
instructions de message provenant d’automates homologues. Les dispositifs
[HM peuvent avoir un accés en lecture seule aux points de sécurité (en fonction
du réglage External Access [Acces externe]).

Types de données valides

Le type de données définit la forme sous laquelle le point stocke les données,
comme un bit ou un nombre entier.

Les types de données peuvent étre combinés pour former des structures. Une
structure définit un type de données spécifique répondant a un usage
particulier. Dans une structure, chaque type de données est appelé

« membre ». Tout comme les points, les membres possedent un nom et un
type de données. Vous pouvez créer vos propres structures sous forme de
tableaux ou de types de données utilisateur.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Développement d'applications de sécurité Chapitre 11

Les automates Logix contiennent des types de données prédéfinis utilisables
avec des instructions spécifiques. Les points de sécurité peuvent étre composées
des éléments suivants :

o Tous les types de données primitifs (par exemple, BOOL, SINT, INT,
DINT, LINT, REAL)

o Types prédéfinis utilisés pour les instructions d’application de sécurité

o Types utilisateur ou tableaux qui sont constitués des deux types ci-
dessus.

Acces

L’acces d’un point détermine 'endroit d’oli vous pouvez accéder aux données
du point. Lorsque vous créez un point, vous le définissez en tant que point
d’acces automate (données globales) ou en tant que point d’acces programme
pour un programme de sécurité ou standard particulier (données locales). Les
points de sécurité peuvent étre en acces automate ou programme de sécurité.

Les points de sécurité en acces automate peuvent étre lus par un programme
logique standard ou de sécurité ou tout autre dispositif de communication
externe, mais ils peuvent uniquement étre écrits par le programme logique de
sécurité ou un autre automate de sécurité GuardLogix. Les points de sécurité
d’acces programme peuvent étre lus par des dispositifs de communication
externes, mais seuls les sous-programmes de sécurité locaux peuvent y écrire.
Il s’agit de sous-programmes qui résident dans le programme de sécurité.

Lorsque vous créez des points en accés programme, leur classe est
automatiquement spécifiée en fonction du type de programme, standard ou de
sécurité, pour lequel ils ont été créés. Lorsque vous créez des points d’acces
automate, vous devrez choisir leur classe manuellement.

Lorsque les points de sécurité sont en acces automate, tous les programmes ont
acces aux données de sécurité. Les points doivent étre en acces automate sils
sont utilisés des maniéres suivantes :

e par plusieurs programmes du projet ;

e pour produire ou consommer des données ;

e pour le mappage d’un point de sécurité.

Pour de plus amples informations, consultez Mappage de point

de sécurité, page 197

Les points de sécurité en acces automate peuvent étre lus, mais pas écrits, par
des sous-programmes standard.
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Paramétres de programme

Points de sécurité produits/
consommeés

188

Pour les parameétres de programme, un parametre de sécurité ne peut pas étre
connecté ou lié & un parametre standard ou & un point en accés automate.

Pour plus d’informations sur les paramétres de programme, consultez

Parametres de programme, page 173.

Pour transférer des données de sécurité entre des automates GuardLogix, vous
devez utiliser des points de sécurité produits et consommés.

Les points associés aux E/S de sécurité et aux données de sécurité produites ou
consommées doivent étre des points de sécurité en acces automate. Pour les
points de sécurité produits/consommés, vous devrez créer un type de données
utilisateur. Le premier membre de la structure du point sera réservé A état de la
connexion. Ce membre est d’'un type de données prédéfini dénommé

CONNECTION_STATUS.

Tableau 29 - Connexions produites et consommées

Point Description de la connexion
Produit Les automates GuardLogix 5580 peuvent produire (envoyer) des points de sécurité vers d'autres
automates GuardLogix.
« Lesautomates GuardLogix 5580 ne prennent en charge que des points produits en envoi
individuel.

« Lesautomates GuardLogix 5580 prennent en charge la production d'un point a un maximum
de 15 consommateurs si tous les consommateurs sont configurés pour consommer le point
en envoi individuel.

« L'automate producteur utilise une connexion unique avec chague consommateur.

+  L'automate consommateur doit &tre a la révision de firmware 19 ou ultérieure. L'envoi
individuel n'a pas été ajouté aux points produits/consommés de sécurité avant la révision 19
du firmware.

Consommé Les automates GuardLogix 5580 peuvent consommer (recevoir) des points de sécurité d'autres

automates GuardLogix dans les configurations suivantes :

« Sivous avez un automate GuardLogix 5580 (le producteur) dans I'arborescence d’E/S d'un
autre automate GuardLogix 5580 (le consommateur), le consommateur ne peut consommer
qu’un point en provenance du producteur si le point est en envoi individuel.

«  Sil'automate producteur est un automate GuardLogix 5570, un automate consommateur
GuardLogix 5580 peut consommer des points en multi-diffusion ou envoi individuel.

« (hague point consommé utilise une connexion.

Les points de sécurité produits et consommés sont soumis aux restrictions
suivantes :
o sculs les points d’accés automate peuvent étre partagés ;
o les points de sécurité produits et consommés sont limités a 128 octets ;
o les paires de points produits/consommés doivent étre du méme type de

données utilisateur ;

e le premier membre de ce type de données utilisateur doit étre du type de

données prédéfini CONNECTION_STATUS ;

o L’intervalle RPI du point de sécurité consommé doit correspondre a la
période de la thche de sécurité de 'automate GuardLogix producteur.

Pour configurer correctement des points de sécurité produits et consommés et
partager des donnés entre les automates de sécurité homologues, vous devez
correctement configurer les automates de sécurité homologues, produire un
point de sécurité, et consommer un point de sécurité, comme décrit ci-dessous.
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Configuration du SNN pour une connexion a un automate
de sécurité homologue

L’automate de sécurité homologue est assujetti aux mémes exigences de
configuration que 'automate de sécurité local. L’automate de sécurité
homologue doit également avoir un numéro SNN.

L’application de sécurité qui est téléchargée dans 'automate de sécurité
homologue configure les valeurs SNN pour chaque port CIP Safety™ de

lautomate.

Tableau 30 - SNN et position de I'automate

Position de I'automate de SNN
sécurité homologue

Placé dans le chassis local L"application utilisateur sur 'automate homologue génére une valeur SNN
pour le port du bus intermodules local de |'automate.

Dans un autre chassis L"automate doit avoir un SNN unique.

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, « Systemes de commande GuardLogix 5580 et Compact

GuardLogix 5380 Manuel de référence sur la sécurité ».

Sile SNN attribué automatiquement de 'automate producteur ne correspond
pas au SNN que 'automate utilise effectivement, vous pouvez procéder comme
suit pour copier et coller le SNN.

CONSEIL Réglerles SNN corrects de 'automate comme décrit dans Attribuer le
numéro de réseau de sécurité (SNN), page 66 entraine généralement
I'attribution du SNN correct a I'automate producteur. Dans ces cas, vous
n‘avez pas besoin d’effectuer cette procédure.

1. Ajoutez 'automate producteur a 'arborescence des E/S de 'automate
consommateur.

4 = 1/O Configuration ‘/ Automate consommateur

S e cleebarre i FSE
463 et

ﬂ [2]1756-IF6I Local_Analeg_Input

f] [311756-0F6VI Local_Analog_Output
3 ﬂ [4]1756-EN2TR Local_Enet_Comms

4 £ Ethernet

[ 1756-L84ES SIL_3_Safety_Project

§ 1783-EMS08T/A Switch_1 /

S 5069-L3100ERM52 Remote_Compact_GuardLogix
2007 Y31PR2-1 WA Drive 1

b ] 1734-AENTR/B POINT_IO

Automate producteur

4

2. Dans le projet de 'automate producteur, cliquez sur 'automate
producteur avec le bouton droit de la souris puis sélectionnez Controller
Properties (Propriétés de I'automate).
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3. Alonglet Safety (Sécurité), cliquez sur L) 2 coté du port (Ethernet ou
bus intermodules) qui communique avec 'automate consommateur.
La boite de dialogue Safety Network Number (Numéro de réseau de
sécurité) s’ouvre.

Controller Properties - L3100ERM82_;ppEati;n p B e M

Nonvolatile Memory I Capacity [ Intemet Protocol I Port Corfiguration I Security ] Alam Lo

General l Major Faults I Minor Faults I Date/Time l Advanced l SFC Execution l Project | Safety

Safety Application: Unlocked Safety Lock/Unlock...

Safety Status: Safety Task OK

D {Nones
Date:

Time: Delete -
[ Protect Signature in Run Mode

& opy

When replacing Safety 1/0: | Configure Only When No Safety Signature Exists ']
Safety Level: SIL2/PLd
Safety Network Numbers: 5069 Backplane 4103_03D7_58F7 E]
Ti2602017 1:54:04.863 PM
A1, Ethernet 4103_03D7_58F8 [.]
TI28/2017 1:54:04.864 PM
A2, Ethernet 4103_03D7_58F9 [.] - ———
Ti26/2017 1:54:04.865 PM

4.

Copiez le SNN de 'automate producteur.

e ~
Safety Metwork Number - M
Format:
© Time-based Generate

7/26/2017 1:54:04.665 P

Manual

EtherMet/IP: (Decimal)
Number:
4103_0307_58F9 (Hex)
Paste
[
oK |[ Cancel ][ Heb |
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5. Dansl'arborescence des E/S du projet d’automate consommateur, faites
un clic droit sur le module qui représente 'automate producteur, et

choisissez Properties (Propriétés).

ﬂ [2]1756-EN2TR Remote_Comm_Module

j [111756-L75P Remote_Safety_Controller:Pa

Controller Organizer X
E——II L}
[ [0]1756-L84ES SIL_3_Safety_Project
§ [1]1756-L8SP SIL_3_Safety_Project:Partner B NewModule..
f] [2]1756-IF61 Local_Analog_Input Discover Modules...
ﬂ [3]11756-0F6VI Local_Analog_Output ¥ cut CrlsX
4 fJ [4]11756-EN2TR Local_Enet_Comms = -
2 Eiliemet [l Copy Ctrl=C
4 & Ethemet Gl Paste Ctrl=V
[ 1756-L84ES SIL_3_Safety_Project Delete Delete
f] 1783-EMSOBT/A Switch_1
4§ 1756-EN2TR Remote_Comm_Module Cross Reference  Clrl=E
4 BE391756 Backplane, 1756-A10 Export Module...
j [011756-L725 Remote_Safety_Controller

Properties % Alt=Enter

21, 2097-V31PR2-LM Drive 1
= 1791E5-1B16/A Remote_Safety

5069-L3100ERMS2 Remote_Compact_GuardLogix

Print >

6. Sousl'onglet General de Module Properties (Propriétés du module)

cliquez sur () pour ouvrir la boite de dialogue Safety Network

Number.

T i oo oo

General™ |Connection Module Info | Intemet Protocol | Port Configuration | Network | Time Sync|

Description:

Module Definition

Revision: 31.001
Electronic Keying: Compatible Module
Connection: None

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020

Type: 5069-L3100ERMS2 Compact GuardLogix® 5330 Safety Controller

Vendor: Allen-Bradley

Parent: Local Ethernet Address

Mame: Remote_Compact_GuardLogix (@) Private Network: 192.168.1. 11 =

() IP Address:
Safety Network 4103 03D7_58F9
Number:

7/26/2017 1:54:04.665 FM
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7. Collez le SNN de 'automate producteur dans le champ du SNN et

cliquez sur OK.

i Safety Network Number ﬁ‘
Format:
@ Time-based
7/26/2017 1:54:04.665 PM
(©) Manual
Et {Decimal)
Number:
4103_03D7_58F9 (Hex) -
Paste
[ Paste 1
[ ok J[ cancl |[ Hep |

Les numéros de réseau de sécurité correspondent.

Boite de dialogue des propriétés de I'automate producteur dans le

projet producteur

Boite de dialogue des propriétés du module dans le projet consommateur

Controller Properties - L3100ERMS2_spplication e == 1 Module Properties: Locald (s06s-Ls100erms2 32000~ [N
|| [__Nonvolatie Memory | Capacty | _intemet Protocol [ Port Corfi | Secuty [ Aamlog | General” | Connection | Module Info | Intemet Protocal | Port Corfiguration | Network | Time Sync |
General | MajorFaults | Minor Fauts | Date/Time | Advanced | SFCExecuion | Project | Safety
Type: 5069-3100ERMS2 Compact GuardLogix® 5330 Safety Controller
Vendor: Allen-Bradiey
Safety Appiication: Uinlocked
ey Poptcatin:. Urlocke Safety Lock/Lnlock parent: . Ethernet Address
Safety Status: Safety Task OK Name: Remote Compact GuardLogix| (@ Private Network: 192.168. 1, 11 :
Safety Signature: esca ©) 1P Address:
D none>
st
Modue Definiti
i lockie Definition
Change ...
Prtect Sgnatur n Fun Mo
[ Protect Signature in Run Mode Revision: 31,001 Safety Network 4103_03D7_58F9 ‘—
Electronic Keying: Compatible Module Number:
o None 7/26/2017 1:54:04.665 PM
When replacing Safety 1/0: [Configure Only When No Safety Signature Bxsts -
Safety Level SIL2/PLd
Safety Network Numbers:  [5069 Backplane 4103_03D7_58F7 []
7122017 15404282 P
A1, Ethernet 4103_03D7_58F8 L
772672017 1:54:04.664 PM
A2, Ethernet 4103_03D7_58F9 ] 4—
7/26/2017 1:54:04.685 PM
OK [ Cancel ][ ooy |[ He |
L = |
Status: Offine ok | [ Cancel | [ Aoy | [ Heb
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Production d'un point de sécurité

Pour produire un point de sécurité, procédez comme suit.

1. Dans le projet des automates producteurs, créez un type de données
utilisateur définissant la structure des données a produire.

Vérifiez que le premier membre de données est bien du type
CONNECTION_STATUS.

2. Cliquez avec le bouton droit sur Controller Tags (Points automate) et
sélectionnez New Tag (Nouveau point).

3. Définissez Produced (Produit) comme Type, Safety (Sécurité) comme
Classe et le type de données utilisateur que vous avez créé a I'étape 1

comme Data Type (Type de données).

4. Cliquez sur Connection (Connexion) et entrez le nombre maximum de
consommateurs (entre 1 et 15).

New Tag

Name: MySafetyTag

Description:

Usage: <controller>

= rRier Produced Tag CONNecH

: ¥ | | Connection...
Alias For: I —

Max Consumers: Il o __Advancsd

Data Type: Producer

= e = Send Data State Change Evert To Consumerls
Parameter
Connection:
Scope: [Eproduce -
Class Safety x
Exemal Read/Wite -
Access: ] [ Cancel I [ Help
Style:
[l Panctant

5. Cliquez sur OK.
6. Cliquez sur Create (Créer).
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Consommation de points de données de sécurité

Pour consommer des données produites par un autre automate, procédez

comme suit :

1. Dans le projet d’automate consommateur, créez un type de données
utilisateur identique a celui créé dans le projet producteur (les noms des

types de données utilisateur doivent correspondre).

CONSEIL

2. Cliquez avec le bouton droit sur Controller Tags (Points automate) et
sélectionnez New Tag (Nouveau point).

3. Définissez Consumed (Consommé) comme Type, Safety (Sécurit
comme Classe et le type de données utilisateur que vous avez créé

Iétape 1 comme Data Type (Type de données).

4. Cliquez sur Connection (Connexion) pour ouvrir la boite de dialogue
Consumed Tag Connection (Connexion de point consommg).

New Tag ld_hj
Name: ConsumerSafetyTag Create | ¥
Usage: <controllers
Type: Consumed v] IConnec:tlon..,I
Alias For:

Data Type: Producer B
Parameter
Connection:
Scope: [2 consume ¥.
Class: [Safety ']
Extemal i -
frunsiio [ Read/Wiite ]
Style

Constant

Sequencing

oo

Le type de données utilisateur peut étre copié a partir du projet
producteur et collé dans le projet consommateur.

Consumed Tag Connection

Producer:

RPI:

Connection | Safety | Status

[produce

-

Remote Data: MySafetyTag

{Tag Name or Instance Number)

Use Unicast Connection over EtherNet/IP

ms 0 The RPImust match the safety task period of the
producing controller.

OK

][ Cancel ][

Help
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5. Dans les menus déroulants Producer (Producteur), sélectionnez
'automate qui produit les données.

6. Dansle champ Remote Data (Données décentralisées), entrez le nom du
point produit.

7. Cliquez sur I'onglet Safety (Sécurité).

8. Dans le champ Requested Packet Interval (RPI), entrez le RPI pour la
connexion, par incréments de 1 ms. La valeur par défaut est de 20 ms.

o Le RPI spécifie la période de mise  jour des données via une connexion.
Le RPI du point de sécurité consommé doit correspondre 4 la période de
la tiche de sécurité du projet de sécurité producteur.

Projet du consommateur Projet du producteur

Consumed Tag Connection Task Properties - SafetyT:

Connection | Safety | Status - Corfiguration | Program Schedule | Monitor
= (1 - 500]
o -5 .

Requested Packet Interval (RPI): 20)

Periodic
Connection Reaction Time Limit: 20.0/ms Period: Eﬂims
Max Network Delay: 0.0 me - Priority: 10 %+ {Lower number yields higher priority)
Watchdog: 20.000 ms

[ ok ][ cancel |[ Hep

e Lavaleur limite du temps de réponse de la connexion correspond 4 I'age
maximal des trames de sécurité sur la connexion associée. Pour les
contraintes de temps simples, il suffit généralement d’ajuster la période de
la tAche de sécurité de 'automate producteur, qui ajuste la valeur RPI, pour
obtenir un temps limite acceptable pour la réponse de la connexion.

e Le délai réseau maximum (Max Network Delay) est le délai de transport
maximum observé entre la production des données et leur réception.
Lorsque vous étes en ligne, vous pouvez réinitialiser Max Network Delay
en cliquant sur Reset Max.

9. Sile temps limite de réponse de la connexion est acceptable, cliquez sur

OK.

CONSEIL  Siun point de sécurité consommé a un code d’erreur : « 16#0111 Requested
Packet Interval (RPI) out of range », vérifiez que le RPI du point consommé
correspond a la période de la tache de sécurité producteur.
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10. Dans le cas de criteres plus complexes, cliquez sur Advanced de l'onglet
Safety pour accéder aux parametres Advanced Connection Reaction
Time Limit (Temps limite avancé de réponse de la connexion).

-
Advanced Connection Reaction Time Limit Configuration l&]
Requested Packet Interval (RPI): 20=Ims (1-500)
Timeout Multiplier: 2:=1(1-4)
Network Delay Multiplier: 2002 %, of RPI (10 - 600%)
Connection Reaction Time Limit: 80.0 ms
QK | I Cancel I [ Help

o Le multiplicateur de timeout définit le nombre de RPI pendant lesquels
il est possible d’attendre une trame avant qu’un timeout de connexion ne

soit déclaré.

e Le multiplicateur de délai réseau définit le temps d’acheminement d’'un
message, imposé par le protocole CIP Safety. Il indique le temps de

transfert aller et retour entre le producteur et le consommateur.

Vous pouvez utiliser le multiplicateur de délai réseau pour augmenter ou
diminuer le temps limite de réponse de la connexion.

ATTENTION : Si vous diminuez le multiplicateur de timeout ou le
multiplicateur de délai réseau pour les passer au-dessous des valeurs par
défaut, cela pourrait générer des pertes de connexion de sécurité
préjudiciables. Si vous utilisez des réseaux sans fil, vous pourriez avoir besoin
d’augmenter les valeurs au-dessous des valeurs par défaut.

Tableau 31 - Autres ressources

Documentation

Description

Limite de temps de réponse de la connexion,
page 148

Fournit des informations complémentaires sur le réglage du
RPI et sur la maniére dont le délai réseau max., le
multiplicateur de timeout, et les multiplicateurs de délai
réseau influent sur le temps de réponse de la connexion

Surveillance des connexions de sécurité, page 209

Contient des informations sur le type de données prédéfini
CONNECTION_STATUS.

Etiquettes produites et consommées des Automates
Logix 5000 Manuel de programmation, publication
1756-PM011

Informations détaillées sur I'utilisation des points produits
et consommés.
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Mappage de point
de sécurité

Un sous-programme de sécurité ne peut pas accéder directement a des points
standard. Pour permettre ['utilisation de données de points standard dans des
sous-programmes de la tAche de sécurité, les automates GuardLogix disposent
d’une fonction de mise en correspondance de points de sécurité qui permet de
copier des valeurs de point standard dans la mémoire de la tiche de sécurité.

Les points mappés sont copiés depuis les points standard vers les points de
sécurité correspondants au début de la tiche de sécurité. Cela risque d’accroitre
le temps de scrutation de la tche de sécurité.

CONSEIL  Les sous-programmes de tache standard peuvent lire directement les points
de sécurité.

Restrictions

Le mappage de points de sécurité est soumis aux restrictions suivantes :
e la paire point de sécurité/point standard doit étre en acces automate ;

o les types de données de la paire point de sécurité/point standard doivent
correspondre ;

o lesalias de points ne sont pas autorisés ;

e le mappage doit étre applicable a 'ensemble du point. Par exemple,

« mylimer.pre » ne sera pas autorisé si « myI'imer » est un point de
type TIMER ;

e une paire mappée est constituée d’un point standard mis en
correspondance avec un point de sécurité ;

e vous ne pouvez pas mapper un point standard avec un point de sécurité
défini comme une constante ;

e vous ne pouvez pas modifier le mappage de points lorsque 'une des
conditions suivantes est vraie :

— lasécurité du projet est verrouillée ;

— il existe une signature de sécurité ;

— le sélecteur a clé de lautomate est en position RUN ;
— un défaut de sécurité irrécupérable existe ;

- le partenariat entre 'automate principal et son partenaire de sécurité
est incorrect.

ATTENTION : Lorsque vous utilisez des données standard dans un sous-
programme de sécurité, vous devez vérifier que leur utilisation est conforme.
L'utilisation de données standard dans un point de sécurité n’en fait pas des
données de sécurité. Vous ne devez pas commander directement une sortie
de sécurité SIL 2/PLd ou SIL 3/PLe avec des données provenant d'un point
standard.

Pour de plus amples informations, reportez-vous a la publication 1756-RM012,
« Systemes de commande GuardLogix 5580 et Compact GuardLogix 5380
Manuel de référence sur la sécurité ».
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Création de paires de points mappées

1. Sélectionnez Map Safety Tags (Mapper des points de sécurité) dans le
menu Logic pour ouvrir la boite de dialogue Safety Tag Mapping
(Mappage de point de sécurité).

Safety Tag Mapping

Standard Tag Name

Safety Tag Name

Delete Row | +

2. Ajoutez un point existant a Standard Tag Name (Nom de point
standard) ou 4 la colonne Safety Tag Name (Nom de point de sécurité)
en entrant le nom de point dans la cellule, ou en choisissant un point a

partir du menu déroulant.

Cliquez sur la fleche pour afficher une boite de dialogue d’explorateur de
points avec filtre. Si vous étes dans la colonne Standard Tag Name (Nom
de point standard), 'explorateur affiche uniquement les points standard
d’acces automate. Si vous étes dans la colonne Safety Tag Name (Nom de
point de sécurité), 'explorateur affiche les points de sécurité d’acces

automate.
Safety Tag Mapping =
Standard Tag Name at | Safety Tag Name - [ Close ]
% d———
T. Ij Show: All Tags v
|Name ::||DataType -
_ﬂ MySafetyTag Producer
Show controller tags [] Show standard tags
Show program tags Show safety tags
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3. Ajoutez un point existant 4 la colonne Standard Tag Name (Nom de
point standard) ou Safety Tag Name (Nom de point de sécurité) en
cliquant avec le bouton droit de la souris dans la cellule vide et en
sélectionnant New Tag (Nouveau point) et en entrant le nom du point
dans la cellule.

4. Cliquez dans la cellule avec le bouton droit de la souris et sélectionnez

New tagname (Nouveau nomdupoint), dans lequel « tagname »

correspondra au nom que vous venez dC saisir.

Controle de I'état du mappage des points

La colonne la plus & gauche de la boite de dialogue Safety Tag Mapping
(Mappage de point de sécurité) renseigne sur I'état des paires mappées.

Tableau 32 - Icones d’état du mappage des points

Contenude | Description
la cellule
Vide Le mappage de points est correct.
Lorsque vous étes hors ligne, I'icone X indique que le mappage des points est incorrect. Vous
L | pouvez passer a une autre ligne ou fermer la boite de dialogue Safety Tag Mapping (Mappage de
point de sécurité).
En ligne, un adressage incorrect de point génére un message d'erreur expliquant pourquoi cet
adressage n'est pas valable. Vous ne pouvez pas passer a une autre ligne ni fermer la boite de
dialogue Safety Tag Mapping (Mappage de point de sécurité) tant que subsiste cette erreur de
mappage.
D Indique la rangée actuellement sélectionnée.
Indique la rangée de création d’une nouvelle paire mappée.
Indique une modification en cours.

(1) Le mappage des points est également vérifié lors de la vérification du projet. Un mappage de points incorrect entraine une
erreur de vérification du projet.

Pour plus d’informations, reportez-vous aux restrictions de mappage de points,

page 197.
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Protection de I'application
de sécurité

Vous pouvez protéger votre programme d’application vis-a-vis de toute
modification illicite en générant une signature de sécurité, en définissant des
mots de passe et en verrouillant la sécurité de 'automate.

Verrouillage de sécurité de 'automate

ATTENTION : Le verrouillage de la sécurité en tant que tel ne satisfait pas
aux exigences SIL 2/PLd ou SIL 3/PLe.

Vous pouvez verrouiller 'automate GuardLogix 5580 pour protéger les
composants de controle liés 4 la sécurité contre toute modification et empécher
la suppression accidentelle de la signature de sécurité.

La fonction de verrouillage de la sécurité ne sapplique qu’aux composants de
sécurité, tels que la tiche de sécurité, les programmes et sous-programmes de
sécurité, les instructions complémentaires de sécurité, les points de sécurité, les
E/S de sécurité et la signature de sécurité.

CONSEIL Il existe de plusieurs facons de voir 'état du verrouillage de la sécurité de I'automate :

200

« L'afficheur a 4 caractéres sur I'automate indique I'état du verrouillage.

- Dans'application Logix Designer, le texte du bouton Safety Status (Etat de sécurité) sur
a barre en ligne indique I'état du verrouillage de la sécurité.

I Program Mode

% m Controller OK “E Path ussuss % & 8
I Energy Storage OK

i m o oK Rem Prog il NoForces P No Edits i Safety Locked L]

« Labarre d'application Logix Designer affiche également les icones ci-aprés pour
indiquer si la sécurité de I'automate de sécurité est verrouillée ou non.

= sécurité de |'automate verrouillée

= automate déverrouillé

Vous pouvez sécuriser le projet automate, que vous soyez en ligne ou non et que
vous disposiez ou non de la source originale du programme. Des forgages de
sécurité ou des modifications de sécurité en ligne en attente ne doivent
cependant pas étre présentes.

Vous ne pouvez pas verrouiller ou déverrouiller 'état de la sécurité lorsque le
sélecteur a clé de mode de 'automate est en position RUN (Exécution).

CONSEIL  Les actions de verrouillage ou de déverrouillage de la sécurité sont enregistrées
dans le journal de 'automate.
Pour de plus amples informations sur I'accés au journal de I'automate, reportez-
vous a la publication 1756-PM015, « Logix5000 Controllers Controller
Information and Status Programming Manual ».
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Vous pouvez verrouiller ou déverrouiller la sécurité de 'automate depuis
'onglet Safety (Sécurité) de la boite de dialogue Controller Properties
(Propriétés de 'automate).

Figure 42 - Verrouillage de sécurité de 'automate

= el
' Controller Properties - SIL_3 Safe oje =X r
| Monvolatile Memory | Capacity | Intemet Protocol I Port Configuration I Security I Alam Log ‘
| General ] Major Faults I Minor Faults | Date/Time I Advanced I SFC Execution I Project ‘ Safety
Safety Application: Locked Safety Lock/Unlock... 4—
Safety Status: Safety Task OK
Safety Signature: Generate -
D none Copy
D ate:
Time Delete -
Protect Signature in Run Mode

(i) Signature cannot be generated or deleted while safety application is locked
~ orwhilg in un mode with the run mode protection enabled

When replacing Safety 1/0: | Corfigure Only When Mo Safety Signature Exists

Safety Level: 5IL3/PLe
Safety Network Numbers:  [1756 Backplane, 40D8_0338_532F (]
1758-A10 6/13/2017 11:00:22.959 AM
Ethernet 40D8_0338_5330 (-]
6/13/2017 11:00:22.960 AM

CONSEIL Dansl'application Logix Designer, vous pouvez aussi choisir Tools > Safety >
Safety Lock/Unlock (Outils > Sécurité > Verrouiller/Déverrouiller sécurité).

Si vous avez défini un mot de passe pour la fonctionnalité de verrouillage de la
sécurité, vous devez le saisir dans le champ Enter Password (Entrer le mot de
passe). Dans le cas contraire, cliquez sur Lock (Verrouiller).

Figure 43 - Verrouillage de la sécurité de 'automate

- \
Safety Lack [

Locking disables data editing, logic editing, and
forcing in the safety application.

Lock safety application?
Enter Password:

|| Generate Safety Signature

Change Password... I [ Lock %J l Cancel ] [ Help ]

Vous pouvez également définir ou modifier le mot de passe a partir de la boite
de dialogue Safety Lock (Verrouillage de la sécurité) : Reportez-vous &

Définition des mots de passe pour verrouiller ou déverrouiller la sécurité,
page 202.
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La fonctionnalité de verrouillage de sécurité décrite dans cette section, ainsi
que les mesures de sécurité standard de I'application Logix Designer sont
applicables aux projets d’automate GuardLogix.

Pour des informations complémentaires sur les fonctionnalités de sécurité de
Logix Designer, reportez-vous a la publication 1756-PM016, « Sécurité des
automates Logix5000 Manuel de programmation ».

Définition des mots de passe pour verrouiller ou déverrouiller
la sécurité

La fonctionnalité de verrouillage et de déverrouillage de la sécurité utilise deux
mots de passe distincts, qui sont facultatifs.

Pour définir ces mots de passe, procédez comme suit.
1. Dans la barre de menus Logix Designer, cliquez sur Tools > Safety >

Change Passwords (Outils > Sécurité > Changer mots de passe).

2. Danslaliste déroulante What Password (Quel mot de passe),
sélectionnez Safety Lock ou Safety Unlock (Verrouillage ou
Déverrouillage de la sécurité).

Change Passwords Li_:hj
What Password: [Sa‘fety Lock vy 'l
Old Password:

New Password:

Confirm New Password:

[ oK ][ Cancel J [ Help J

Entrez 'ancien mot de passe s’il en existe un.
4. Entrez et confirmez le nouveau mot de passe.

5. Cliquez sur OK.

CONSEIL  Les mots de passe peuvent contenir de 1a 40 caractéres et ne sont pas
sensibles a la casse. Les lettres, les chiffres, ainsi que les symboles suivants
peuvent étre utilisés: ‘~!@#$% A &* () _+,-={}|[]\:;2/.

Pour effacer un mot de passe existant, saisissez un nouveau mot de passe de
longueur nulle.

IMPORTANT  Rockwell Automation n’offre pas de service de dérogation au mot de passe
ou a la sécurité. Lorsque les produits et les mots de passe sont configurés,
Rockwell Automation invite les clients a adopter de bonnes pratiques de
sécurité et de planifier en conséquence la gestion des mots de passe.
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Pour la signature de sécurité, les automates GuardLogix 5580 ont un
ID de 32 octets. Seuls les 4 premiers octets de I'ID sont affichés sous
I'onglet. Pour voir et copier I'identifiant complet a 32 octets, cliquez
sur E] pour ouvrir la boite de dialogue Safety Signature ID (ID
de signature de sécurité).

Générer une signature de sécurité

IMPORTANT  Pour générer une signature, I'automate doit &tre en mode Programmation.

Avant d’entreprendre les tests de vérification, vous devez générer la signature de
sécurité. Vous ne pouvez générer la signature de sécurité que si les conditions
suivantes sont remplies :
o Le projet de 'automate GuardLogix 5580 déverrouillé en sécurité est en
ligne ;
e il n’ya pasde forcages de sécurité, de modifications de sécurité en ligne
en attente, ni de défauts de sécurité ;

o L’état de la sécurité doit étre « Safety Task OK » (Tache de sécurité OK).

CONSEIL  Vous pouvez visualiser I'état de la sécurité via le bouton de sécurité situé sur la
barre en ligne ou dans I'onglet Safety (Sécurité) de la boite de dialogue
Controller Properties (Propriétés de I'automate).

Pour générer la signature de sécurité depuis 'onglet Safety (Sécurité) de la boite
de dialogue Controller Properties (Proprié¢tés de 'automate), cliquez sur
Generate (Générer).

Figure 44 - Génération d'une signature de sécurité

| Cantraller Pmpeﬂiés - SIL 3 Safe jec -i-:
l MNonvolatile Memory | Capacity | Intemet Protocol I Port Configuration I Security I Alam Log ‘
[ General | Major Faults I Minor Faults | Date./Time | Advanced | SFC Execution | Project | Safety
Safety Application: Unlocked
Safety Status: Safety Task OK
Safety Signature: - 4_

D A36ASAC3.. [ -
Date:  06/13/2017

Time: 02:04:20.288 FM -

Protect Signature in Run Mode

1) Signature must be deleted to change safety application

When replacing Safety 1/0: | Corfigure Only When No Safety Signature Exists
Safety Level: SIL3/FLe
Safety Network Numbers:  [1756 Backplane, 40D8_0338_532F [o]
1758-A10 6/12/2017 11:00:22.959 AM
Ethernet 40D8_0338_5330 (-]
8/13/2017 11:00:22.980 AM

CONSEIL Dansl'application Logix Designer, vous pouvez aussi choisir Tools > Safety >
Generate Signature (Outils > Sécurité > Générer signature).
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Si une signature précédente existe, vous étes invité a I'écraser.
g b

CONSEIL La création et la suppression d’une signature de sécurité sont enregistrées
dans le journal de I'automate.

Pour de plus amples informations sur I'accés au journal de I'automate,
reportez-vous a la publication 1756-PM015, « Logix5000™ Controllers
Controller Information and Status Programming Manual ».

Lorsqu’une signature de tAche de sécurité est active, les actions suivantes ne sont
pas autorisées sur la partie sécurité de 'application :

e programmation ou modification en ligne et hors ligne (y compris les
instructions complémentaires de sécurité) ;

e forcerles E/S de sécurité ;

e modifier I'état d’inhibition des E/S de sécurité ou des automates
producteur ;

o manipulation des données de sécurité (sauf par la logique d’'un sous-
programme de sécurité) ;

o télécharger une nouvelle application de sécurité.

Copier la signature de sécurité

Vous pouvez utiliser le bouton Copy (Copier) pour créer un enregistrement de
la signature de sécurité, utilisable pour la documentation, la comparaison et la
validation du projet de sécurité.

Cliquez sur Copy pour copier les composants d’identification, de date et
d’heure dans le presse-papiers de Windows.

Supprimer la signature de sécurité

Cliquez sur Delete (Supprimer) pour effacer la signature de sécurité.
La signature de sécurité ne peut pas étre supprimée lorsque :
o lasécurité de 'automate est verrouillée

e lautomate est en mode Exécution avec le sélecteur 4 clé dans la position
RUN;

¢ lautomate est en mode Run (Exécution) ou Remote Run (Exécution
distance) et la protection de la signature en mode exécution est activée.

ATTENTION : Si vous supprimez la signature de tache de sécurité, vous devrez
retester et revalider la conformité SIL 2/PLd ou SIL 3/PLe de votre systéme.

Pour de plus amples informations sur les exigences du niveau d'intégration de
sécurité (SIL) et du niveau de performance (PL), consultez la publication
1756-RM012, « Systémes de commande GuardLogix 5580 et Compact GuardLogix
5380 Manuel de référence sur la sécurité ».
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Restrictions de Des restrictions limitant la disponibilité de certains éléments de menu et

programmation

fonctionnalités (c’est-a-dire couper, coller, supprimer et remplacer) sont imposées
par l'application Logix Designer pour protéger les composants de sécurité contre

toute modification chaque fois que 'une de ces conditions est vraie :

la sécurité de I'automate est verrouillée ;
une signature de sécurité existe ;
des défauts de sécurité sont présents ;

Iétat de la sécurité est dans I'un de ces états lorsqu’il est en ligne :

Partenaire absent

Partenaire indisponible

Matériel incompatible

- Firmware incompatible

IMPORTANT  Les temps maximum et récents de scrutation de la tache de sécurité et des

programmes de sécurité peuvent étre réinitialisées en ligne.

Siune seule de ces conditions est présente, vous ne pourrez pas :

créer ou modifier des objets de sécurité, notamment les programmes, les
sous-programmes, les points, les instructions complémentaires et les
modules d’E/S de sécurité ;

appliquer des forcages de points de sécurité ;
créer de nouveaux mappages de point de sécurité ;
modifier ou supprimer des mappages de points ;

modifier ou supprimer des types de données utilisateur utilisés par des
points de sécurité ;

modifier le nom de 'automate, la description, le type de chassis, le
logement et le numéro de réseau de sécurité ;

créer, modifier ou supprimer une connexion de sécurité.

Lorsque la sécurité de 'automate est verrouillée, vous ne pouvez pas modifier

ou supprimer la signature de sécurité.
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Surveillance de I'état de
la sécurité

206

Vous pouvez surveiller 'état de la sécurité d’une des fagons suivantes :
e labarre en ligne dans I'application Logix Designer ;

o [longlet Safety (Sécurité) dans la boite de dialogue Controller Properties
(Propriétés de 'automate).

Visualisation de I'état via la barre en ligne

La barre en ligne affiche des informations sur 'automate et le projet, notamment
I’état de 'automate, des forcages, des modifications en ligne et de la sécurité.

Figure 45 - Boutons d'état

I Program Mode

B Controller OK N F Path: USB\15* % & 0
[ Enargy Storage OK
B 1/0 OK Rem Prog AL Mo Forces ¥ No Edits 2 SafetyUnlocked B4
Ftat de [automate
Lorsque le bouton d’état de 'automate  remprog 87 estsélectionné, comme

dans la figure ci-dessus, la barre en ligne affiche le mode de fonctionnement de
I'automate (Remote Program) et I'état (OK). L'indicateur Energy Storage OK
(Stockage d’énergiec OK) représente I'état combiné de 'automate principal et du
partenaire de sécurité.

Sil'un oulautre présente un défaut de stockage d’énergie, I'indicateur d’état
s'allume. L’indicateur I/O (E/S) représente I'état combiné des E/S standard et
de sécurité. L'E/S ayant 'état d’erreur le plus important s’affiche a coté de
I'indicateur d’état.

Etat des forcages

Le bouton Forces Status (Etat des forgages)  nororces ». indique Forces
(Forgages) ou No Forces (Pas de forgages). Lorsque le bouton est sélectionné, la
barre en ligne indique si les forcages d’E/S ou SFC sont activés ou désactivés et
installés ou non. Le menu ForcesStatus (Etat des forgages) contient des
commandes de suppression, d’activation et de désactivation de tous les forcages.

Ftat des modifications en ligne

Le bouton Online Edit Status (Etat des modifications en ligne)

No Edits # indique s'il existe ou non des modifications dans le sous-
programme en logique 2 relais ou le diagramme de blocs fonctionnels en ligne.
Lorsque le bouton est sélectionné, la barre en ligne indique I'état des
modifications de I'automate. Si des modifications sont apportées par un autre
utilisateur, cette zone affiche une description textuelle des modifications.
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Tableau 33 - Icone d’état de la sécurité

B Program Mode
B Controller OK
I Energy Storage OK
= /0 OK

Ftat de sécurité

Lorsque vous cliquez sur le bouton Safety Status (Etat de la sécurité)

safetyuocked ¢, la barre en ligne indique la signature de sécurité.

Figure 46 - Affichage en ligne de la signature de sécurité

~ F Safety Signature:
ID: A36ABAC3I7DF: Date: 06/13/2017

Rem Prog f~ NoForces

Time: 03:08:03.238 PM
P No Edits

E A
i Safety Unlocked ™!

Safety Task OK - safety signature exists

Le bouton d’état de la sécurité lui-méme indique si la sécurité de 'automate est
verrouillée, déverrouillée ou en défaut. Ce bouton comporte également une
icone qui montre I'état de la sécurité. En présence d’une signature de sécurité,

I'icdne comporte une petite coche. B4

L L

Si I'état de la sécurité est

Cette icone apparait

Application SIL 2/PLd, a la fois en ligne et hors
ligne

Application SIL 3/PLe

Sécurité déverrouillée

B-H La sécurité de I'automate n’est pas verrouillée et

i = enligne.
wrt 7 e e
.-f Lasécurité de'automate n'est pas verrouillée et
"= horsligne.
Sécurité verrouillée B ;| La sécurité de I'automate est verrouillée et en
L = ligne.
B5H La sécurité de I'automate est verrouillée et hors
-+ ligne.
Défaut de sécurité =
if | ii
o, [ &

Tache de sécurité inexploitable.

-

inexploitable.

La sécurité de I'automate n’est pas verrouillée et la tache de sécurité est

La sécurité de I'automate est verrouillée et la tache de sécurité est inexploitable.

W,
n! Il'y a un défaut de sécurité et la tache de sécurité est inexploitable.
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Visualisation de I'état via I'onglet Safety

Vous pouvez afficher l'information d’état de la sécurité de I'automate sur le
bouton d’état de la sécurité dans la barre en ligne et dans 'onglet Safety (Sécurité)
de la boite de dialogue Controller Properties (Propriétés de lautomate).

Figure 47 - Etat de la tache de sécurité

Controller Properties - SIL —

I l MNonvolatile Memory | Capacity | Intemet Protocol | Port Configuration I Security I Alam Log ‘
‘ General ] Major Faulis | Minor Faults | Date/Time I Advanced I SFC Execution I Project ‘ Safety
Safety Application: Locked

Safety Status: Safety Task OK

e Le partenaire de sécurité est absent ou indisponible (SIL 3).

o Le matériel du partenaire de sécurité est incompatible avec 'automate
principal.

e Le firmware du partenaire de sécurité est incompatible avec 'automate
principal.

o Téche de sécurité inexploitable.

o Tache de sécurité OK.

A Pexception de la tche de sécurité OK, les descriptions indiquent qu’il existe
des défauts de sécurité irrécupérables.

Reportez-vous  Défauts de sécurité majeurs (Type 14), page 214, pour

connaitre les codes de défaut et les actions correctives.

Vous pouvez afficher I'état du partenaire de sécurité dans 'onglet Connections
de sa boite de dialogue Module Properties (Propriétés du module).
Figure 48 - Etat du partenaire de sécurité

[ETwoaae rapetis e e v o0 I

General | Connection | Module Info |

Requested Packet Interval (RPI):

Inhibit Module

Major Fault On Controller f Connection Fails While in Run Mode

Module Fault
{Code 16£0204) Connection Request Emor: Connection request timed out
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Surveillance des connexions de sécurité

Pour les points associés & des données de sécurité consommées, vous pouvez
surveiller I'état des connexions de sécurité par 'intermédiaire du membre
CONNECTION_STATUES. Pour surveiller les connexions d’entrée et de sortie,
les points d’E/S de sécurité comportent un membre d’état de connexion appelé
SafetyStatus. Pour chacun des deux types de données, deux bits sont utilisés :
ConnectionFaulted (Connexion en défaut) et RunMode (Mode Exécution).

La valeur ConnectionFaulted indique si la connexion de sécurité entre le
q
producteur et le consommateur de sécurité est valable (0) ou en défaut (1). Si,
pour une raison quelconque, ConnectionFaulted est mis en défaut (1), les
données de sécurité sont réinitialisées et la valeur RunMode est réglée i Iétat
g
inactif (0).

La valeur RunMode indique si les données consommées sont activement mises
ajour par un dispositif en mode Exécution (1) ou en état d’inactivité (0). L’état
d’inactivité est indiqué si la connexion est fermée, si la tAche de sécurité est en
défaut ou si 'automate ou le dispositif distant est en mode de programmation
ou de test. Pour les connexions d’E/S de sécurité, 'état RunMode est toujours
Iinverse de I'état ConnectionFaulted. Il ne fournit pas des données uniques.

Le tableau suivant décrit les combinaisons des états ConnectionFaulted et
RunMode.

Tableau 34 - Etat de la connexion de sécurité

Etat ConnectionFaulted Etat RunMode Fonctionnement de la connexion de sécurité

0 =Valable 1=Exécution Les données sont activement commandées par le
dispositif producteur. Le producteur est en mode
Exécution.

0 =Valable 0 = Inactif La connexion est active et le producteur est en état

d'inactivité. La donnée de sécurité est remise a zéro. Cela
concerne uniquement les connexions consommeées.

1=en défaut 0 = Inactif La connexion de sécurité est en défaut. L'état du
dispositif producteur est inconnu. Les données de
sécurité sont réinitialisées et la valeur RunMode est
réglée a I'état inactif (0).

1=en défaut 1= Exécution Etat non valable.

Si un dispositif est inhibé, le bit ConnectionFaulted est mis en condition
Faulted (1) et le bit RunMode est mis en condition Idle (0) pour chaque

connexion associée au dispositif. En conséquence, les données de sécurité
consommées sont remises a zéro.
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Utilisation de I'état

L’état de connexion (.ConnectionFaulted) est I'état de la connexion de sécurité
entre 'automate de sécurité et le module d’E/S de sécurité. Lorsque la
connexion fonctionne correctement, ce bit est a 'état bas (0). Lorsque la
connexion NE fonctionne PAS correctement, ce bit est a état haut (1).
Lorsque [état de la connexion est haut (connexion ne fonctionnant pas
correctement), tous les autres points définis du module sont bas et doivent étre
considérés comme des données « non valides ».

L’état du point est disponible a la fois pour les entrées de sécurité
(.PtxxInputStatus) et les sorties de sécurité (.PexxOutputStatus). Lorsque le
point d’¢tat du point est haut (1), il indique que la voie individuelle fonctionne
et est correctement ciblée, et que la connexion de sécurité entre 'automate de
sécurité et le module d’E/S de sécurité sur lequel réside la voie fonctionne
correctement.

L’état combiné est aussi disponible a la fois pour les entrées de sécurité
(.CombinedInputStatus) et les sorties de sécurité (.CombinedOutputStatus).
Lorsque le point de I'état combiné est haut (1), il indique que toutes les voies
d’entrée ou de sortie du module fonctionnent et sont correctement ciblées, et
que la connexion de sécurité entre 'automate de sécurité et le module d’E/S de
sécurité sur lequel résident les voies fonctionne correctement.

L’utilisation de I'état combiné ou de I'état du point dépend de 'application.
L’¢tat du point fournit simplement des informations plus granulaires.

Les instructions de sécurité 2 double voie integrent une surveillance de I'état des
E/S de sécurité. L’état d’entrée et état de sortie sont des parametres pour les
instructions d’entrée et de sortie de sécurité. L’instruction DCS (et autres
instructions de sécurité 3 double voie) poss¢de un état d’entrée pour les voies
d’entrée A et B. L'instruction CROUT possede un état d’entrée pour les retours
1 et 2, et un état de sortie pour les voies de sortie qui sont pilotées par les sorties
CROUT Ol et O2. Les indicateurs d’état utilisés dans ces instructions doivent
étre hauts (1) pour le ou les points de sortie des instructions de sécurité (O1
pour les instructions d’entrée et O1/0O2 pour CROUT) 4 activer.
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AENTR:1:LPtOOStatus

AENTR:1:1Pt0SStatus

AENTR:Z:1 P02 0utputStatus

Pour le bon fonctionnement des instructions de sécurité, il est important de
piloter les points d’état d’entrée et d’état de sortie AVANT/AU-DESSUS DE
I'instruction de sécurité, comme indiqué figure 49.

Figure 49 - Exemples d'instruction

AENTR:1:1LPt015tatus

B&5_Pt_00_01_InputStatus

DCS
DCS Safety_Interiock
Safety Function SAFETY GATE o
Input Type EQUMNALENT - ACTIVE HIGH
Discrepancy Time (Msec) 3000 FP
Restart Type MANUAL
Cold Start Type MAMNUAL
Channel A AENTR:1:1.PtO0Data

D4
Channel B AENTR:1:1.Pt01Data

04
Input Status 1B8S_Pt 00_01_InputStatus

D4
Reset Reset

04

AENTR:1:1L P07 Status

AENTR:Z:1.Pt030utputStatus

CROUT
CROUT

Safety_Actuator.01
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Feedback Type
Feedback Reaction Time (Msec)
Actuate

Feedback 1
Feedback 2
Input Status

Output Status

Reset

AENTR:Z2:0.Pt02Data

Safety_Actuator.02

B35_Pt_06_07_InputStatus

OB85_Pt_02_ 03 OutputStatus

Safety_Actuator

Cutput_Enable
AENTR:1:1Pt06Data
AENTR:1:1 Pt07Diata

IB35_Pt 06_07_InputStatus

OBBS_Pt_02_03_0OutputStatus

NEGATIVE
1000

01
02
04
FP
04
04
04
04

Reset
04

AENTR:Z2:0.Pt03Data

L’¢tat des E/S de sécurité doit étre interrogé lors d’utilisation d’instructions

telles que XIC et OTE. C’est l'utilisateur qui en assume la responsabilité.

L’utilisateur doit vérifier que I'état de la voie d’entrée de sécurité est haut (1)
avant d’utiliser une voie d’entrée de sécurité comme verrouillage. L'utilisateur
doit vérifier que I'état de la voie de sortie de sécurité est haut (1) avant
d’alimenter une voie de sortie de sécurité.
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Défauts de sécurité Les défauts majeurs dans le systeme GuardLogix peuvent étre :
o Des défauts d’automate récupérables
o Des défauts d’automate irrécupérables
o Des défauts de sécurité irrécupérables dans 'application de sécurité

o Des défauts de sécurité récupérables dans I'application de sécurité

Défauts d’automate irrécupérables

Ces défauts se produisent en cas d’échec des diagnostics internes de 'automate.
Si un défaut d’automate irrécupérable se produit, 'exécution des tches
standard et de sécurité s’arréte et les connexions sortantes s’arrétent. Les
dispositifs ’E/S de sécurité réagissent a la perte des données de sortie en
passant a 'état sr. La récupération nécessite que vous rechargiez le programme
d’application.

Siun défaut se produit, les données de diagnostic sont automatiquement
écrites sur la carte SD. Rockwell Automation peut alors utiliser les données
pour faciliter le diagnostic de la défaillance. Contactez I'assistance technique.

Défauts de sécurité irrécupérables dans I'application de sécurité

Si un défaut irrécupérable se produit dans 'application de sécurité, le
programme et le protocole de sécurité sont interrompus. Les défauts de chien
de garde de la tAche de sécurité et de partenariat de commande font partie de
cette catégorie.

Lorsque la tAche de sécurité rencontre un défaut de sécurité irrécupérable, un
défaut majeur récupérable standard est également enregistré et 'automate
procede a 'exécution du gestionnaire de défaut de 'automate sil en existe un.
Si le gestionnaire de défaut de 'automate gere ce défaut, les tches standard
continuent de s’exécuter, méme si la tAche de sécurité reste en défaut.

ATTENTION : la neutralisation d’un défaut de sécurité n'efface pas le
défaut. Si vous neutralisez le défaut de sécurité, il est de votre
responsabilité de prouver que le fonctionnement de votre systéme
reste sir.

Il vous appartient de démontrer a votre organisme de certification que

votre systéme peut continuer a fonctionner en toute sécurité aprés avoir
ignoré un défaut de sécurité.
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En présence d’une signature de sécurité, il vous suffit d’effacer le défaut pour

b ’ . A 7 . ’ 3 .
permettre Uexécution de la tiche de sécurité. En absence de signature de
sécurité, la tAche de sécurité ne peut pas reprendre tant que 'application n’a pas
été rechargée en totalité.

o Sivous utilisez le bouton Clear Majors (Effacer défauts majeurs) ou
l'option de menu Clear Faults (Effacer défaut) dans Logix Designer pour
effacer le défaut, I'application standard doit continuer a s’exécuter
pendant que I'application de sécurité est récupérée depuis 'image
instantanée.

o Sivous utilisez la méthode du sélecteur 4 clé (tournez le sélecteur a clé
sur Programme, puis de nouveau sur Exécution), I'application de sécurité
est récupérée A partir de 'instantané, mais 'application standard sort
brievement du mode Exécution.

Défauts récupérables dans I'application de sécurité

Si un défaut récupérable se produit dans 'application de sécurité, le systeme
peut interrompre 'exécution de la tiche de sécurité, selon que le défaut est
traité ou non par les sous-programmes de gestion des défauts dans 'application
de sécurité.

Lorsqu’un défaut récupérable est acquitté par programmation, la tiche de
sécurité se poursuit sans interruption.

Quand un défaut récupérable dans 'application de sécurité n’est pas effacé par
programmation, un défaut de sécurité récupérable de type 14, code 2 se
produit. L'exécution du programme de sécurité est arrétée et les connexions du
protocole de sécurité sont fermées et rouvertes afin de les réinitialiser. Les
sorties de sécurité sont placées en condition de sécurité et le producteur des
points de sécurité consommés commande aux consommateurs de les placer
également en état de sécurité.

Si le défaut de sécurité récupérable n’est pas traité, un défaut majeur
récupérable standard est également enregistrée et 'automate procede a
Iexécution du gestionnaire de défaut de 'automate, §il en existe un. Sile
gestionnaire de défaut de 'automate gere ce défaut, les tches standard
continuent de s’exécuter, méme si la tAche de sécurité reste en défaut.

L’apparition de défauts récupérables indique que le code de I'application ne se
protege pas des valeurs ou des conditions de données non valides. Pour
¢liminer ces défauts, envisagez de modifier 'application plutot que de les gérer a
exécution.

ATTENTION : la neutralisation d'un défaut de sécurité n’efface pas le
défaut. Si vous neutralisez le défaut de sécurité, il est de votre
responsabilité de prouver que le fonctionnement de votre systeme
reste sir.

Il vous appartient de démontrer a votre organisme de certification que
votre systéme peut continuer a fonctionner en toute sécurité aprés avoir
ignoré un défaut de sécurité.
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Affichage des défauts

La boite de dialogue Recent Faults (Défauts récents), dans I'onglet Major
Faults (Défauts majeurs) de la boite de dialogue Controller Properties
(Propriétés de 'automate), contient deux sous-onglets, 'un pour les défauts

standard et I'autre pour les défauts de sécurité.

L’affichage de'état de 'automate montre également des codes de défaut avec un
bref message d’état, comme indiqué & partir de la page 216.

Codes de défaut

Le tableau 35 montre les codes de défaut spécifiques aux
GuardLogixautomates. Le type et le code indiqués correspondent a ceux
affichés dans I'onglet Major Faults (Défauts majeurs) de la boite de dialogue
Controller Properties (Propriétés de 'automate) ainsi que dans les attributs
MAJORFAULTRECORD (ou MINORFAULTRECORD) de l'objet
PROGRAM.

Tableau 35 - Défauts de sécurité majeurs (Type 14)

Code | Cause

Etat

Action corrective

Le chien de garde de la tache a expiré. La tache utilisateur ne s'est
pas terminée dans le laps de temps spécifié. Un défaut de
programme a provoqué une boucle infinie, le programme est trop
01 | complexe pour étre exécuté aussi rapidement que prévu, une
tache de priorité supérieure empéche cette tache de se terminer
ou le partenaire de sécurité a été retiré.

Nonrecoverable
(irrécupérable)

Effacez le défaut.

Si une signature de sécurité est présente, la mémoire de sécurité est
réinitialisée et la tache de sécurité recommence son exécution.

En I'absence de signature de sécurité, vous devrez recharger le programme
pour permettre a nouveau I'exécution de la tache de sécurité.

Réinsérez le partenaire de sécurité (<'il a été démonté).

02 | Uneerreur est présente dans un sous-programme de la tache de | Recoverable Rectifiez I'erreur dans la logique du programme utilisateur.
sécurité. (Récupérable)
03 | Le partenaire de sécurité est manquant. Nonrecoverable | Installez un partenaire de sécurité compatible.
(irrécupérable)

04 | Le partenaire de sécurité est indisponible.

Nonrecoverable
(irrécupérable)

Installez un partenaire de sécurité compatible.

05 | Matériel du partenaire de sécurité incompatible.

Nonrecoverable
(irrécupérable)

Installez un partenaire de sécurité compatible.

06 | Firmware du partenaire de sécurité incompatible.

Nonrecoverable
(irrécupérable)

Mettez a jour le partenaire de sécurité de sorte que les révisions majeure et
mineure de son firmware correspondent a celles de I'automate principal.

07 | Latache de sécurité est inexploitable.

(e défaut se produit lorsque le programme de sécurité est
incorrect. Par exemple, lorsqu’une incompatibilité existe entre le
programme de |'automate principal et celui du partenaire de
sécurité, un timeout du chien de garde s'est produit ou lorsque la
mémoire est corrompue.

Nonrecoverable
(irrécupérable)

Effacez le défaut.

Si une signature de sécurité existe, celle-ci réinitialise la mémoire de sécurité et
la tache de sécurité recommence son exécution.

S'iln’y a pas de signature de sécurité, vous devez recharger le programme pour
permettre I'exécution de la tache de sécurité.

09 | Défaut irrécupérable de I'automate au niveau du partenaire de
sécurité.

Nonrecoverable
(irrécupérable)

Effacez le défaut et rechargez le programme dans |'automate. Si le probléme
persiste, remplacez le partenaire de sécurité.

La publication 1756-PM014, « Logix 5000 Controllers Major and Minor
Faults Programming Manual », contient la description des codes de défaut
communs aux automates Logix.
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Développement d'un sous-
programme de défaut pour
les applications de sécurité

Siune condition de défaut se produit et qu’elle est suffisamment grave pour
interrompre le fonctionnement de 'automate, ce dernier génere un défaut
majeur et arréte 'exécution du programme.

Certaines applications refusent que tous les défauts de sécurité provoquent
Iarrét de lensemble de votre systeme. Dans ce cas, utilisez un sous-programme
de gestion des défauts pour effacer un défaut spécifique et permettre a la partie
de commande standard de votre systéme de continuer a fonctionner ou
configurer certaines sorties pour qu’elles restent activées.

ATTENTION : Il vous appartient de démontrer a votre organisme de
certification que votre systéme peut continuer a fonctionner en toute
sécurité apres avoir ignoré un défaut de sécurité.

L'apparition de défauts récupérables indique que le code de I'application ne se
protége pas des valeurs ou des conditions de données non valides. Pour
éliminer ces défauts, envisagez de modifier 'application plutdt que de les
gérer a I'exécution.

L’automate prend en charge deux niveaux de gestion des défauts majeurs dans
une application de sécurité :

e sous-programme de gestion des défauts de programme

e Gestionnaire de défaut de 'automate

Ces deux sous-programmes peuvent utiliser les instructions GSV et SSV,
comme décrit page 216.

Chaque programme peut posséder son propre sous-programme de gestion des
défauts. L'automate exécute le sous-programme de gestion des défauts du
programme en cas de défaut d’instruction. Si le sous-programme de défaut du
programme n’efface pas le défaut, ou s’il n’existe pas de sous-programme de
défaut de programme, la tAche de sécurité se met en défaut et s’arréte.

Lorsque la tiche de sécurité se met en défaut, un défaut récupérable majeur
standard est également consigné, et 'automate passe a 'exécution du
gestionnaire de défauts de 'automate, s’il existe. Si le gestionnaire de défaut de
automate gere ce défaut, les tiches standard continuent de s’exécuter, méme si
la tache de sécurité reste en défaut.

Le gestionnaire de défauts de 'automate est un composant facultatif qui
s’exécute lorsque le sous-programme de défaut du programme ne peut pas
effacer le défaut ou n’existe pas.

Vous pouvez créer un programme pour le gestionnaire de défaut de 'automate.
Apres avoir créé ce programme, vous devez configurer un sous-programme
comme sous-programme principal.

La publication 1756-PM014, « Logix 5000 Controllers Major and Minor
Faults Programming Manual », fournit des informations détaillées sur la
création et le test d’un sous-programme de défauts.
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Utilisation des instructions
GSV/SSV dans une
application de sécurité

216

Pour les tiches standard, vous pouvez utiliser I'instruction GSV pour obtenir
les valeurs des attributs disponibles. Lorsque vous utilisez I'instruction SSV, le
logiciel affiche uniquement les attributs que vous pouvez définir.

Pour la tAche de sécurité, les instructions GSV et SSV sont plus restreintes.
Notez que les instructions SSV dans les tiches de sécurité et standard ne
peuvent pas activer le bit 0 (défaut majeur sur erreur) dans l'attribut de mode
d’un dispositif I’E/S de sécurité.

des objets peut entrainer un fonctionnement imprévu de |'automate, voire

c ATTENTION : Utilisez I'instruction SSV avec précaution. La modification
des blessures corporelles.

Accés aux attributs FaultRecord

Créez une structure utilisateur pour simplifier lacces aux attributs
MajorFaultRecord et SafetyTaskFaultRecord.

Tableau 36 - Paramétres d’accés aux attributs FaultRecord

Nom Type de Style Description
données

TimeLow DINT Décimal Les 32 bits inférieurs de la valeur d’horodatage du défaut

TimeHigh DINT Décimal Les 32 bits supérieurs de la valeur d’horodatage du défaut

Type INT Décimal Type de défaut (programme, E/S ou autre)

Code INT Décimal Code unique attribué a un défaut particulier (dépend du
type de défaut)

Info DINT([8] Hexadécimal Information spécifique au défaut (dépend du type et du
code de défaut)

Saisfe des informations de défaut

Les attributs SafetyStatus et SafetyTaskFaultRecord peuvent saisir les
informations relatives aux défauts irrécupérables. Utilisez une instruction GSV
dans le gestionnaire de défaut de I'automate pour saisir et enregistrer les
informations de défaut. L’instruction GSV peut étre utilisée dans une tiche
standard conjointement & un sous-programme de gestion de défaut de
Pautomate qui efface le défaut et permet aux tiches standard de poursuivre leur
exécution.

Pour de plus amples informations sur l'utilisation des instructions GSV et SSV
dans les applications de sécurité, reportez-vous au chapitre Input/Output
Instructions de la publication 1756-RM003, « Manuel de référence des
Automates Logix 5000 — Instructions Manuel de référence ».
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Concerne ces automates :

ControlLogix 5580

Développement d’applications sécurisées

Rubrique Page
Fonctionnalité de sécurité d’automate 218
Configuration du logement sécurisé 224
Configuration des défauts majeurs définissables par I'utilisateur 225
Protection de la source et de I'exécution basée sur licence 227
Configurer Modifier la détection 230
Journal d’audit de I'automate 231
Désactivation du port Ethernet 232
Désactivation des ports CIP Security 236
Désactivation du port USB 239
Désactivation de la carte SD 241
Désactivation de |'afficheur d'état a 4 caractéres 243
Désactivation des pages Internet de |'automate 247

Ces automates ControlLogix” 5580 prennent en charge les exigences de
sécurité de CEI-62443-4-2 SL 1 :

e automates standard ControlLogix 5580, révision de firmware 32 ou
ultérieure ;

e automates ControlLogix 5580 NSE, XT et de process, révision de
firmware 33 ou ultérieure.

Ces automates ne prennent pas en charge les exigences de sécurité de

CEI-62443-4-2SL1:
e automates ControlLogix 5580 compatibles redondance ;

e automates de sécurité GuardLogix 5580°.

Pour satisfaire a ces exigences, vous devez utiliser cette publication et la
publication SECURE-UMO001, « Security Configuration User Manual ».
Le manuel utilisateur de configuration de la sécurité décrit comment
configurer et utiliser les produits Rockwell Automation pour améliorer la
sécurité de votre systeme d’automatisation industrielle.

L’automate accepte toutes les valeurs appropriées pour un type de données de
point, et il incombe au programme utilisateur de spécifier des plages valides et
d’effectuer un contréle de validité pour ces plages. L’automate vérifie la syntaxe,
lalongueur et le format de tous les messages entrant.
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Vous pouvez appliquer ces mémes mesures a d’autres automates ControlLogix
et GuardLogix, mais sans la certification.

Documentation

Description

«Security Design Guide Reference Manual »,
publication SECURE-RM001

Fournit des conseils sur la fagon d'effectuer des évaluations de sécurité, de mettre en ceuvre les produits
Rockwell Automation dans un systéme sécurisé, de durcir le systéme de commande, de gérer |'acces des
utilisateurs et de mettre au rebut |'équipement.

«Sécurité des automates Logix5000 Manuel de
programmation », publication 1756-PM016

Décrit comment configurer la sécurité pour |'application Studio 5000 Logix Designer® et explique comment
configurer la protection des sources pour votre programme et vos projets.

«(CIP Security Application Technique », publication
SECURE-ATO001

Décrit comment planifier et mettre en ceuvre un systéme Rockwell Automation qui prend en charge le protocole
CIP Security™.

«Converged Plantwide Ethernet (CPwE) Design and
Implementation Guide », publication ENET-TD0O1

Définit des architectures de référence axées sur la fabrication pour aider a accélérer le déploiement réussi des
technologies de mise en réseau standard et la convergence des réseaux de fabrication et d'entreprise/de

commercialisation.

Pour que I'automate ControlLogix soit conforme aux exigences de

Fonctionnalité de sécurité
d’automate

certification, implémentez le systeme de commande avec ces autres produits
axés sur la sécurité.

Controleur de domaine Serveur FactoryTalk® Directory Serveur FactoryTalk AssetCentre Serveur FactoryTalk View SE

..... -] Switch Stratix® 5400

SRR

Variateur Kinetix® 5700 Automate ControlLogix 5580 Studio 5000 Logix Designer Client FactoryTalk View SE
™ 1764 Logiciel ControlFLASH Plus™ ou
EtherNet/[P™ 1756-ENAT bogidel Control

Module de communication
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Fonctionnalités de sécurité au niveau systeme

Rockwell Automation propose plusieurs produits dotés de fonctionnalités qui
augmentent la sécurité au niveau systeme. Utilisez la liste de contréle suivante
pour sécuriser votre systéme d’automate.

Pour durcir le systtme de commande :

Produit

Requis pour répondre a
CEl-62443-4-2SL 1

Détails

logiciel ControlFLASH Plus™ ou
ControlFLASH™;

Oui

Utilisation du logiciel ControlFLASH Plus ou ControlFLASH pour mettre a jour le firmware
de I'automate

Les fichiers de firmware signés numériquement ont une extension .DMK (Device

Management Kit). Le logiciel ControlFLASH authentifie |'origine d'un fichier DMK et
valide le fichier avant de le télécharger dans le dispositif.

Application Studio 5000 Logix Designer: | Oui Vous pouvez générer une signature sur une instruction complémentaire. Cette signature
scelle (crypte) I'instruction complémentaire pour empécher toute modification.
logiciel FactoryTalk AssetCentre Oui Le serveur FactoryTalk AssetCentre facilite la sauvegarde et la restauration. Les

sauvegardes n'interférent pas avec le fonctionnement de I'automate. Configurez
I'opération de sauvegarde appropriée en fonction de la conception de votre systéme, du
modéle de menace et de I'évaluation des risques.

Pour plus d'informations, consultez la publication SECURE-UM001, « Configure System
Security Features User Manual »,

Pour surveiller le systéme de commande :

Produit Requis pour répondre a Détails
CEI-62443-4-2SL1
logiciel FactoryTalk AssetCentre Oui Le serveur FactoryTalk AssetCentre suit et gére de maniére centralisée les modifications

de configuration et restreint les personnes autorisées a apporter des modifications.
Cette fonctionnalité de serveur facilite les diagnostics et le dépannage et réduit le
temps de maintenance des actifs de production.

Configuration de la surveillance de dispositif — Modifier le fonctionnement de détection
de I'automate

Pour plus d'informations, consultez la publication SECURE-UM001, « Configure System
Security Features User Manual »,
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Pour gérer l’accés utilisateur par programme :

Produit

Requis pour répondre a
CEl-62443-4-2SL1

Détails

Application Studio 5000 Logix Designer :

Oui

Configurer le projet de I'automate dans Logix Designer pour utiliser ces méthodes

d'accés utilisateur.

- La protection des sources basée sur licence limite |'accés aux projets aux seuls
utilisateurs disposant de la licence requise. Les utilisateurs ne disposant pas de la
licence requise ne peuvent pas ouvrir le projet ou importer des composants
protégés par la licence.

- La protection de fonctionnement basée sur la licence permet le fonctionnement du
composant uniquement sur une gamme d’automates spécifique, ou uniqguement
sur les automates d’'une gamme spécifique qui contiennent la licence d’exécution.

« Laprotection par mot de passe utilise une clé source (mot de passe) pour aider a
protéger le programme source. Toutes les clés sources sont stockées dans le fichier
sk.dat.

« L'application Logix Designer possede deux attributs de point qui controlent I'accés
aux données de point. L'attribut External Access (accés externe) gére la facon dont
les applications externes peuvent accéder aux points. L'attribut Constant détermine
si un point peut étre modifié par le programme logique de |'automate.

Pour plus d'informations, consultez la publication 1756-PM016, « Sécurité des

automates Logix5000 Manuel de programmation »,

Logiciel FactoryTalk Security
Application Studio 5000 Logix Designer :

Oui

Configurez FactoryTalk Security pour définir les stratégies, les groupes d'utilisateur et

autres ensembles d'autorisation.

- L'application Logix Designer applique la stratégie en fonction des stratégies d'acces
qui lui sont fournies par FT Security pour I'utilisateur authentifié par le logiciel. Une
fois authentifiée, I'application Logix Designer agit comme votre interface avec
I'automate. Cela s'applique a toutes les communications CIP™ protégées vers
I'automate, qu’elles proviennent d’Ethernet, du bus intermodules ou de I'USB.

- La plate-forme FactoryTalk Services offre un contrdle d’accés aux fonctionnalités
pour gérer I'accés des utilisateurs aux fonctionnalités du produit telles que le
téléchargement de I'automate, I'importation de projets, la création de projets et la
mise a jour du firmware.

- Dans FactoryTalk Security, définissez quels utilisateurs peuvent modifier les modes
de I'automate et télécharger des projets dans |'automate.

- L'obligation d'autorité de sécurité restreint 'automate a une instance spécifique de
FactoryTalk Security. Cette obligation réduit la surface d'attaque pour I'usurpation
de serveur de sécurité car le logiciel client et le logiciel de sécurité déterminent
I'identité de I'autorité de sécurité chargée de controler I'acces.

Pour plus d'informations, consultez la publication SECURE-UM001, « Configure System
Security Features User Manual ».

Logiciel FactoryTalk Policy Manager

Oui

Utilisez le logiciel FactoryTalk Policy Manager pour définir un transport de données
sécurisé sur un réseau EtherNet/IP vers |'automate.

Pour plus d'informations, consultez la publication SECURE-UM001, « Configure System
Security Features User Manual ».
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Fonctionnalités de sécurité spécifiques a 'automate

L’automate prend en charge ces fonctionnalités spécifiques au produit que vous
utilisez avec les fonctionnalités au niveau systeme. Utilisez la liste de contrdle
suivante pour sécuriser physiquement votre automate.

Pour durcir 'automate :

Fonctionnalité de I'automate Requis pour répondre a Détails
CEI-62443-4-2SL1
Mise a jour de firmware Oui Pour répondre aux exigences de sécurité de CEI-62443-4-2 SL 1, vous devez

utiliser la derniére révision disponible du firmware de I'automate.

L'automate est conu afin que :

« Vous ne puissiez pas mettre a jour le firmware si le sélecteur est sur la position
RUN (Exécution) ;

- vous ne puissiez pas passer en ligne avec I'automate pendant le processus de
mise a jour du firmware.

Pour plus d'informations, reportez-vous a la page 55.

Cryptage de la carte SD

Peut étre requis en fonction de
la conception du systéme, du
modéle de menace et de
I'évaluation des risques.

Si votre systéme autorise I'utilisation de la carte SD, le processus de chargement
sur la carte SD crypte et signe numériquement le projet a I'aide de la clé de
I'automate. La carte SD n’est pas cryptée elle-méme.

Lorsque vous enregistrez (chargez) le firmware sur la carte SD, le processus stocke
le firmware et les certificats cryptés sur la carte SD.

N'utilisez pas un Message to Self (MSG avec un Path of THIS) pour écrire
automatiquement les journaux de |'automate ou pour forcer manuellement
I'écriture journaux de I'automate sur la carte SD. Cela peut aider a prévenir la
perte potentielle des journaux de |'automate avant que FactoryTalk AssetCentre
ne puisse les lire.

Pour plus d'informations, consultez la page 91.

Logement sécurisé

Pour contrdler la

La fonctionnalité de logement sécurisé restreint les chemins de communication

segmentation du réseau, par lesquels certaines opérations sont effectuées sur les automates Logix 5000™.
configurez un logement Un logement sécurisé n’est pas configuré par défaut.
sécurisé (Trusted slot). Pour plus d'informations, consultez la page 224.

Défauts majeurs définis par I'utilisateur Peuvent étre requis en Si votre application nécessite un défaut majeur, en plus de ceux déja surveillés par

fonction de la conception du
systéme, du modéle de
menace et de I'évaluation des
risques.

I'automate, définissez un état prédéterminé avec un défaut majeur afin que les
sorties soient désactivées.

Pour plus d'informations, consultez la page 232.
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Pour surveiller 'automate :

Fonctionnalité de 'automate

Requis pour répondre a
CEl-62443-4-2SL1

Détails

Protection et exécution de la source basée surla | Peut étre requis en fonction de

licence

la conception du systeme, du
modele de menace et de
I'évaluation des risques.

Configurez les licences pour gérer I'acces au programme source de I'automate et

I'exécution de ce programme. Ces licences ne sont pas activées par défaut.

- La protection des sources basée sur les licences limite I'accés aux projets aux
seuls utilisateurs disposant de la licence requise. Les utilisateurs sans la
licence requise ne peuvent pas ouvrir le projet ou importer des composants
protégés par la licence.

- La protection de I'exécution basée sur la licence permet I'exécution du
composant uniquement sur une gamme d'automates spécifique, ou
uniguement sur les automates d'une gamme d'automates spécifique qui
contiennent la licence d’exécution.

- La protection par mot de passe utilise une clé source (mot de passe) pour
aider a protéger le programme source. Toutes les clés sources sont stockées
dans le fichier sk.dat.

« L'application Logix Designer posséde deux attributs de point qui contrélent
I'acces aux données de point. L'attribut External Access (accés externe) gérela
facon dont les applications externes peuvent accéder aux points. La valeur de
I'attribut Constant détermine si un point peut étre modifié par le programme
logique de I'automate.

Pour plus d'informations, consultez la page 227.

Détection des modifications Oui Active la fonctionnalité de détection des modifications pour surveiller les
composants du programme afin de déterminer s'ils changent. La fonctionnalité
de détection des modifications n’est pas activée par défaut.

Pour plus d'informations, consultez la page 230.
Journal d’audit de I'automate Oui Le journal d’audit de I'automate stocke automatiquement les événements liés a

la sécurité auxquels il est possible d'accéder en écriture via le logiciel FactoryTalk
AssetCentre.

Pour plus d'informations, consultez la page 231.
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Pour gérer 'acces physique a 'automate par I'utilisateur :

Fonctionnalités de 'automate

Requis pour répondre a
CEl-62443-4-2SL1

Détails

Position du commutateur a clé

Peut étre requis en fonction de
la conception du systeme, du
modele de menace et de
I'évaluation des risques.

Placez le sélecteur a clé en position RUN pour empécher les modifications de
configuration a distance non autorisées de |'automate et restreindre certains
services de communication.

Retirez la clé du sélecteur d'un automate en fonctionnement pour éviter toute
modification de la configuration ou du programme.

IMPORTANT : n'appliquez pas de nouvelle stratégie de sécurité lorsque
I'automate est en mode RUN. Le mode RUN n’aide pas a empécher les mises a
jour de la stratégie de sécurité, et un changement de stratégie a le potentiel de
perturber un systeme de commande en cours d'exécution.

Désactivation du port Ethernet

Peut étre requis en fonction de
la conception du systéme, du
modeéle de menace et de
I'évaluation des risques.

Le port Ethernet est activé par défaut. Désactivez le port Ethernet si la
conception du systéme, le modéle de menace ou |'évaluation des risques
I'exigent.

Pour plus d'informations, consultez la page 232.

Désactivation du Simple Network Management
Protocol (SNMP)

Peut étre requis en fonction de
la conception du systéme, du
modéle de menace et de
I'évaluation des risques.

SNMP est désactivé par défaut. Si SNMP a été activé, désactivez-le sila
conception du systéme, le modéle de menace ou |'évaluation des risques
I'exigent.

Pour plus d'informations, consultez la page 119.

Désactivation des ports CIP Security

Peut étre requis en fonction de
la conception du systeme, du
modele de menace et de
I'évaluation des risques.

Les ports CIP Security sur |'automate sont activés par défaut. Désactivez les ports
CIP Security si la conception du systéme, le modéle de menace ou |'évaluation
des risques I'exigent.

Pour plus d'informations, consultez la page 236.

Désactivation des ports USB

Peut étre requis en fonction de
la conception du systeme, du
modeéle de menace et de
I'évaluation des risques.

Le port USB de I'automate esr activé par défaut. Désactivez le port USB si requis
par la conception du systéme, le modéle de menace et I'évaluation des risques.

Pour plus d'informations, consultez la page 239.

Désactivation de la carte SD

Peut étre requis en fonction de
a conception du systéme, du
modéle de menace et de
I'évaluation des risques.

La carte SD est activée par défaut. Désactivez la carte SD si requis par la
conception du systéme, le modéle de menace et I'évaluation des risques.

Pour plus d'informations, consultez la page 241.

Désactivation des pages Internet de I'automate

Peut étre requis en fonction de
la conception du systeme, du
modeéle de menace et de
I'évaluation des risques.

Les pages Internet de diagnostics de I'automate sont en lecture seule. Avec
I'application Studio 5000 Logix Designer, version 33.00.00 ou ultérieure, les
pages Internet de |'automate sont désactivées par défaut. Si les pages Internet
de I'automate sont actuellement activées, alors désactivez-les si nécessaire en
fonction de la conception du systéme, du modele de menace et de I'évaluation
des risques.

Pour plus d'informations, consultez la page 247.

Vérification de la mise en ceuvre de la sécurité

Suivez les listes de contréle ci-dessus pour sécuriser le systéme et 'automate. Il
est de votre responsabilité de surveiller périodiquement le systeme pour vous
assurer que les réglages de sécurité fonctionnent comme vous les avez
configurés. Par exemple :

e Essai de connexion avec un nom d’utilisateur ou un mot de passe
invalide.

o Essai d’accéder & un port USB désactivé.
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Configuration du logement
sécurisé

224

Pour maintenir la segmentation du réseau, configurez le logement sécurisé.
Dans l'onglet Sécurité des propriétés de 'automate, la fonctionnalité de
Iogcment sécurisé restreint les chemins de communication par lesquels
certaines opérations sont effectuées sur les automates Logix.

ﬁ Controller Properties - Ethernet_Email

(o

| General I Major Faults I Miner Faults | Date/Time | Advanced | SFC Execution | Project I Redundancyl

| Nonvolatile Memory I Capacity I Intemet Protocaol | Port Configuration | Security” Alam Log
Security Authority: Mo Protection
Use only the selected Security Authority for Authentication and Authorization
Secure With: Logical Name

Select Slots:

Change Detection

[¥] Restrict Commurications Except Through Selected Slots

Bli]2[3]4]5]6][7]5]n

Y Communication restricted through controller parts

Changes To Detect:

Audtt Value:

TG _FTTT_FTFF_FFTT | Configure

Ok || Canced |[ My |[ Hep |

Communication restreinte sauf via les logements sélectionnés

Cochez cette case pour restreindre la communication 4 travers tout logement
de chassis qui n’est pas sécurisé. Décochez la case pour permettre 4 'automate
de communiquer sans restrictions de communication.

IMPORTANT

Lorsque cette case est cochée, la communication est limitée via les ports USB
ou série et les mises a jour du firmware sont limitées aux logements
sécurisés lors de I'utilisation d’AutoFlash ou des logiciels ControlFLASH Plus
et ControlFLASH. La prise en charge est limitée pour les outils qui nécessitent
un accés a des données restreintes via des connexions de classe 3.

Logements sélectionnés

Seuls les logements sélectionnés sous Select Slots (Choix des logements) sont
des chemins de communication sécurisés pour 'automate. La grille Select Slots
configure les logements sécurisés pour I'automate. Lorsque vous cochez la case
Restreindre les communications a 'exception des logements sélectionnés, vous
devez cliquer sur au moins un logement qui n’est pas occupé par I'automate.

Si la taille du chéssis du projet est connue, le nombre de logements égal ala
taille du chassis s’affiche dans la boite de dialogue. Sinon, 17 logements (0 2 16)
sont affichés dans la boite de dialogue.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Développement d'applications sécurisées Chapitre 12

COnfiguration des défauts Pour interrompre (arréter) 'automate en fonction des conditions de
ma j eurs définissables par application, créez un défaut majeur défini par I'utilisateur. Avec un défaut

A majeur défini par l'utilisateur :
I'utilisateur
e letype de défaut = 4.

o Définissez une valeur pour le code de défaut. Choisissez une valeur
comprise entre 990 et 999. Ces codes sont réservés pour les défauts
définis par l'utilisateur.

o L’automate traite le défaut comme les autres défauts majeurs.

e L’automate passe en mode programmation et cesse de faire fonctionner
le programme logique. Les sorties passent a leur état configuré ou a la
valeur de mode défaut.

Pour créer un défaut majeur défini par I'utilisateur, procédez ainsi :
) p p

1. créez un sous-programme de défaut pour le programme ;
2. configurez le programme pour qu’il utilise le sous-programme de défaut ;

3. sautez dans le sous-programme de défaut.

Création d'un sous-programme de défaut

Pour créer un sous-programme de défaut, procédez ainsi ;
1. danslorganisateur de 'automate, faites un clique droit sur le programme
et cliquez sur Add > New Routine (Ajout > Nouveau sous-programme)

2. Danslaboite de dialogue New Routine, dans le champ Name, tapez un
nom pour le sous-programme de défaut.

3. Dansle champ Type, utilisez le réglage par défaut, Ladder Diagram
(Diagramme a relais).

4. Dans le champ In Program ou Phase, choisissez le programme ou la
phase ot le sous-programme résidera.

S. Dansle champ Assignment (Attribution), sélectionnez Fault (Défaut).

6. (facultatif) cochez la case Open Routine (Ouvrir le sous-programme),
pour ouvrir immédiatement le programme en logique a relais.

7. Cliquez sur OK.
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226

Configuration du programme pour utiliser le sous-programme
de défaut

Pour configurer le programme afin qu’il utilise le sous-programme de défaut,

procédez comme suit :

1. Danslorganisateur de 'automate, cliquez avec le bouton droit sur le
programme puis cliquez sur Properties (Propriétés).

2. Dans la boite de dialogue Properties (Propriétés), cliquez sur l'onglet
Configuration.

Dans le champ Fault, choisissez Fault Routine.

4. Cliquez sur OK.

Saut au sous-programme de défaut

Dans le sous-programme principal du programme, entrez la ligne suivante,
dans laquelle :

o Fault_Routine_1 est le nom du sous-programme de défaut du
programme ;

e 999 est la valeur du code de défaut ;

Conditons whan the

routine
controller shoukd shut down =
me Fault_Routine_1

Lorsque Tag 1.0 = 1, I'exécution saute au
nom_du_sous-programme_de_défaut, un défaut majeur se produit et
I'automate passe en mode défaut. Les sorties passent & leur état en défaut.
La boite de dialogue Controller Properties, onglet Majeur Faults, affiche le
code 999.

Tag_1.¢ 1SR
ump To Subroutine

Routine Mams Fault_Routine_1

hput Par oog
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Protection de la source et de Laprotection de la source aide 2 empécher la modification des composants

I'exécution basée sur licence

logiques en fonction d’une licence.

La protection d’exécution ajoute une protection supplémentaire a la logique du
programme de 'automate. La protection d’exécution garantit que le bon

automate a acces pour exécuter le programme protégé. Utilisez ceci avec la

protection de la source pour vous assurer que le bon programmeur a accés pour
modifier la logique du programme.

Chaque dispositif (automate ou ordinateur) nécessite une activation pour
accéder aux fonctionnalités de protection. Chaque composant ou programme
logique nécessite une licence pour étre accessible ou exécuté.

FactoryTalk Activation

9508-CMSDCDY

To execute protected logic,

each controller reguires an 50D

card with:

* FT Activation for
protection

*  Execution license

Acthatian

[ |

Execution License

[ -
9509-CMSTICKC
9509-CMSTICKE

To edit protected logic with
Logix Designer, each computer
requires a CMStick with:

= FT Activation for protection
* Source license

Licenses:
Soume Liceme Licensing Web Partal
Executice, Licenze
St

Pour appliquer une protection basée sur une licence, vous avez besoin de

Iélément suivant :

o un CmStick qui contient une licence avec l'autorisation d’utilisation doit

étre présent localement sur n’importe quel port USB de 'ordinateur.
L’autorisation d’utilisation ne peut pas étre obtenue a partir d’un serveur
de licence réseau. Tous les autres privileges de licence peuvent étre
contenus sur le CmStick local ou fournis par un serveur de licences sur
le réseau.

Une licence qui contient 'autorisation de protection, soit sur un
CmStick local, soit fournie par un serveur de licences sur le réseau.
Lorsque les composants sont verrouillés, les utilisateurs non autorisés ne
peuvent pas afficher ou modifier le composant, mais les utilisateurs
autorisés peuvent exécuter le projet sans CmStick.
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Activation de protection sous licence

1. Cliquez sur Tools > Security > Configure Source Protection pour ouvrir

la boite de dialogue de configuration de la protection de la source.

@ Source Protection Canfiguration =5
Organize by: () Contaner @) Source Protection
Source Pratection Locked Container vendor: Source Protection Executon Protecton  vendor: EXECUTON Protecton |
[ Protect... |
VairProgram | unprotect
MairProgram
£ MsinRoutine SafetyProgram
Source Protection Type: {Unprotected} ion Typer Fl 3
Source Key Corfiguration... | Chose I nep |

Insérez le CmStick qui contient la licence que vous souhaitez utiliser
pour protéger le composant dans le port USB de I'ordinateur. Les
licences doivent contenir 'autorisation de protection a utiliser pour
protéger les composants. Si une licence ne contient pas 'autorisation de
protection, elle n’apparait pas dans la liste des licences.

3. Danslaboite de dialogue Configuration de la protection de la source,

sélectionnez le composant & protéger puis cliquez sur Protect (Protéger).

4. Dans la boite de dialogue Protect, sélectionnez la licence 4 appliquer.

Protect =]
Prateckon Type: |Lcanse -
Apply Source Protection:

rame Vendor

|Conens Protetor (rotect iearee) _JoeMa |
Content Profector (Profect License) ~ DEME

Select Execution Protecton:
@ Protect with controler key only
Protect wih controles key and speofic koense:

reame vendar

Exeaufion Protectar A OEM A
Exeaution Protector B oeMB
Exeaution Protector C oEmMC
o Cancel ep
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5. Sur les automates ControlLogix 5580 et GuardLogix 5580, sélectionnez
le type de protection d’exécution :

o Protéger avec la clé¢ de 'automate uniquement. Cette option est
sélectionnée par défaut. Avec cette option sélectionnée, le composant,
lorsqu’il est verrouillé, s’exécute uniquement sur un automate de la méme
gamme que celui spécifié pour le projet. Par exemple, si vous verrouillez
un composant protégé par licence pour un projet sur un automate
ControlLogix 5580, le composant ne peut étre exécuté que sur un autre
automate ControlLogix 5580.

o Protection avec la clé de automate et une licence spécifique. Lorsque
vous sélectionnez cette option, le composant s’exécute uniquement sur
un automate de la méme gamme que celui spécifié¢ pour le projet et qui
contient une CmCard avec la licence d’exécution que vous sélectionnez.
Sivous sélectionnez Protéger avec une clé d’automate et une licence
spécifique, sélectionnez la licence d’exécution dans la liste des licences

disponibles.

Sur les automates ControlLogix 5580 et GuardLogix 5580, une fois les
composants protégés, ils peuvent également étre verrouillés. Lorsque
vous verrouillez un composant, cela empéche les utilisateurs d’afficher ou
de modifier le composant, mais permet aux utilisateurs autorisés de
I'exécuter.

6. Pour revenir 4 la boite de dialogue Configuration de la protection de la
source, cliquez sur OK.

CONSEIL  Pour enregistrer les modifications apportées a un composant protégé par
une protection de source basée sur une licence, un C(mStick contenant la
licence requise doit étre connecté a |'ordinateur qui exécute |'application
Logix Designer.

Assurez-vous d'enregistrer vos modifications dans le projet ou de verrouiller
les composants protégés avant de supprimer le CmStick qui contient la
licence requise. Si la licence n’est pas présente, vous pourriez perdre vos
modifications du projet.
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COnfigurer Modifier Sous l'onglet Sécurité des propriétés de I'automate, la Fonctionnalité de
< . détection des modifications suit un ensemble de composants du programme et
la détection vérifie si ces composants ont changgé.

ﬁ Controller Properties - Ethernet_Email [

‘ General Major Faults I Minar Faults I Date/Time I Advanced I SFC Execution I Project F{edundant_yl
‘ Monvolatile Memary | Capacity | Intemet Protocol I Port Configuration | Security Alam Log

Security Autharity: No Protection
Use only the selected Security Authority for Authentication and Authorization
Secure With: Logical Mame

Permission Set

[ Restrict Communications Except Through Selected Slote

Select Slols: mli1[2]3]4[5]6]7[8]9
Change Detection
Changes To Detect: 16#FFFF_FFFF_FFFF_FFFF
Audit Value

Modifications de la détection

Identifie les types d’événements qui peuvent provoquer la modification de la
boite Valeur d’audit. Par défaut, tous les types d’événements peuvent entrainer
la modification de la valeur d’audit, ce qui donne une valeur par défaut de :

OxFFFFFFFFFFFFFFFFE

Cliquez sur Configurer pour ouvrir la boite de dialogue Configurer les
modifications 4 détecter. Nous vous recommandons de suivre ces modifications
pour un automate ControlLogix 5580 standard :

Canfigure Changes to Detect -

[EilPraject stored to removablemeda |
[#]Online edits modified controller program

[¥] Transaction commitied

[¥] SFC forces enabled

[¥]SFC forces disabled

[/] SFC forces removed

[¥] SFC element force value changed

[¥]1/0 forces enabled

[¥]1/0 forces disabled

[¥]1/0 forces remaved

[]1/0 forces modfied

[/] Fimware update attempted

[] Firmware update from removable media attempted
[¥] Remote mode change

V] Keyswitch mode change

[]A major fault occumed

[¥] All major fautts cleared

[¥] All major faults cleared through keyswitch
[¥] Task properties modified

[¥/] Program properties madified
["|Controller time slice modified

7] Removable media removed

| Removable media inserted

[ Safety signature created

[|Safety signature deleted

[~ Safety lock

[ Safety unlock

[7] Constant Tag value changed

[¥] Multiple constant Tag values changed

[¥] Constart Tag attribute cleared

[#|Constart Tag attribute set

[V|Custom Log Entry Added

[¥|Comelation affected

[ Safety signature delete inhibited in Run mode
[~ Safety signature delete allowed in Run mode
[]Alam Log values cleared

[¥] Parameter Connection has been modified
|| Port corfiguration hias been changed

oK | [ cance | [ Hep
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Journal d’audit de
'automate

Valeur d'audit

Valeur de vérification unique générée lorsqu’un projet est téléchargé dans
'automate ou chargé 4 partir d’'un support de stockage amovible. Cette valeur
est mise a jour quand un événement se produit. Certains événements
entrainent toujours une modification de la valeur d’audit, tandis que d’autres
peuvent étre sélectionnés dans la boite de dialogue Configure Changes to
Detect (Configurer les modifications & détecter). Lorsque I'automate est hors
ligne, la boite Valeur d’audit est vide.

Le journal d’audit de 'automate stocke divers événements liés a la sécurité qui
peuvent étre écrits sur une carte SD ou accessibles via FactoryTalk Asset Center.
Certains de ces événements sont des erreurs de demande d’application

Logix Designer, des événements de systéme de contréle, des événements de
sauvegarde/restauration et des changements de configuration.

o Aveclapplication Studio 5000 Logix Designer version 32 ou antérieure,
le journal contient 100 événements, puis se renouvelle et écrase les
données qui s’y trouvent.

o Avec I'application Studio 5000 Logix Designer version 33 ou ultérieure,
le journal contient 500 événements, puis se renouvelle et écrase les
données qui s’y trouvent.

Pour une journalisation plus robuste et pour aider 2 empécher le retournement,
utilisez FactoryTalk AssetCentre.
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Désactivation du port Vous pouvez désactiver le port Ethernet de 'automate avec 'application
Ethernet Studio 5000 Logix Designer, version 28.00.00 ou ultérieure.

IMPORTANT  N'oubliez pas les points suivants :

« Une fois qu'un port Ethernet est désactivé, vous perdez toute connexion
établie via le port Ethernet de 'automate.

«Vous ne pouvez pas désactiver les ports Ethernet si I'automate est en
mode Exécution ou si les réglages de FactoryTalk Security nient cette
option de modification.

Les ports Ethernet retournent au réglage par défaut lorsque 'un de ces
événements se produit sur 'automate :

e réinitialisation de type 1 ;
e réinitialisation de type 2 ;

e un nouveau projet est téléchargé - Dans ce cas, les réglages du nouveau
projet prennent effet ;

e le programme est effacé dans 'automate - Les exemples suivants
illustrent ce qui efface le programme d’un automate :

- un défaut majeur irrécupérable se produit

— une mise a jour de firmware se produit

Vous devez reconfigurer les réglages pour désactiver un port Ethernet apres que
le port soit revenu 4 ses réglages par défaut.

I existe deux fagons de désactiver le port Ethernet :

o Désactivation du port Ethernet sous 'onglet Port Configuration,

page 233

e Désactivation du port Ethernet avec une instruction MSG, page 234
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Désactivation du port Ethernet

Vous pouvez désactiver le port Ether

sous I'onglet Port Configuration

net embarqué sur I'automate. Cette

méthode conserve les réglages du projet, si bien qu'a chaque téléchargement du
projet vers 'automate, le port Ethernet est désactivé.

1. Dansla barre d’outils Online (En ligne), cliquez sur I'icone des
propriétés de 'automate.
Path: <none> :
B. nNoForces . NoEdits Cor‘1tro||r:r Properties
2. Dans la boite de dialogue Controller Properties (Propriétés de
I'automate), cliquez sur 'onglet Port Configuration (Configuration
du port).
3. Sousl'onglet Configuration du port, décochez la case Enable.
& Controller Properties - BW = (B =
[ General [ MasjorFauts | Mrnorfauts | Date/Tme | Advanced [ SFCEwcuion | Project |

Norwolatie Memory Memory. Intemet Protocal

| Port Corfiguration™ Securty

Speed

Duplex. Fort

Port | Enatle | Linkstatus | AU [
Wegotete [“Sametss | Corent |

Selected | Current | Diagnostics

| I | o =l I

oK ]

Help

]

[ cancel | [ oply

4. Sous l'onglet Port Configuration, cliquez sur Apply (Appliquer).

e Sivous étes en ligne lorsque vous effectuez cette modification, cliquez

sur Yes (Oui) dans la boite

de dialogue Alerte. Dans la boite de

dialogue, cliquez sur Yes (Oui). La modification prend effet

immédiatement.

Lagix Designer

DANGER: Connection Interruption.

or from this contreller.

Apply changes?

Changing connection parameters online will interrupt connections to

e Sivous étes hors ligne, alors le changement prend effet lorsque vous

téléchargez le programme dans "automate.

5.
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234

Désactivation du port Ethernet avec une instruction MSG

Pour exécuter cette option, utilisez une instruction MSG CIP Generic avec
« Path of THIS ». Vous ne pouvez pas utiliser cette instruction MSG pour
désactiver le port Ethernet sur un autre automate.

1. Ajouter une instruction MSG a votre programme.

Ce message doit étre exécuté une seule fois, et non pas a chaque
scrutation de programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme si le
sélecteur a clé de I'automate est en mode Exécution ou si les réglages de
FactoryTalk Security nient cette option de modification.

2. Contfigurez 'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

IMPORTANT  Ces valeurs sont mémorisées dans la mémoire NVS de telle sorte que
I'instruction MSG ne doit pas étre exécutée a chaque mise sous tension de
I'automate.

Type de message - CIP Generic

Type de service - Set Attribute Single

Instance - 1

Classe - f6

Attribut - 9

Elément source - Point d’automate de type de données SINT
Dans cet exemple, le point d’automate est dénommé
Port_Configuration.

Longueur de la source - 1

Message Configuration - M5GDisable_PortA1

Configuration | Cy

Tag

Message Type.

10

Instance: 1

[cIP Genere

SErvice | get Attribute Single -
Type:

Class: f6 | (Hex)

Attribute: 9 (Hex)

Source Element:

Source Length:

Port_Configuration  +

1

New Tag...

(Bytes)

) Enable

) Emor Code:
Error Path: THIS
Eror Text:

3 Enable Wating

O Start
Bxtended Emor Code:

3 Done

) )

Done Length: 0
[T Timed Out «
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3. Configurez'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connectés.

Message Configuration - MSGDisable_PortAl |

Configuration | Communication | Tag

@ Path Browse...
THIS
Broadeast:

Commurication Method

[] Connected Cache Connections  * Large Connaction
O Ensble O Enable Waing O Start (2 Done Done Length: 0
O Enmor Code: Extended Eror Code: [T Timed Out &
Eror Path: THIS
Eror Text

4. Avant d’activer I'instruction MSG, assurez-vous que la valeur de
I'élément source est 2.

IMPORTANT  Vous pouvez réactiver un port Ethernet aprés sa désactivation.

Pour réactiver le port, exécutez les étapes décrites dans cette section.
Toutefois, avant d'activer les instructions MSG, assurez-vous que la valeur du
point source est 1.
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Désactivation des ports Avec l’allpplication ggldio 5000 LCc:)gix Designer, \Ers;c;l 3ZS.OO.OO ou ultérieure,
. vous utilisez un MSG générique CIP avec un Path of THIS pour exécuter cette
CIP Security option.

IMPORTANT  Cette procédure désactive les ports CIP Security. Pour réactiver les ports,
vous devez utiliser le bouton de réinitialisation de I'automate pour effectuer
une réinitialisation de type 2 (remettre I'automate a I'état d’origine par
défaut). Consultez Réinitialisation de type 2, page 91.

Vous ne pouvez pas utiliser cette instruction MSG pour désactiver les ports
CIP Sccurity sur un automate différent.

Ce message doit étre exécuté une seule fois, et non pas a chaque scrutation de

programme.

1. Création d’un point automate de type de données SINT[9].

Dans cet exemple, le point de 'automate est dénommé
CIPSEC_DISABLE et doit correspondre aux caractéristiques

suivantes.

Name

=2|« Value

4 CIPSEC_DISABLE

|:|

4

v v v v v v v 7

CIPSEC_DISABLE[D]
CIPSEC_DISABLE[1]
CIPSEC_DISABLE[2]
CIPSEC_DISABLE[3]
CIPSEC_DISABLE[4]
CIPSEC_DISABLE[S]
CIPSEC_DISABLE[6]
CIPSEC_DISABLE[7]
CIPSEC_DISABLE[8]

=]

o o o o o o

= Style

{o} Hex
16#02 Hex
16#ad Hex
16208 Hex
16211 Hex
16200 Hex
16%ad Hex
16#08 Hex
16#06 Hex
16#00 Hex

Data Type C
SINT[9]
SINT
SINT
SINT
SINT
SINT
SINT
SINT
SINT
SINT

Avant d’activer I'instruction MSG, tenez compte des éléments suivants :

o ['élément CIPSEC_DISABLE[4] est responsable de la désactivation
du port UDP 2221 et d’EtherNet/IP par DTLS, classe de transport

0/1.

o ['élément CIPSEC_DISABLE([8] est responsable de la désactivation
du port TCP 2221 et d’EtherNet/IP par TLS, UCMM, et classe de
transport 3.

e pour désactiver les ports CIP Security de 'automate, les éléments
CIPSEC_DISABLE[4] et CIPSEC_DISABLE[8] dans le tableau
SINT pour I'élément source CIPSEC_DISABLE doivent étre 4 0.
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2. Ajouter une instruction MSG 4 votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
sil'automate est en mode Exécution ou si les réglages de FactoryTalk
Security nient cette option de modification.

3. Configurez 'onglet Configuration de la boite de dialogue Message
Conﬁguration comme suit :

- Type de message - CIP Generic
- Type de service - Custom

— Code de service - 4c

— Instance- 1

- Classe-f5

- Attribut- 0

— Elément source - Point d’automate de type de données SINT[9].
Cest le point d’automate que vous avez créé a I'étape 1.

- Longueur de la source - 9

Message Configuration - M5GDisable_CIP_Security X
Configuration Communication Tag

Message Type: CIP Generic ~

Service | cpystom w Source Element: CIPSEC_DISABLE ~
Type:
Source Length: IZ = (Bytes)

o [% |9 gess [B [ ¢e0 pegtnaton
lnstance:_ Attribute: EI {Hex) Element; New Tag

3 Enable 3 Enable Watting 2 Start ‘® Done Done Length: 0
2 Emor Code: Extended Emor Code: [ Timed Qut 4
Ermor Path: THIS
Eror Text:
OK Cancel Apphy Help
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4. Configurez 'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connectés.

Message Configuration - M5GDisable_CIP_Security *

Corfiguration Communication  Tag

(® Path: Browse...

THIS

[ Connected -
3 Enable 3 Enable Waiting ) Start ‘® Done Done Length: 0
2 Emor Code: Extended Emor Code: [] Timed Out 4
Emor Path: THIS
Ermor Text:

Cancel Apph Help

5. Coupez et remettez 'automate sous tension pour que la configuration
prenne effet.
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Désactivation du port USB Avec I'application Studio 5000 Logix Designer, version 32.00.00 ou ultérieure,
vous pouvez utiliser un MSG générique CIP avec un Path of THIS pour
exécuter cette option.

1. Ajouter une instruction MSG a votre programme.

Ce message doit étre exécuté une seule fois, et non pas a chaque
scrutation de programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme si
I'automate est en mode Exécution ou si les réglages de FactoryTalk Security
nient cette option de modification.

2. Configurez l'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

IMPORTANT  Ces valeurs sont mémorisées dans la mémoire NVS de telle sorte que
I'instruction MSG ne doit pas étre exécutée a chaque mise sous tension de
I'automate.

- Type de message - CIP Generic

- Type de service - Set Attribute Single

— Instance-1

— Classe - 33a

— Actribut - 4

— Elément source - Point d’automate de type de données SINT

Dans cet exemple, I'élément source est dénommé
Port_Configuration.

- Longueur de la source - 1

Message Configuration - MSGDisable @
Configuration m
Message Type: ICIP Generic -
?_srp\gFE ISet Attribute Single v] Source Element: Port_Configuration  »

Source Length: 1 = (Bytes)
Epmn . Bl Atk

Class: 232 (Hex)

Instance: 1 Attrbute: | 4 {Hex)

New Tag...
3 Enable {3 Enable Waiting 3 Start > Done Done Length: 0
3 Emor Code: Extended Ermor Code: [ Timed Out =
Emor Path: THIS
Ermor Text:
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3. Configurez'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT

Les messages a THIS doivent étre des messages non connectés.

Message Configuration - M5GDisable

Corfiguration | Commurication | Tag |

THIS
Broadcast: |

Communication Method

@CP DH+=
CIP With
Source 1D
|| Connected Cache Connections € Large Connection
(3 Enable 3 Enable Watting ) Start 2 Done Done Length: 0
2 Emor Code: Extended Emor Code: [ Timed Out €
Ermor Path: THIS
Ermor Text:
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Désactivation de la carte SD Avec I'application Studio 5000 Logix Designer, version 32.00.00 ou ultérieure,
vous pouvez utiliser un MSG générique CIP avec un Path of THIS pour
exécuter cette option.

IMPORTANT  N'oubliez pas les points suivants :
« Une carte SD ne peut étre désactivée qu'avec un message a elle-méme.

« Une fois qu'un logement SD est désactivé, vous perdez toute possibilité
de communiquer avec une carte SD insérée dans le logement. Ceci inclut
toute information de diagnostic.

« Vous pouvez réactiver la carte SD :
— avec une réinitialisation de type 2
— etavecun firmware V33 ou ultérieur, un message a elle-méme

1. Ajouter une instruction MSG a votre programme.

Ce message doit étre exécuté une seule fois, et non pas a chaque
scrutation de programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme si
I'automate est en mode Exécution ou si les réglages de FactoryTalk Security
nient cette option de modification.

2. Configurez l'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

IMPORTANT  Ces valeurs sont mémorisées dans la mémoire NVS de telle sorte que
I'instruction MSG ne doit pas étre exécutée a chaque mise sous tension de
I'automate.

- Type de message - CIP Generic

- Type de service - Set Attribute Single

— Instance- 1

— Classe - 324

— Actribut - 4

— Elément source - Point d’automate de type de données Tableau SINT
Dans cet exemple, I'élément source est dénommé src_array

- Longucur dC la source - 1

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 b2y



Chapitre 12 Développement d'applications sécurisées

Message Configuration - sd_toggle *
Configuration  Communication Tag
Message Type: CIP Generic b
Service | get Attribute Single v Source Element:
Type:
Source Length: 1 | (Bytes)
10 ) Class: (Hex) dest_array

Instance: Attribute: {Hex) e,

JEnable ) Enable Waiting ) Start 2 Done Done Length: 0
) Emor Code: Extended Emor Code: [ Timed Out
Ermor Path: THIS

Ermor Text:

Cancl Aeply Help

3. Configurezl'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connectés.

Message Configuration - sd_toggle w
Configuration Commurication | Tag
@ Path: Browse...

THIS

Broadeast:

Communication Method
@ CIP DH+

CIP With
Source 1D

[ Connected Cache Connections € Large Connection

() Enable {3 Enable Watting ) Start > Done Done Length: 0

2 Emor Code: Bxtended Emor Code: [T Timed Out «

Emor Path: THIS
Ermor Text:

oo ]| [ oy ) (i
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Désactivation de I'afficheur Avec I'application Studio 5000 Logix Designer, version 29.00.00 ou ultérieure,
d’état a 4 caracteres vous pouvez désactiver certaines catégories de messages sur l'afficheur d’état a

4 caracteéres :

e Désactivation de toutes les catégories de messages, page 243

o Désactivation de catégories individuelles de messages, page 245

Utilisez une instruction MSG CIP Generic pour exécuter chaque option.

IMPORTANT  Les messages systeme ci-aprés sont toujours affichés et ne peuvent pas étre
désactivés :

+ Messages a la mise sous tension (tels que TEST, PASS, CHRG)
+ Message concernant les références

« Message de révision du firmware

+ Messages de défaillance majeure/critique

Lafficheur d’état 4 4 caracteres revient au réglage par défaut lorsque 'une des
actions ci-apres est exécutée sur lautomate :

o réinitialisation de type 1 ;
e réinitialisation de type 2 ;

e un nouveau projet est téléchargé - Dans ce cas, les réglages du nouveau
projet prennent effet ;

o le programme est effacé dans 'automate - Les exemples suivants
illustrent ce qui efface le programme d’un automate :

— un défaut majeur irrécupérable se produit

— une mise a jour de firmware se produit.

Vous devez reconfigurer les réglages pour désactiver I'afficheur d’état a
4 caracteres apres qu'il ait retrouvé ses réglages par défaut.

Désactivation de toutes les catégories de messages

Lorsque vous désactivez toutes les catégories de messages, ces informations ne

s'affichent plus :
e le nom du projet;
e [étatdelaliaison ;
o [étatdu port;
e Adresse IP.

Procédez comme suit.
1. Ajouter une instruction MSG a votre programme.

2. Configurez I'onglet Configuration de la boite de dialogue Message
Configuration comme suit :
— Type de message - CIP Generic
- Type de service - Set Attribute Single
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Instance- 1
Classe - 3a5
Attribut - 1

Flément source - Point d’automate de type de données SINT

Dans cet exemple, le point d’automate est dénommé LCD_SINT.

Longucur dC la source - 1

Message Configuration - MSGDisable_LCD X
Configuration | Cy Tag
Message Type. [ciP Genere -
Service (et Atiribute Single +| SourceEement:  LCD_SINT -
Type:
Source Length: 1 (Bytes)
10 Class:  3a5  (Hex)
Instance: 1 Attributer 1 (Hex) e
) Enable (3 Enable Wating (0 Start i Done Done Length: 0
) Emor Code Bitended Eor Cods: ] Timed Out *
Error Path: THIS
Error Texc:
0K [ Cancal | Aop [T

3. ConfigurezI'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT

Les messages a THIS doivent étre des messages non connectés.

Message Configuration - M5GDisable_LCD

Corfiguration | Communication | Tag

@ Path: IEE
THIS
Brosdeast

Communication Method

Browse...

® CIP DH+ A
CIP With
Source ID
[C] Connected Cache Connections & Large Connaction
(O Enable O Enable Waing () Start 2 Done Done Length: 0
O Enmor Code: Extended Enor Code: [T Timed Out &
Eror Path: THIS
Eror Text

4. Avant d’activer I'instruction MSG, assurez-vous que la valeur de

I'élément source est 1.

IMPORTANT  Vous pouvez réactiver I'afficheur a 4 caractéres apres sa désactivation.

Pour réactiver I'afficheur a 4 caractéres, exécutez les étapes décrites dans
cette section. Toutefois, avant d'activer les instructions MSG, assurez-vous
que la valeur de I'élément source est 0.
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Désactivation de catégories individuelles de messages

Vous pouvez désactiver un sous-ensemble d’informations qui défilent sur
lafficheur 4 4 caractéres de 'automate. Vous pouvez désactiver les
sous-ensembles suivants :

e nom du projet et état de la liaison ;

e ¢tat du port et adresse IP.

Procédez comme suit.

1. Ajouter une instruction MSG a votre programme.

Ce message doit étre exécuté une seule fois, et non pas a chaque
scrutation de programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
sile sélecteur a clé de I'automate est en mode Exécution ou si les
réglages de FactoryTalk Security nient cette option de modification.

2. Configurez I'onglet Configuration de la boite de dialogue Message

Configuration comme suit :

— Type de message - CIP Generic

- Type de service - Set Attribute Single

— Instance- 1

— Classe - 325

— Attribut - 2

— Elément source - Point d’automate de type de données DINT
Dans cet exemple, le point d’automate est dénommé Line. MASK.

- Longueur source - 4

Message Configuration - MSGDisable_Singleline e
Corffiguration | Tag
Message Type: [cIP Generic -
Service GetAtwbuteSnge | SourceFlement:  Line MASK -
e Source Length: 4 & ®ytes)

Class:  3a5  {Hex)

Instance: 1 Attribute: 2 (Hex) e

3 Enable ) Enable Wating 3 Stat ) Done Done Length: D
) Eror Code Extended Emor Code: [ Timed Out &
Eror Path: THIS

Error Ted:

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 245



Chapitre 12 Développement d'applications sécurisées

3. Configurez'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connectés.

Message Configuration - MSGDisable_SingleLine [
Configuration | Commurication | Tag
@ Path: ] Erowse

THIS
Broadcast

Communication Method

[ Connected Cache Connections Large Connection
) Enable (3 Enable Wating (0 Start 5 Done Dore Length: 0
) Eror Code Bitended Eror Cods: ] Timed Out *
Error Path: THIS
Error Text:
Cancel Aop Help

4. Avant d’activer I'instruction MSG, assurez-vous que I'élément source
utilise 'une des valeurs de point suivantes en fonction des informations
que vous souhaitez désactiver :

e Nom de projet et état de la liaison - Bit 0 de 'élément source = 1

o Eratdu port et adresse IP - Bit 1 de I'élément source = 1

IMPORTANT  Vous pouvez réactiver les sous-ensembles d'informations sur I'afficheur a
4 caractéres apres leur désactivation.

Pour réactiver les sous-ensembles, exécutez les étapes décrites dans cette
section. Toutefois, avant d"activer les instructions MSG, assurez-vous que le
bit approprié dans la valeur du point de I'élément source est a 0.
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Désactivation des pages
Internet de 'automate

Vous pouvez désactiver les pages Internet de 'automate avec 'application
Studio 5000 Logix Designer, version 28.00.00 ou ultérieure.

Application Studio 5000 Logix Designer, version 33.00.00
ou ultérieure

Avec I'application Studio 5000 Logix Designer version 33.00.00 et ultérieure,
les pages Internet de 'automate sont désactivées par défaut.

Bien que l'utilisation d'un MSG CIP Generic pour désactiver les pages Internet
de 'automate soit prise en charge dans les versions 33.00.00 et ultérieures,
Rockwell Automation recommande ces méthodes pour désactiver les pages
Internet de 'automate :

o Siles pages Internet de 'automate sont activées, décochez la case dans
l'onglet Logix Designer Controller Properties (Propriétés de sécurité de
I'automate Logix Designer) pour désactiver les pages Internet.

& Controller Properties - V33 Project X

General  MajorFauts  MinorFauts  Daie/Tme  Advanced  SFCEwectfion  Project  Redundancy
Nonvalatile Memary Capacity Intemet Protocol Part Corfiguration Securty” Aam Log

Security Authority: Mo Protection

Secure With:

[ Restrict Communications Except Through Selected Slots

Select Slots m[1]2]3]4]5]6
Enable Cortroller Web Pages |

Change Detection

Changes To Detect: 165FFFF_FFFF_FFFF_FFFF| | Configure

e Aoply Help

e Pour les applications CIP Security vous pouvez également utiliser
FactoryTalk Policy Manager pour désactiver les pages Internet
(cela remplace la case a cocher Propriétés de I'automate).

Application Studio 5000 Logix Designer version 32.00.00

ou antérieure

Pour I'application Studio 5000 Logix Designer, version 32.00.00 ou antérieure,
vous utilisez un MSG CIP Generic pour exécuter cette option.
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Consultez :
e Utilisation d'un MSG CIP Generic pour désactiver les pages Internet de
Pautomate, page 249.

e Utilisation d’'un MSG CIP Generic pour activer les pages Internet de

Pautomate, page 251.

Réglages par défaut des pages Internet de 'automate

Les réglages par défaut pour les pages Internet de 'automate sont :
e pages Internet activées pour le firmware automate révision 32 et
antérieure ;
e pages Internet désactivées pour le firmware automate révision 33 et
ultéricure.

Les pages Internet de 'automate reprennent leur réglage par défaut dans ces
situations :
e une réinitialisation de type 1 pour toutes les versions de 'application
Logix Designer ;
e une réinitialisation de type 2 pour toutes les versions de 'application

Logix Designer.

IMPORTANT  Lorsque vous mettez a jour le firmware de |'automate vers la
révision 33 ou une version ultérieure sans réinitialisation,
I'automate conserve la configuration précédente de la page Internet
de 'automate (pages Internet activées) et ne passe pas
automatiquement au réglage par défaut pour V33 (désactive les
pages Internet).

e Vous devez reconfigurer les réglages pour désactiver la page Internet de
'automate apres qu’il ait retrouvé ses réglages par défaut.

Les pages Internet de 'automate retournent au réglage par défaut lorsque les
événements suivants se produisent sur 'automate :

e un nouveau projet est téléchargé - Dans ce cas, les réglages du nouveau
projet prennent effet ;

e lorsque 'automate regoit un message de configuration, il prend le réglage
du message de configuration.
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Utilisation d'un MSG CIP Generic pour désactiver les pages Internet
de I'automate

IMPORTANT  Sivous utilisez FactoryTalk Policy Manager pour désactiver les pages Internet

dans une application CIP Security, le message-to-self CIP générique
remplace le réglage FactoryTalk Policy Manager.

1. Ajouter une instruction MSG a votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
sile sélecteur a clé de I'automate est en mode Exécution ou si les
réglages de FactoryTalk Security nient cette option de modification.

2. Contfigurez 'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

Type de message - CIP Generic

Type de service - Custom

Code de service - 4c¢

Instance - 1

Classe - £5

Attribut - 0

Elément source - Point d’automate de type de données SINT[S].

Dans cet exemple, le point de 'automate est dénommé WP_Disable
et doit correspondre aux caractéristiques suivantes.

IMPORTANT  Le point d'élément source dans votre projet d'application Logix
Designer doit correspondre aux valeurs affichées dans l'illustration.

Sivous utilisez des valeurs différentes de celles affichées, les pages
Internet de 'automate ne sont pas désactivées.

- WP_Disable {...} Decimal SIMNT[5]
B WP_Disable[D] 1 Decimal SIMNT
B WP_Disable[1] 80 Decimal SIMNT
P WP_Disable[2] 0 Decimal SIMNT
B WP_Disable[3] & Decimal SINT
B WP_Disable[4] O Decimal SINT

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 249



Chapitre 12 Développement d'applications sécurisées

— Longueur source - 5

Message Configuration - MSGDisable_Webpage =

Corffiguration | ¢ Tag
Message Type [cIP Generc -
Service Source Element:  WP_Disable[0] -
Type:

Source Length: 5 +| ®©ytes)
Service .
Code: % (e Casst 5 Hed pegnanon -

Element:

Instance: 1 Attribute: 0 (Hex)

U Enable < Enable Waitng 0 Start < Done Done Length: 0
 Emor Code: Extended Ermor Code: [ Timed Out &
Enor Path: THIS

Error Texd:

Cancel Aooly Help

3. Configurez'onglet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Les messages a THIS doivent étre des messages non connectés.

Message Configuration - MSGDisable_Webpage =

Corfiguration | Communication | Tag

@ Fan; [E [ sz |
THIS

Broadcast

Communication Method
@crP DH+ A

[C] Cornected Cache Connections & Large Connection
O Enable O Enable Waiting O Start O Done Done Length: 0
3 Emor Code: Extended Emor Code: [] Timed Out &
Emor Path: THIS
Emor Text

oK | Cancel ][ Aoply Help
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Utilisation d'un MSG CIP Generic pour activer les pages Internet
de I'automate

1. Ajouter une instruction MSG 4 votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme

sile sélecteur a clé de I'automate est en mode Exécution ou si les
réglages de FactoryTalk Security nient cette option de modification.

2. Configurez 'onglet Configuration de la boite de dialogue Message

Configuration comme suit :

Type de message - CIP Generic

Type de service - Custom

Code de service - 4¢

Instance - 1
Classe - 5
Attribut - 0

Elément source - Point d’automate de type de données SINT[S].

Dans cet exemple, le point de 'automate est dénommé WP_Enable et

doit correspondre aux caractéristiques suivantes.

IMPORTANT  Le point d'élément source dans votre projet d'application
Logix Designer doit correspondre aux valeurs affichées dans
Iillustration.
Si vous utilisez des valeurs différentes de celles affichées, les
pages Internet de I'automate ne sont pas activées.

4 WP_Enable {o.} Decimal SINT[5]

b WP_Enable[(] 1 Decimal SINT

b WP_Enable[1] 30 Decimal SINT

b WP_Enable[2] 0 Decimal SINT

b WP_Enable[3] & Decimal SINT

b WP_Enable[4] 1 Decimal SINT
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— Longueur source - 5

Configuration®  Communication Tag

WMessage Type CIP Generic

Service | custom )
ype:

i [ Jomo e [ 0o
lnstan(e:lzl Attribute: El[HEx)

OFnable (D Enable Waiing O Start

O Error Code Extended Eor Code:
Enor Path: THIS

Ermor Text

3. ConfigurezI'onglet Communication pour utiliser un « Path of THIS ».

Source Element:

WP_Enable -

Source Length: 5 = (Bytes)
Element:
New Tag...
(3 Done Done Length: 0
[ Timed Out 4=
Cancel Apply Help

IMPORTANT

Les messages a THIS doivent étre des messages non connectés.

Message Configuration - MSGEnable_Webpage X
Corfiguration” Communication Tag

@ Path Browse

THIS
Communication Method
P DH- LS -

[IConnected - Large C
) Enable ) Enable Watting O Start ) Done Done Length: 0
) Enor Code Extended Error Code [ Timed Out &
Emor Path: THIS
Ermror Text

Cancel Apply Help
Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Chapitre 13

Développement d’applications de mouvement

Rubrique Page
Présentation de la commande de mouvement 254
Obtenir les informations d'axe 257
Programmation de la commande d'axe 255

Les automates prennent en charge ces interfaces de commande d’axe :

S'applique 4 ces automates e Commande d’axe intégrée en réseau EtherNet/IP™.

ControlLogix 5580 e Les interfaces variateur numériques incluent les variateurs connectés sur

- EtherNet/IP, ainsi que par I'intermédiaire d’une interface Sercos.
GuardLogix 5580

e Les variateurs 3 commande analogique acceptent des sorties analogiques
de 10 V. IIs peuvent s’interfacer avec une grande variété de types de
capteur de retour ; notamment des codeurs en quadrature, ainsi que des
capteurs SSI et LVDT.

Pour plus d'informations, consultez les publications suivantes :

e Integrated Motion on the EtherNet/IP Network Configuration and
Startup User Manual, publication MOTION-UMO003.

e Mouvement intégré sur le réseau EtherNet/IP Manuel de référence,
publication MOTTION-RMO003.

¢ SERCOS and Analog Motion Configuration and Startup User Manual,
publication MOTION-UMO001.
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Présentation de la
commande de mouvement

254

Les automates prennent en charge jusqu’a 256 axes de mouvement intégré.
Les 256 axes peuvent constituer n’importe quelle combinaison d’axes CIP™,
virtuels et consommés. Vous pouvez ajouter tous les axes a un groupe d’axes, et
vous pouvez affecter n’'importe quelle combinaison d’axes a différents
plannings de mise a jour d’axe.

CONSEIL  Rockwell Automation recommande d'utiliser le port EtherNet/IP intégré pour

les applications de mouvement hautes performances.

Vous pouvez associer les commandes d’axes intégrées a n’importe quel variateur
approprié, que le chemin de communication vers le variateur se fasse via le port
Ethernet embarqué ou via le bus intermodules 1756 (via un pont Ethernet tel

qu'un 1756-EN2T)

Le processus de configuration varie selon votre application et votre choix de
variateur. Les étapes suivantes permettent de configurer une application de

mouvement.

1. Créez un projet d’automate.

2. Sélectionnez le type du variateur.

Type de variateur Exigences
CIP Motion™ « Module de communication EtherNet/IP
« Variateur numérique avec une connexion
EtherNet/IP
Interface Sercos Sélectionnez un module d'interface Sercos :

« 1756-M03SE
« 1756-MO08SE
« 1756-M16SE

Interface analogique

Sélectionnez un module d'interface analogique :
1756-HYD02

+1756-M02AE

+ 1756-M02AS

3. Définissez les points d’axe selon les besoins.

4. Configurez le variateur.

5. Créez des axes selon les besoins.
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Programmation dela L’automate fournit un ensemble d’instructions de commande d’axe pour
commande d’axe e

e L’automate utilise ces instructions exactement comme le reste des
instructions Logix 5000™.

¢ Chaque instruction de mouvement fonctionne sur un ou plusieurs axes.

e Vous pouvez effectuer la programmation d’instructions de commande de
mouvement au moyen de ces langages de programmation :

— Diagramme a relais (LD)
— Texte structuré (ST)
- Graphe de fonctionnement séquentiel (SFC)

¢ Chaque instruction de mouvement nécessite un point de commande
d’axe. Le point utilise un type de données
MOTION_INSTRUCTION et enregistre les informations d’état

de linstruction.

Pour plus d’informations, consultez la publication MOTTION-RM002,
« Logix 5000 Controller Motion Instructions Reference Manual ».

ATTENTION : Utilisez chaque point de commande daxe uniquement dans
une seule instruction de mouvement. Un fonctionnement involontaire peut
se produire si vous réutilisez le méme point de commande d'axe dans d'autres
instructions de mouvement ou si vous écrivez sur I'un des éléments de point
de commande d'axe.
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Dans cet exemple, un simple diagramme a relais prend 'origine, déplace par
p p g p g place p

a-coups et positionne un axe.

SiInitialize_Pushbutton = on et que I'axe est a I'arrét (My_Axis_X.ServoActionStatus = off), I'instruction MSO active I'axe.

Initialize_Pushbuttan
r

by bz ServodchonStatus

B}
E

JE
J"IL

Az

Mation Serva On

EM
My s [ ] DN ==

b ation Contral by duwiz # On ER>—
Si Home_Pushbutton = on et que I'origine de I'axe n'a pas été prise (My_Axis_X.AxisHomedStatus = off), I'instruction MAH envoie |'axe a I'origine.
Home Pushbutton My Awiz = AxisHomedStatus bt H
J E J/E Mation Axiz Home ENZ—o
Dz My_duis_ ] RCON ==
ation Control by _Axiz_¥_Home ER>—
IPy—
PLe==
SiJog_Pushbutton = on et que |'axe est activé (My_Axis_X.ServoActionStatus = on), l'instruction MAJ avance |'axe par a-coups a 8 unités/seconde.
Jog_Pushbutton by Axiz ¥ ServodctionStatus fuf )

— ] | ModlionAxisJog EEN}—
Az iz |Z| DM ==
tation Cantral My_Awiz *_Jog HER>—
Direction by_fwis_¥_Jog_Direction HCIP—

Ik
Speed bdy_Aiz_#_Setllp Manuallogs peed
a.0«
Speed Unitz Units per sec
bore >>|

Si Jog_Pushbutton = off, I'instruction MAS arréte I'axe a 100 unités/.seconde?. Assurez-vous que Change Decel est sur Yes. Sinon, 'axe décélére a sa vitesse maximum.

Jog_Puzhbutton &S
/ — Motion iz Stop HCEN—
s by _is_ (L] HCDN3—
tation Contral by ¥ bAS HCERD>—
Stop Type Jog HCIPS—
Change Decel Yes o PC—
Decel Rate by_dumiz__SetlJp.Manual ogDecel
1000+
Decel Units Units per sec?
1 Lessl

SiMove_Command = on et que I'axe est activé (My_Axis_X.ServoActionStatus = on), I'instruction MAM met I'axe en mouvement. L'axe se déplace jusqu’a la position

10 unités a 1 unité/seconde.

Speed Units

tMove_Command  My_Awiz ¥ ServadctionStatus bl bl

kation Axiz Move EEN_‘}—
Bz by_twis % [] B DM==
M ation Contral bAy_duiz ¥ Move HLER>—
Move Type 1] P —

= P e
Paosition 10
Speed My Az ¥ SetlpAukoS peedCommand

1.0%
|nits per zec

b cre >>|
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Développement dapplications de mouvement Chapitre 13

Obtenir les informations Vous pouvez obtenir des informations sur un axe au moyen de l'une de ces
d’axe méthodes :
e Double cliquez sur I'axe pour ouvrir la boite de dialogue Axis Properties
(Propriétés de I'axe).
e Utilisez une instruction Get System Value (GSV) ou Set System Value

(SSV) pour lire ou modifier la configuration pendant la durée
d’exécution.

o Affichez le volet QuickView™ pour voir I'état et les défauts d’un axe.

e Utilisez un point d’axe pour connaitre I'état et les défauts.

Figure 50 - Obtenir les informations d'axe

B File Edit View Search Logic Communications Tools Window Help REE
ad & - BE G EE ¥R AR e -8
Offline: 0. MRUN [ | Path: [[<nane> - &
No Forces y. ’[ OK
o Edts B o Sore < H - Ak A Ly A A ,
Forrites <+ 1\ Favorites { Ado-On £ Aams £ BT £ TmerCounter
[E]| Controller Organizer - 13X P
:;" 5 Controller controllogix_sercos_motion -
= Controller Tags my_axis_x_Uninhibit_Cmd o
e [ Controller Fault Handler 0 - | Set System Value —
[ Power-Up Handler Class Name )
L instance Name my_drive_x
{59 Tasks 3 Attribute Name  InhibitAxis
= MainTask Source my_drive_x
=58 MainProgram w

¥ B Paromyeters and Local Tage L] | Boite de dialogue Axis Properties (Propriétés de I'axe)

. [ MainRoutine /

[ Unscheduled Programs / Phases my_ax%s x_InhibitStatus  my_drive_x.ServoActionStatus. my_axis_x_OK
5 Motion Groups d E JE —
-8 my_motion_group =
LA my_axis x Endy
..... A5 my_ais 2 |
E — i v
Type | AXIS_SERVO_DRVE .
Description Instruction SSV'(ou GSV)
e
s State Point d'axe
Update Period 2.0ms
Drive Name <none>
Node <none>
Axis Fault L9

Drive Fault

|Module Fautis \ ick Vi

I[tribute Error Volet Quick View
Ampiifier Catalog <none>
|ﬁmr Catalog <none>
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Notes:
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Chapitre 14

Diagnostics automatiques

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

Dépannage de 'automate

Rubrique Page
Diagnostics automatiques 259
Considérations relatives aux diagnostics de perte de communication 260
Diagnostics de I'automate avec Logix Designer 261
Diagnostics de I'automate avec le logiciel de type Linx 270
Pages Internet de I'automate 27

Ce chapitre décrit comment dépanner 'automate si des problémes se

p p
produisent pendant le fonctionnement normal. En plus des méthodes décrites
dans ce chapitre, vous pouvez utiliser des messages sur I'afficheur 4 4 caracteres
pour dépanner 'automate. Pour plus d’informations, consultez Voyants d’état,

page 277.

Les diagnostics automatiques sont une fonctionnalité de niveau systéme des
automates Logix 5000 qui fournissent des diagnostics de dispositif aux IHM et
a d’autres clients, sans aucune programmation. Les diagnostics incluent la
description des conditions du dispositif et les événements d’état.

Les diagnostics automatiques sont activés par défaut dans les automates

g q p
Logix 5000 avec la révision de firmware 33 ou ultérieure. Vous pouvez

g p
désactiver et activer 'ensemble de la fonctionnalité en ligne ou hors ligne &

g g

partir de 'onglet Advanced (Avancé) de la boite de dialogue Controller
Properties (Propriétés de I'automate). Vous pouvez également désactiver les
diagnostics automatiques pour un dispositif spécifique dans sa configuration.

& Controller Properties - V33 Project X
Nonvolatile Memory Capacty Intemet Protocol Port Configuration Securty Marm Log
General Major Fautts Minor Fauts ~ Date/Time ~ Advanced  SFC Execution Project  Redundancy

[[] Match Project ta Corttroller

Serial Number: g

[] Alow Consumed Tags to Use RPI Provided by Producer
[ Report Overflow Fauks @

Enable Automatic Diagnostics  ~f——

- fox Help
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Chapitre 14 Dépannage de I'automate

Considérations relatives aux
diagnostics de perte de
communication

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

Le temps de réponse et les informations de diagnostic en cas de perte de
communication dépendent du dispositif et des réglages de configuration.

Type de connexion

Comportement du dispositif

Connexion directe a un automate
Logix 5000

Le dispositif signale une perte de communication. La perte de
communication du dispositif peut étre remplacée par le diagnostic d'un
adaptateur de communication

Pas de connexion avec un automate
Logix 5000

Les adaptateurs de communication qui n’ont pas de connexion avec
I'automate ne signalent pas de diagnostic de perte de communication.
Il est recommandé de configurer vos adaptateurs de communication
pour une connexion d'état afin de s'assurer qu'ils signalent tout
diagnostic de perte de communication en temps opportun.

Connexions de données

Le dispositif signale une perte de communication.

La perte de communication du dispositif peut étre remplacée par le
diagnostic d'un adaptateur de communication

Connexion native pour rack

Le dispositif ne signale pas de diagnostic de perte de communication.
L'adaptateur de communication signale des diagnostics de perte de
communication.

Un dispositif avec une connexion native pour rack a un ensemble de
diagnostics réduit par rapport a une connexion directe.

Lorsqu’elle est activée, la fonctionnalité de diagnostic automatique permet :

e de diagnostiquer la perte de communication pour tous les dispositifs de
la configuration des E/S de 'automate ;

o d’évaluer les diagnostics automatiques au niveau dispositif pour tous les
dispositifs non inhibés et activés.

Vous pouvez désactiver les diagnostics automatiques pour un dispositif
spécifique dans sa configuration. Le diagnostic de perte de communication
reste actif méme si le dispositif désactive les diagnostics automatiques. Pour
désactiver le diagnostic de perte de communication, inhibez le dispositif ou
désactivez les diagnostics automatiques de 'automate.
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Diagnostics de 'automate
avec Logix Designer

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

d’exécution.

Un symbole d’avertissement apparait dans 'organisateur de 'automate, prés du
module d’E/S. Cela se produit en présence de défauts ou d’autres conditions
dans le module d’E/S, ou si la connexion au module d’E/S échoue en mode

e Sivous avez configuré un module d’E/S standard pour mettre 'automate

en défaut lorsque la connexion échoue, I'état de 'automate indique
Faulted (En défaut) et I'afficheur d’état de automate affiche Controller
Fault (Défaut d’automate) et s’allume en rouge fixe. Le voyant I/O Not

Responding clignote en vert.

e Sivousavez configuré un module d’E/S standard pour qu’il ne provoque
pas de défaillance de 'automate lorsque la connexion échoue ou qu’ily a
un défaut de connexion de sécurité, afficheur d’état de 'automate
affiche Controller OK et s’allume en vert fixe. Le voyant I/O Not

Responding clignote en vert.

Etat de I'automate sl

Program Mode ',
Controller Fauk \ Path: AB_ETHIP-
Energy Storage OK
1/0 Not Responding Faulted EE No Ff
Controller Organizer
4 - Controller V31_Project
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 £ MainTask
P L MainProgram
Unscheduled
4 Motion Groups
Ungrouped Axes
b Assets
M Logical Model
4 ., I/O Configuration
4 B31756 Backplane, 1756-A10
[ 5] 1756-L85E V31_Project
f] [6]11756-1B160 Diag_Input
f] [711756-0B16D Diag_Output
4 F5 Ethernet
it iaioninn?
£l 2097-V31PR2/A Drive 1

Ftat du module d'E/S 1769

Module d'E/S réglé pour mettre
I'automate en défaut

i I Run Mode f
" [ Controller OK N\, * Path: AB_ETHIP-

B Energy Storsge OK

B9 1/0 Not Responding RUR & o Fe

Controller Organizer
4 Controller V31_Project
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 £ MainTask
b L MainProgram
Unscheduled
4 Mation Groups
Ungrouped Axes
4 Assets
T Logical Model
4 .,/ 1/O Configuration
4 E91756 Backplane, 1756-A10
[@ [5]1756-L85E V31_Project
f [511756-1B16D Diag_Input
ﬂ [711756-0B16D Diag_Output
4 T Ethernet
r——————
f! 2097-V31PR2/A Drive 1

Module d'E/S réglé pour ne pas
mettre I'automate en défaut

IMPORTANT Considérations relatives a la sécurité

Vous ne pouvez pas configurer des connexions de sécurité de facon a
entrainer automatiquement un défaut de I'automate.
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Chapitre 14 Dépannage de I'automate

0ng|et Propriétés du module Lesonglets General, Connection et Module Info montrent les informations
dlE/S de défaut.

e Message dans la ligne d’état de 'onglet General des propriétés d'un
Concerne ces automates : module d’E/S.

ControlLogix 5580 %7/ Module Properties: Localil (1756-0F11.1) (=2 [E=Rr="

GuardLogix 5580 General | Connection | Medule Irfo | Canfiuration | Limit Configuration | Calibration | Time Sync

Type 1756-0F8 & Channe! Votage, Curert Anzlog Output
Vendor: Alen-Bradiey
Parent Logal

Name: | Slot: | 1

Description: I

Module Definidion

Setes A Change
Revision 11

Blectronic Keying:  Compatible Module

Connection: Output Data

Status: Fauited Cancel App Help

¢ L’onglet Connection montre le défaut du module. Cet exemple montre
un défaut de communication.

General Connection

 Connection
WModule Info
- Counters
- Counter0D
iy Hame
. Mams
- Counter0
b Input Data 80.0 +]02-750.0 Unicast -
. Mams
B Windows
Windaw0D
Windaw01
Windaw02
Windaw03

Requested Packet Interval (RPI} Connection over
(ms) EthertetIP

wdawm

Window05 [ tnhibit Modlule

Window0s

Window07 [] Major Fault On Controller If Connection Fails While in Run Mode
Outputs
Time Sync

Module Fault

(Code 1520312) Connection Request Error: Invalid link address.

Status: Fauited ok ) [ coned | Foph [ hee ]
e Lasection Status (Etat) de I'onglet Module Info (Infos du module)
indique les défauts majeurs et mineurs (options Major Fault et Minor
Fault), ainsi que I’état interne (option Internal State) du module.

L’onglet Module Info requiert des communications réussies. Si la
communication avec le module d’E/S est OK, mais que le module lui-
méme est en défaut, nous vous recommandons d’utiliser la catégorie
Module Info (Info du module) pour dépanner le défaut. S’il y a un
défaut de communication, alors I'onglet Connection serait plus utile.
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Notification dans I'éditeur
de point

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

Siles communications sont en défaut et que vous essayez d’afficher
I'onglet Module Info, une boite de dialogue s’affiche et montre 'état
d’erreur général du module et le code d’erreur.

[

RSLogix 5000

.
I‘o Module reported general error status is: (16201)

Les défauts généraux du module sont également signalés dans I'éditeur de
point. Les défauts de diagnostic sont signalés uniquement dans 'éditeur de
points. Lorsque le champ Value (Valeur) est mis a 1, un défaut existe.

Figure 51 - Défaut module d'E/S

Scope: E{ITest_casej v Show: Al Tags
Name =2|e | Value * | Force Mask * | Stle Data Type
+-Local:1.C [o..] [o..1 AB:1756_OF8I.C.0
—|-Local:1:1 — Y fe--1 AB:1756_OF8I:1:0
= Local:1:1. Fault 21111 11... Binary DINT
Local:1: Fautt.D 1l Decimal BOOL
Local: T-TFaot: 1 Decimal BOOL
Local:1:1.Fault.2 1 Decimal BOOL
Local:1:1.Fault.3 1 Decimal BOOL
Local:1:1.Fault.4 1 Decimal BOOL

Figure 52 - Défaut de connexion d’E/S de sécurité

Scope:  [@SIL_3_Safety Pr v Show: Al Tags - T

Name alue* Force Mas* Style Data Type
emote_Safety_Input_2: i) AB:1732E5_IB12X0OB4 _Safe
Decimal BOOL
—Sa Decimal BOOL
Remote_Safety_Input_2:1.Pt01Data 0 Decimal BOOL
Remote_Safety_Input_2:1.Pt02Data 0 Decimal BOOL

0

Remote_Safety_Input_2:1.Pt03Data Decimal BOOL
][>\ Monitor Tags |4 Edit Tags / I <1

Remote_Safety_Input_2:1.ConnectionFaulted
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Activation du défaut majeur
sur I'automate

Concerne ces automates :

ControlLogix 5580

264

Pour afficher les informations récentes sur les défauts d’E/S dans 'onglet
Défauts majeurs de I'écran Propriétés de 'automate, vous devez d’abord cocher
'option Défaut majeur de 'automate dans 'onglet Connexion des propriétés

d’E/S.

AVERTISSEMENT : Si vous sélectionnez cette option, un défaut de
connexion sur le module d’E/S peut provoquer un défaut majeur sur
I'automate. Un défaut majeur sur I'automate fait passer les sorties a leur état

de défaut configuré.

7] Module Properties: Local:1 (1756-0F81 1.1)

Eleies|

Connection | Module info | Configuration | Limit Corfiguration | Caiibration | Tme Syne

Requested Packet Interval (RPI): 00| ms (1.0-750.0)

[ Inhibit Mod
Mjor Fauk On Controlle F Connection Fails While in Run Mode

Module Faut

(Code 16#0204) Connection Request Error: Connection request timed oLt

Status: Fauked

ok ] [ cancal | [ #op Help

Lorsque vous surveillez les propriétés de configuration d’un module dans
Iapplication Studio 5000 Logix Designer® et que vous recevez un message de
défaut de communication, 'onglet Major Faults indique le type de défaut sous

Recent Faults (défauts récents).

& Controller Properties - Test_case 1 o 5 ]=s
| Project | Redundemcy |  NomvolatleMemoy |  Memoy | Secuty | Memlog |

General Major Fauts | MinorFauts |  Date/Tme |  Advanced |  SFCExecuton |

1 majorfauk since last cleared

Recent Faults:

12/31/1897 7:25:58 PM

(Type 03) 1O Fauit

{Code 16) /0 module connection faied on required

module

Pot.  Backplane

Module: Local:1

Ermor: Connection timed out

Info:  <none>

ok | [ cancel Aoply Help
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Diagnostics de port Lorsque votre projet est en ligne, vous pouvez afficher I'état du port Ethernet

embarqué dans lautomate.

Concerne ces automates :

ControlLogix 5580 1. Dansla configuration des E/S, double-cliquez sur 'automate pour

GuardLogix 5580 afficher ses propriétés.

2. Cliquez sur longlet Port Configuration.

3. Dansl'onglet Port Configuration, cliquez sur le bouton Port Diagnostics.

& Controller Properties - BW = =R
‘ General I Major Faults I Minor Faults I Date/Time | Advanced | SFC Execution | Project |
‘ Morivolatile Memory I Memory | Intemet Protocol | Port Corfiguration Security
Port | Enable | LinkStatus | 2410 Spe= L AEOKE
Hegotiate [ selected | Current Selected | Current | Diagnostics
1 Active |~ |1 Gbps L || Full BT

La page Port Diagnostics affiche les informations concernant le port. Voir le
tableau 37, page 266, pour la description des paramétres.

-
Port Diagnostics - Port: 1 - @
Interface Counters Media Counters
Octets Inbound: 0 Alignment Emors 0
Octets Qutbound: 218150 FCS Emors 0
Unicast Packets Inbound: 0 Single Collisions: 0
Unicast Packets Qutbound: 0 Multiple Collisions: 0
Non-unicast Packets Inbound: ] SQE Test Emors 0
Non-unicast Packets Outbound: 3891 Defered Transmissions: 0
Packets Discarded Inbound 0 Late Collisions 0
Packets Discarded Outbound: 0 Excessive Collisions: 0
Packets With Emors Inbound: 0 MAC Transmit Emors 0
Packets With Emors Outbound: 0 MAC Recsive Emors 0
Unlnown Protocel Packets Inbound: o Carmier Sense 0
Frame Too Long: 0
‘
Close I l Help
ke —
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Tableau 37 - Paramétres de diagnostics de port — Application Logix Designer

Parameétre

Description

Interface Counters

Les valeurs des compteurs d'interface n’ont aucune signification lorsque vous
étes hors ligne ou en ligne et qu'il y a une erreur de communication.

Octets Inbound

Affiche le nombre doctets qui sont recus sur l'interface.

Octets Outbound

Affiche le nombre d’octets qui sont transmis a I'interface.

Unicast Packets Inbound

Affiche le nombre de paquets en envoi individuel qui sont reus sur l'interface.

Unicast Packets Outbound

Affiche le nombre de paquets en envoi individuel qui sont transmis a I'interface.

Non-unicast Packets Inbound

Affiche le nombre de paquets pas en envoi individuel qui sont requs sur
Iinterface.

Non-unicast Packets Outbound

Affiche le nombre de paquets pas en envoi individuel qui sont transmis a
Iinterface.

Packets Discarded Inbound

Affiche le nombre de paquets en amont qui sont requs sur I'interface mais
écartés.

Packets Discarded Outbound

Affiche le nombre de paquets en aval qui sont transmis a I'interface mais écartés.

Packets With Errors Inbound

Affiche le nombre de paquets en amont qui contiennent des erreurs (a
I'exclusion des paquets en amont écartés).

Packets With Errors Outbound

Affiche le nombre de paquets en aval qui contiennent des erreurs (a I'exclusion
des paquets en aval écartés).

Unknown Protocol Packets
Inbound

Affiche le nombre de paquets en amont dont le protocole est inconnu.

Media Counters

Les valeurs Media Counters (Compteurs de média) n'ont pas de valeur si vous
étes hors ligne ou en ligne et qu'il y a une erreur de communication.

Alignment Errors

Affiche le nombre de trames recues dont la longueur n’est pas un nombre entier
d'octets.

FCS Errors

Affiche le nombre de trames reques qui ne passent pas la vérification FCS.

Single Collisions

Affiche le nombre de trames transmises avec succés qui ont eu exactement une
collision.

Multiple Collisions

Affiche le nombre de trames transmises avec succés qui ont eu des collisions
multiples.

SQE Test Errors

Affiche le nombre de fois qu'un message d’erreur de test SQE a été généré.

Deferred Transmissions

Affiche le nombre de trames pour lesquelles la tentative de transmission a été
retardée parce que le média est occupé.

Late Collisions

Affiche le nombre de fois qu'une collision est détectée plus tard que 512 octets
de temps lors de la transmission d’un paquet.

Excessive Collisions

Affiche le nombre de trames pour lesquelles la transmission échoue en raison de
collisions excessives.

MACTransmit Errors Affiche le nombre de trames pour lesquelles la transmission échoue en raison
d'une erreur de transmission de sous-couche MACinterne.
MAC Receive Errors Affiche le nombre de trames pour lesquelles la réception d'une interface échoue

en raison d'une erreur de réception de sous-couche MACinterne.

Carrier Sense (détection de la
porteuse)

Affiche le nombre de fois ot la condition de détection de la porteuse a été
perdue ou n'a jamais été affirmée lors d’une tentative de transmission de trame.

Frame Too Long

Affiche le nombre de trames reques dépassant la taille maximum autorisée.

Reset Counters

Cliquez sur Reset Counter (RAZ compteur) pour mettre a zéro les valeurs de
I'interface et du compteur de support sur le module et actualiser les valeurs dans
|a boite de dialogue.

Reset Counter apparait en grisé lorsque :

« horsligne

« enligne et une erreur de communication s'est produite

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Dépannage de 'automate Chapitre 14

Synchronisation temporelle
évoluée

Concerne ces automates :
ControlLogix 5580
GuardLogix 5580

Le dialogue Advanced Time Sync affiche des informations relative 4 la

synchronisation temporelle CIP Sync™ Les informations apparaissent

uniquement si le projet est en ligne et que la synchronisation temporelle est
activée sous I'onglet Date/Heure.

IMPORTANT Logiciel Precision Time Protocol (PTP)

L'acces au logiciel qui gére/met a jour le Precision Time Protocol sur un
réseau de systéme de commande doit étre limité aux utilisateurs formés
a I'administration du temps du systéme de commande industriel, y
compris PTP.

Celainclut I'outil de mise a jour PTP fourni par Rockwell Automation ou
un autre logiciel de gestion PTP accessible au public.

Des mises a jour incorrectes pendant le fonctionnement d'un systeme de
commande peuvent perturber le fonctionnement du systéme de
commande (y compris des défauts majeurs et certains dispositifs mis
hors ligne).

Lors de la désactivation de PTP sur un automate, pour donner a
I'automate le temps de traiter la désactivation, utilisez un délai de deux
secondes avant de régler le WallClockTime (WCT) dans I'automate.
Sinon, il y a un risque que I'horloge maitre (Grandmaster) écrase le WCT.

1. Sousl'onglet Date/Time cliquez sur le bouton Advanced (Evolué).

‘ Nonvolatile Memory |

Capacity ] Intemet Protocol | Port Configuration I Security I Alam Log ‘

‘ General | Major Faults ! Minor Faults ‘ Date/Time™ ‘ Advanced | SFC Execution | Project | Safety ‘

i) The Date and Time displayed here is Controller local time, not workstation local time
= Use these fields to configure Time attributes of the Controller.

[ Set Date, Time and Zone from Workstation |+

Date and Time

1/1/1998 12:46:56 AM

Change Date and Time... [+

Time Zone:

(wTc-00:00)

v]«

3 No CST master

[T Adjust for Daylight Saving (+01:00) «
Time Synchronize
Enable Time Synchronization

@ s the system time master

3 Is a synchronized time slave
2 Duplicate CST master detected
) CST Mastership disabled

DANGER. If time synchronization is
disabled online, active axes in any
controller in this chassis, or any other
synchronized device, may experience
unexpected motion

GuardLogix 5560 and 5570 safety
controllers may fault if no other time master
exists in the local chassis.

oK [ Cancel ][ Ay |[ Hep
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La boite de dialogue Advanced Time Sync s’ouvre. Voir le tableau 38,
page 268, pour la description des parametres.

CIP Sync Time Synchronization: Enabled
UTC System Time:

1/1/1598 12:50:45 AM

Grandmaster Clock Local Clock

Description: Synchronization Status: Master
User Name: Sil2_SafetyProject - (Offset from Master: 0 ne
User Location: [ . ;
Protocol Address:  00.00.00.00 b SRR =y SR
FPhysical Address:  00-00-00-00 Ethemet State: Master (Port 2)
Clnck Tuna® Anundary S

Identity: 001D9CFFFED2185D Identity: 001DSCFFFED2185D

Class: 248 Class: 243

Accuracy: 254 Accuracy: 254

Variance: 65535 Variance: 65535

Source: Oscillator Source: Oscillator

Priority 1: 128 Priority 1: B = (Master Ovenide)
Priority 2: 128 Priority 2: 128 3 {Tie Breaker)

Tableau 38 - Paramétres Time Sync

Grandmaster Clock

Description

Affiche des informations sur I'horloge maitresse. Le fournisseur des dispositifs d’horloge
maitresse contrdle ces informations. Les informations suivantes sont spécifiées :
+ User Name (nom d'utilisateur)

« User Location (Localisation de I'utilisateur)

« Protocol Address (Adresse du protocole)

- Physical Address (Adresse physique)

« (lock Type (Type d'horloge)

« Manufacturer Name (Nom du fabricant)

+ Model (Modéle)

« Serial Number (Numéro de série)

+ Hardware Revision (Révision matérielle)

«révision de firmware

- Software Revision

« Profile Identity (Identité du profil)

« Physical Protocol (Protocole physique)

« Network Protocol (Protocole réseau)

« Port Number (Numéro de port)

Utilisez la barre de défilement verticale pour visualiser les données.

Identity

Indique I'identifiant unique de I'horloge maitresse. Le format dépend du protocole réseau.
Le réseau Ethernet code I'adresse MAC dans I'identificateur.

(lasse

Indique I'appréciation de la qualité de I'horloge maitresse. Les valeurs sont définies entre
0 et 255 avec 0 comme la meilleure horloge.

Accuracy

Indique la précision absolue attendue de I'horloge maitresse par rapport a I'époque de la
synchronisation PTP. La précision est définie comme une échelle graduée qui commence a
25 ns et se termine au-dessus de 10 secondes ou inconnu. Plus la valeur de précision est
faible, meilleure est I'horloge.

Variance

Indique la mesure des propriétés de stabilité inhérente de I'horloge maitresse. La valeur
est en unités de décalage mises a I'échelle. Plus la variance est faible, meilleure est
I'horloge.
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Tableau 38 - Paramétres Time Sync (suite)

Source Affiche la source de temps de I'horloge maitresse. Les valeurs disponibles sont :
+ Horloge atomique
+ GPS
+ Radio
- PTP
« NTP
- Réglage manuel
+ Autres
« Oscillator
Priority 1/ Priority 2 Indique la priorité relative de I'horloge maitresse par rapport aux autres horloges du
systeme. Les valeurs de priorité vont de 0 a 255. La priorité la plus élevée est 0. La valeur
par défaut est 128 pour les deux réglages.
Local Clock
Synchronization Status | Indique si I'horloge locale est synchrone ou asynchrone avec I'horloge maitresse. Une
horloge est synchrone si elle a un port a |'état esclave et qu'elle recoit des mises a jour du
maitre temps.
Offset to Master Affiche le nombre de déviations entre I'horloge locale et I'horloge maitresse en
nanosecondes.
Backplane State (état | Affiche I'état actuel du fond de panier. Les valeurs suivantes sont disponibles : Initializing,
du fond de panier) Faulty, Disabled, Listening, PreMaster, Master, Passive, Uncalibration, Slave ou None.
Ethernet State (état Affiche I'état du port Ethernet. Les valeurs suivantes sont disponibles : Initializing, Faulty,
Ethernet) Disabled, Listening, PreMaster, Master, Passive, Uncalibration, Slave ou None.
Identity Indique I'identifiant unique de I'horloge locale. Le format dépend du protocole réseau.
Le réseau Ethernet code |'adresse MAC dans I'identificateur.
Classe Indique la mesure de la qualité de I'horloge locale. Les valeurs sont définies entre 0 et 255
avec 0 comme la meilleure horloge.
Accuracy Indique la précision absolue attendue de I'horloge locale par rapport a I'époque de la
synchronisation PTP. La précision est définie comme une échelle graduée qui commence a
25 ns et se termine au-dessus de 10 secondes ou inconnu. Plus la valeur de précision est
faible, meilleure est I'horloge.
Variance Indique la mesure des propriétés de stabilité inhérente de I'horloge locale. La valeur est en
unités de décalage mises a I'échelle. Plus la variance est faible, meilleure est I'horloge.
Source Affiche la source de temps de I'horloge locale. Les valeurs disponibles sont :

« Horloge atomique

- Radio terrestre
- PTP

« NTP

« Réglage manuel
«+ Autres

« Oscillator
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Diagnostics de 'automate Vous pouvez également voir les informations de diagnostic dans le logiciel de

. o . Linx.
avecle logiciel de type Linx ~ ©P¢™™
Concorne cos antomates 1. Dansle menu Communications, choisissez RSWho.
¢ ILogix 5580
ontrolLogix La boite de dialogue RSWho apparait.
GuardLogix 5580

2. Naviguez jusqu’au réseau Ethernet.

3. Cliquez avec le bouton droit de la souris sur 'automate et choisissez
Module Statistics.

a5 File Edit View Communications Station DDE/OPC  Security Window

=] &| =|8| &lie| ¥

v Autabrowse Not Browszing
=15 Workstation, NAUSMAYIQGQG12 -
&5 Linx Gateways, Ethernet
125 AB_ETHIP-1, Ethernet Backplane
ﬂ 1921681.1, 1756-L85E]| R

(-3 AB_VEP-1, 1789-A17/A Vit
Station Diagnestics
Configure Mew DDE/OPC Tepic
- Data Monitor
Sorbiclp presIkE Driver Diagnostics
Configure Driver i

Upload EDS file from device

Security...

Device Properties
Module Statistics
Module Configura%n

La boite de dialogue Module Statistics (Statistiques du module) affiche les
informations suivantes :

o L’onglet Général montre des informations dispositif et n’importe quel
défaut de I'automate.

o L’onglet Port Diagnostics (Diagnostics du port) montre les informations
concernant le port EtherNet/IP™.

o L’onglet Connection Manager (Gestionnaire de connexion) affiche les
informations sur les demandes de connexion.

o L’onglet Backplane (Fond de panier) affiche I'état général et des
informations de diagnostic sur le bus intermodules ControlLogix".

o L’onglet USB fournit des informations sur le port USB.
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AB_ETHIP-14192.168.1.10 1756-LB5E Statistics

General | Port Diagnostics I Connection Manager I Backplane I USB ‘

Device Name: 1756-LE5E

Vendor: Allen-Bradley Compary]
Product Type: 14

Product Code: 168

Revision: 25.003

Serial Number: FFFFFFFF

Faults:
I Minor Recoverable Fault

|

Pages Internet de 'automate L automate fournit des pages Internet de diagnostic pour suivre les

performance de 'automate, du réseau et du bus intermodules. Les pages

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Internet dC I'automate sont en lccturc seule.

IMPORTANT  Vous pouvez désactiver les pages Internet de I'automate avec I'application
Studio 5000 Logix Designer, version 33.00.00 ou ultérieure.

« Pour activer les pages Internet de I'automate, cochez la case dans

I'onglet Logix Designer Controller Properties Sécurity
(Sécurité Logix Designer des propriétés de I'automate).

@ Controller Properties - V33 Project 4

General Major Fautts Minor Faults Date/Time: Advanced SFC Execution Project Redundancy
Nonvelatile Memory Capacity Intemet Protocal Port Configuration Security” Aarm Log

Security Authority: No Protection

orly the selected Security Authority for Authentication and Authorization

Secure With: Logical Name

[ Restrict Communications Except Through Selected Slots

Select Slots: mj1]2|3/4]5]|6

Enable Controller Web Pages |

Change Detection

Changes To Detect: 16HFFFF_FFFF_FFFF_FFFF| | Configure

Cancel Apply Help

Pour les applications CIP Security, vous pouvez également utiliser
FactoryTalk Policy Manager pour activer les pages Internet
(cela remplace la case a cocher Propriétés de I'automate).
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Pour accéder aux pages Internet de diagnostic, suivez les étapes ci-aprés.

1. Ouvrez votre navigateur Internet.

2. Dansle champs Address, tapez I'adresse IP de 'automate et appuyez sur
Enter.

Pour accéder aux pages Internet de diagnostic, ouvrez le dossier correspondant
dans la barre de navigation la plus 4 gauche et cliquez sur le lien de chaque page
Internet que vous devez surveiller.

o La page d’accueil fournit des informations sur les dispositifs et sur I'état
de 'automate.

e La page Internet Faults montre les défauts majeurs et mineurs de
'automate.

o Les pages Internet de diagnostics fournissent les données de
communication et de messagerie de I'automate.

e Les pages Internet de diagnostics évolués fournissent les données
concernant le réseau TCP/IP et le Precision Time Protocole.

Voir aussi :

o DPage d’accueil Internet, page 273

o DPage Internet des défauts, page 274

e DPage Internet des tAches, page 275

o DPage Internet Parcourir le chéssis, page 276
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V32_Project

Expand

Minimize

V32_Safety_Project

Expand

Minimize

Page d'accueil Internet

Avec I'application Studio 5000 Logix Designer, version 32 ou ultérieure, la
page d’accueil Internet est également montrée.

o Messages actuels de I'afficheur a 4 caracteres
o Frat des indicateurs d’état de 'automate

o FEtat des indicateurs d’état d’EcherNet/IP

e Signature de sécurité, état de verrouillage de sécurité, état de sécurité
(pour les automates GuardLogix” 5580 et Compact GuardLogix 5380)

Pour définir le taux d’actualisation des pages Internet, saisissez le nombre de
secondes dans le champ Refresh (Actualiser) en bas de la page Internet.

Page d accueil Internet de Controllogix 5580

Rockwell
@ Allen-Bradiey Automation

Device Name 1756-L85E/B_Rel_Ice2_R32_54 Visit AB.com for additional

Project Name V32_Project Information

Device Description

T Contees
Ethernet Address (MAC) 00:1D:9C:D6:0D:65

1P Address 192.168.1.3

Product Revision 32.008

Firmware Version Date Oct 10 2018, 17:03:01

Serial Number 00DD5535

Uptime 00h:52m:34s

Keyswitch Position Remote

Controller Mode. Run

Change Detection Audit Value 16#D704_CEOC_8CFO_9F29
1/0 Forces Disabled - None Installed
SFC Forces Disabled - None Installed

Controller Status = Run = Force SD . 0K
EtherNet/IP Status 0 Net B Link

V32_Project
4-Character Display Messages Link 1 - 1Gb/FULL

Port A - 192.168.1.3

Seconds Between Refresh: [3 | Disable Refresh with 0.

Page d'accueil Internet de GuardLogix 5380

Rockwell
@ Allen-Bradiey Automation

fGememmomaton L e
Device Name 1756-L84ES/B_Rel_ce2_R32_77 Visit AB.com for additional

Project Name nntio

Device Description

R Comtecs
Ethernet Address (MAC)

1P Address

Product Revision

Firmware Version Date Oct 192018, 12:56:54

Serial Number ooEEFCos

Uptime. 00h:31m:18s.

Keyswitch Position Remote
Controller Mode Run

Change Detection Audit Value 164EECB_2753_E9A1 0882
1/0 Forces Disabled - None Installed
SFC Forces Disabled - None Installed

Safety Signature OFDEEAFO - B680BFD4 - 9BA4CDE2 - SECDDA24 - 3B75EQEO - BE63FOGF - AD12CFSS - DDS3CAT7
Locked
SIL-3 Safety Task OK

Controller Status = Run Diforce  CASD =0k
EtherNet/IP Status. = et = Link

V32_Safety_Project
4-Character Display Messages Link 1 - 1Gb/FULL

Port A - 192.168.1.10

Seconds Between Refresh:
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Page Internet des défauts

Avec l’application Studio 5000 Logix Designer version 32 ou ultérieure, la page
Internet Défauts affiche les défauts majeurs et mineurs de 'automate.

Page Internet Défauts de Controllogix 5580

. Rockwell
V32_Project @ Allen-Bradiey Automation

Expand Minimize _Hom Faults (2/8)

2181024 Program Fault (can be trapped by a fault routine)  Code 20 Array subscript too large, or CONTROL data type POS or LEN invalid.

fe Program Fault (can be trapped by a fault routing)  Code 20 Array subscript too large, or CONTROL data type POS or LEN invalid.

2018-10-24 .
St Program Fault Code 35 PID delta time was less than 0.

2018-10-24
el Program Fault Code 35 PID delta time was less than 0.

e Program Fault Code 35 PID delta time was less than 0.

2018-10-24

e Program Fault Code 35 PID delta time was less than 0.

2018-10-24 .
S Program Fault Code 35 PID delta time was less than 0.

2018-10-24 7
S Program Fault Code 35 PID delta time was less than 0.

2018-10-24 i
St Program Fault Code 35 PID delta time was less than 0.
2 Program Fault Code 35 PID delta time was less than 0.

Seconds Between Refresh: Disable Refresh with 0.

Page Internet Défauts de Guaralogix 5580

V32_Safety Project © Allen-Bradey Autornation

Expand Minimize Home Faults (1/0)

1998-01-01 ‘Task watchdog expired. May have been caused by infinite loop, complex program, higher priority task, or removal of
Fy Type 14 Safety Task Fault Safety partner.

No faults found.

Seconds Between Refresh: Disable Refresh with 0.
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Page Internet des taches

Sur la page Internet TAches, le graphique 4 secteurs indique le pourcentage de
I'UC du noyau de commande consommé par les tiches qui sont sur ce noyau.
Les jauges montrent ['utilisation de 'UC par les noyaux de commande et de
communication. Le tableau montre les tAches qui sont exécutées sur le noyau de
commande (toutes les tAches systeme sont résumées en une seule tiche).

Cet exemple montre la page Internet TAches d’un automate GuardLogix 5580 :

=
LM 5 ritp://1921681.20/indechiml D~ & 9 Rockwell Automation h ok o

Rockwell
@ Allen-Bradiey Automation

® Control A
Home
[ rasis
[ piagrostics Control Tasks CPU Usage
Browse Chassis
The user project has a
Continuous task active, so
the Control utilization is always 100%
q MSG (Class 3)
- 2
I/O (Class 0/1)

Control Task List
- Name Type Rate Priority CPU Usage % Last Scan Time (us) Maximum Scan Time (us) Average Scan Time (us) Watchdog (us) Overlaps State Output Updates
B System System o o o o o o o o

Idle System o o o o o o o o

MainTask Continuous 10000 16 97 8 278 7 500000 o Not Inhibited Enabled

Motion System 2000 o0 - | 51 119 33 o o

Fault System 0 o o 0 0 [} o 0

SafetyTask Periodic 20000 10 1 432 527 396 20000 0 Not Inhibited Enabled

Seconds Between Refresh: Disable Refresh with 0.
v
Copyright @ 2017 Rackwell Automation, Inc. All Rights Reserved.
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Page Internet Parcourir le chassis

Parcourir le chssis vous permet d’afficher les informations sur les modules, les
statistiques du fond de panier et les statistiques de connexion pour les modules
du chassis local.

A Rockwell Automation x W

€ - C [[192168.11/indexhtml

Roclawell
@ Allen-Bradiey Automation

Minimize Browse Chassiz

1756-LESE/E
flor  17se-EwaTR/C 216021800
floz  1zse-1Feya Asaasa
flozs  17se-1reyA
fJos  1756-OFevI/A xxxRXX
flos  izse-1Bien/a o DiAG
floe  17se-oeiep/a pcouT DIRG
o
fl ce

l o] 1756-L73/A LOGIXNS572

' Rockwell Automation

€ - C [)192168.11/indexhtml

Roclowvell
BW @ Allen-Bradiey Automation

Expand Minimize Browse { Y Module Informaticn

1]
|;| Module Information: Slot 3
L Product Name
Vendor .
Product Type 10
Preduct Code 434
Module Revision 1.011

Serial Number 01336013
Module Status Mo App I/ O connections
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Voyants d’état

L’automate possede six voyants d’état et un afficheur d’¢tat défilant a quatre
caracteres. Le partenaire de sécurité 1756-L8SP possede un afficheur d’état
défilant 2 4 caracteres et un voyant d’état OK.

Rubrique Page
Afficheur et voyants d'état 278
Messages d'état général 279
Messages d'état de GuardLogix 281
Messages d'état du partenaire de sécurité 281
Messages de défaut 282
Messages de défaut majeur 283
Codes de défaut d'E/S 283
Voyants d'état d'automate 284
Voyant OK du partenaire de sécurité 286
Voyants EtherNet/IP 286
Surveillance thermique et comportement en défaut thermique 287
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Afficheur et voyants d’état

ControlLogix GuardLogix Safety Partner
1756-L85E 1756-L84ES 1756-L8SP
l:INEEIT
1l ] cim—3 5

REM

~

EtherNet/IP”

Elément | Description

1 Afficheur d'état défilant a 4 caractéres
Vous pouvez désactiver certains de ces messages, voir Désactivation de I'afficheur d'état a 4
caracteres, page 243.

2 Voyants d'état de I'automate, voir page 284
3 Voyants d'état EtherNet/IP™, voir page 286
4 Voyant d'état OK du partenaire de sécurité, voir page 286
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Messages d’'état général

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Les messages défilants qui sont décrits dans le tableau 39 sont habituellement
affichés 4 la mise sous tension et 4 la mise hors tension et pendant le

fonctionnement de 'automate pour montrer son état.

Tableau 39 - Messages d'état général de I'automate

Message Interprétation
Aucun message n'est L'automate est hors tension
indiqué Contrdler le voyant OK pour vérifier si I'automate est sous tension et déterminer I'état

de l'automate.

Discordance d'identité —
Contactez I'assistance
technique

L'identité de ce produit a été modifiée par rapport a son état de production d'origine et
I'intégrité du produit a été compromise.

Cela peut étre le résultat de modifications non autorisées apportées au produit ou le
produit peut ne pas étre un produit authentique de Rockwell Automation.

Ce produit ne doit pas étre mis en service.

TEST L"automate exécute les tests a la mise sous tension.
CHRG Le circuit de stockage d'énergie embarqué se recharge.
PASS Les tests a la mise sous tension ont été accomplis avec succes.

Saving...Do Not Remove
SD Card

L'automate est sur le point d'enregistrer une image sur la carte SD.

SAVE

Un projet est en cours d’enregistrement sur la carte SD. Vous pouvez également
examinez le Voyant SD (voir page 285) pour obtenir des informations d’état
supplémentaires.

Laissez la sauvegarde se terminer avant de :

« retirerla carte SD;

« débranchez I'alimentation.

IMPORTANT : ne retirez pas la carte SD pendant que |'automate enregistre sur la carte
SD. Laissez le chargement se terminer sans I'interrompre. Si vous interrompez
I'enregistrement, une corruption ou une perte de données peut se produire.

LOAD

Un projet est en cours de chargement depuis la carte SD. Vous pouvez également
examiner le Voyant SD (voir page 285) pour obtenir des informations d'état
supplémentaires.

Laissez le chargement se terminer avant de :

« retirerla carte SD;

« débranchez I'alimentation.

IMPORTANT : ne retirez pas la carte SD pendant que I'automate se charge depuis la
carte SD. Laissez le chargement se dérouler sans I'interrompre. Si vous interrompez le
chargement, une corruption ou une perte de données peut se produire.

UPDT

Une mise a jour du firmware est effectuée a partir de la carte SD lors de la mise sous
tension. Vous pouvez également examiner le Voyant SD (voir page 285) pour obtenir
des informations d'état supplémentaires.

Si vous ne souhaitez pas que le firmware soit mis a jour lors de la mise sous tension,

modifiez la propriété Load Image (Chargement de I'image) de I'automate.

Rev XX x

Numéros de révision majeure et mineure du firmware de I'automate.

1756-L8XX

La référence et la série de I'automate.

Link Down

Ce message apparait lorsqu’un port EtherNet/IP na pas de connexion. Le message
défile continuellement pendant le fonctionnement.

Liaison désactivée

Ce message apparait lorsque vous avez désactivé le port EtherNet/IP. Le message
défile continuellement pendant le fonctionnement.

DHCP- 00:00:XX:XX:XX:XX

Le message s'affiche lorsque I'automate est réglé pour DHCP, mais n’est pas configuré
sur un réseau. Le message affiche I'adresse MAC de I'automate. Le message défile
continuellement en cours de fonctionnement si aucune adresse IP n’est définie.

Ethernet Port Rate/Duplex
State

La vitesse de transmission du port et I'état duplex actuels lorsque le port EtherNet/IP a
une connexion. Le message défile continuellement pendant le fonctionnement.

Adresse [P

L'adresse IP de I'automate. Apparait a la mise sous tension et défile continuellement
pendant le fonctionnement. Si 'adresse IP n’est pas encore définie, I'adresse MAC
s'affiche.
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Tableau 39 - Messages d'état général de I'automate (suite)

Message Interprétation

Duplicate IP - Un message apparait lorsque I'automate détecte un dispositif sur le réseau quiala

00:00:XX:XX:XX:XX méme adresse IP que le port Ethernet de I'automate. Le message indique I'adresse
MAC du dispositif avec 'adresse IP dupliquée. Le message défile continuellement
pendant le fonctionnement.

No Project Aucun projet n’est chargé dans 'automate
Pour charger un projet, utilisez une des méthodes suivantes :
- utilisez I'application Studio 5000 Logix Designer® pour télécharger le projet dans

I'automate ;

«utilisez une carte SD pour charger un projet dans I'automate.

Project Name Le nom du projet chargé dans I'automate.

BUSY Les modules d'E/S qui sont associés a I'automate ne sont pas encore entiérement
alimentés.
Laissez le temps a ces modules d'E/S de se mettre sous tension et d'effectuer leur
auto-test.

Corrupt Certificate Le certificat de sécurité associé au firmware est corrompu.

Received

Accédez a http://www.rockwellautomation.com/support/ et téléchargez la révision
du firmware vers laquelle vous essayez de mettre a jour. Remplacez la révision du
firmware que vous avez précédemment installée par celle placée sur le site Internet de
I'Assistance technique.

Corrupt Image Received

Le fichier de firmware est corrompu.

Accédez a http://www.rockwellautomation.com/support/ puis téléchargez la révision
du firmware que vous essayez de mettre a jour. Remplacez la révision du firmware que
vous avez précédemment installée par celle placée sur le site Internet de I’Assistance
technique.

Backup Energy HW Failure
- Save Project

Une défaillance du circuit de stockage d'énergie embarqué s'est produite et I'automate
est incapable de sauvegarder le programme en cas de panne de courant. Si vous voyez
Ce message, enregistrez votre programme sur la carte SD avant de couper
I'alimentation et de remplacer I'automate.

Backup Energy Low -
(Energie de sauvegarde
basse)

Enregistrez le projet

Le circuit de stockage embarqué n'a pas suffisamment d'énergie pour permettre a
I'automate de sauvegarder le programme en cas de panne de courant. Si vous voyez ce
message, enregistrez votre programme sur la carte SD avant de couper I'alimentation
et de remplacer 'automate.

Flash in Progress

Une mise a niveau de firmware initié via les utilitaires ControlFLASH Plus™,
ControlFLASH™ ou AutoFlash, est en cours. Laissez la mise a jour du firmware se
dérouler sans I'interrompre.

Firmware Installation
Required

L'automate utilise le firmware d’amorcage, c'est-a-dire, la révision 1.xxx, et nécessite
une mise a jour de firmware.

SD Card Locked

Une carte SD verrouillée est installée.

Download in Progress

Un téléchargement actif est en cours.

Aborting Download

Un téléchargement actif est en train d'étre abandonné. Il peut s'agir d’'une annulation
exécutée par un utilisateur, d'un échec du téléchargement ou d'une perte de
connexion. Une fois terminé, le message d'état No Project (Aucun projet) s'affiche.
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Messages d’état
de GuardLogix

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

Messages d'état du
partenaire de sécurité

Concerne ces automates :

GuardLogix 5580

En plus des messages d’état général du tableau 39, un afficheur d’automate
GuardLogix" 5580 peut afficher ces messages défilants.

Tableau 40 - Messages d'état d’automate de sécurité

Message Interprétation

No Safety Signature La tache de sécurité est en mode Exécution sans signature de sécurité. Générez une
signature de sécurité.

Safety Unlocked L"automate est en mode Exécution avec une signature de sécurité, mais la sécurité n’est
pas verrouillée. Verrouillez la sécurité de I'automate.

Safety Partner Missing | Le partenaire de sécurité est manquant ou indisponible. Assurez-vous que le partenaire

de sécurité est correctement installé dans le logement qui se trouve immédiatement a
droite de I'automate de sécurité. L'automate affiche ce message uniquement dans une
configuration SIL 3/PLe.

Hardware Incompatible

Le matériel du partenaire de sécurité est incompatible avec I'automate principal. Avec les
automates GuardLogix 5580, vous devez utiliser le partenaire de sécurité 1756-L8SP.
L'automate affiche ce message uniquement dans une configuration SIL 3/PLe.

Firmware incompatible.

Les niveaux de révision de firmware du partenaire de sécurité et de I'automate principal
sont incompatibles. Mettez les modules a jour avec la révision de firmware correcte.
L'automate affiche ce message uniquement dans une configuration SIL 3/PLe.

Tache de sécurité
inexploitable.

Le programme logique de sécurité est incorrect. Par exemple, une discordance s'est
produite entre I'automate principal et le partenaire de sécurité, un timeout du chien de
garde s'est produit ou la mémoire est corrompue.

L’afficheur du partenaire de sécurité peut afficher ces messages défilants.

Tableau 41 - Messages d'état du partenaire de sécurité

Message

Interprétation

L8SP

Texte affiché standard S'il y a un défaut majeur irrécupérable, le code de défaut défile
sur |'afficheur.

Flash in Progress

Une mise a niveau de firmware initié via les utilitaires ControlFLASH Plus,
ControlFLASH ou AutoFlash, est en cours. Laissez la mise a jour du firmware se
dérouler sans I'interrompre.

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020 281



AnnexeA  Voyants d'état

Messages de défaut Sil'automate affiche un défaut, ces messages défilant peuvent apparaitre sur

Pafficheur d’état.

Concerne ces automates :

ControlLogix 5580

Tableau 42 - Messages de défaut

GuardLogix 5580 Message

Interprétation

Message de défaut majeur TAXCHY

Un défaut majeur de Type XXet Code XXa été détecté.

Par exemple, sil'afficheur d'état indique MajorFault T04:C42 Invalid JMP
Target, une instruction JMP est programmée pour sauter a une
instruction LBL incorrecte.

Pour les détails concernant les défauts majeurs récupérables, consultez
la publication 1756-PM014, « Logix 5000™ Major, Minor, and I/0 Fault
Codes Programming Manual ».

Message de défaut d'E/S local: X#XXXX

Un défaut d’E/S sest produit sur un module du chassis local. Le numéro
de logement et le code de défaut sont indiqués avec une breve
description.

Par exemple, 1/0 Fault Local:3 #0107 Connection Not Found indique
qu’une connexion vers le module dE/S local dans le logement trois n'est
pas ouverte.

Prenez une action corrective spécifique au type de défaut indiqué.

Pour les détails concernant chaque défaut d’E/S, consultez la
publication 1756-PM014, « Logix 5000 Major, Minor, and I/0 Fault
Codes Programming Manual ».

Message de défaut d'E/S ModuleName
#XXX

Un défaut d’E/S sest produit sur un module dans un chéssis
décentralisé. Le nom du module en défaut est indiqué avec le code de
défaut et une bréve description du défaut.

Par exemple, /0 Fault My_Module #0107 Connection Not Found
indique qu'une connexion a un module dénommé My_Module n’est pas
ouverte.

Prenez une action corrective spécifique au type de défaut indiqué.

Pour les détails concernant chaque défaut d’E/S, consultez la
publication 1756-PM014, « Logix 5000 Major, Minor, and /0 Fault
Codes Programming Manual ».

Message de défaut d'E/S ModuleParent. X
#XXXX

Un défaut d’E/S s'est produit sur un module dans un chassis
décentralisé. Le nom de parent du module est indiqué car aucun nom
de module n’est configuré dans I'arborescence de configuration des E/S
de I'application Logix Designer. De plus, le code de défaut est indiqué
par une bréve description du défaut.

Par exemple, «1/0 Fault My_CNet:3 #0107 Connection Not Found »
indique que la connexion avec un module situé dans le logement
numéro 3 du chassis et associé au module de communication nommé
«My_(Net » n'est pas établie.

Prenez une action corrective spécifique au type de défaut indiqué.
Pour les détails concernant chaque défaut d'E/S, consultez la
publication 1756-PM014, « Logix 5000 Major, Minor, and I/0 Fault
Codes Programming Manual ».

XDéfauts d'E/S

Des défauts d'E/S sont présents et X=le nombre de défauts d'E/S
présents.

S'ily a de multiples défauts d'E/S, I'automate indique le premier défaut
signalé. A mesure que chaque défaut d'E/S est résolu, le nombre de
défauts indiqués diminue et le message d'erreur d'E/S indique le
prochain défaut déclaré.

Prenez une action corrective spécifique au type de défaut indiqué.

Pour les détails concernant chaque défaut d'E/S, consultez la
publication 1756-PM014, « Logix 5000 Major, Minor, and /0 Fault
Codes Programming Manual ».
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Messages de défaut majeur Le message de défaut majeur TXX:C XX sur lafficheur défilant de 'automate

indique les défauts majeurs.

Concerne ces automates :

ControlLogix 5580

Ce manuel renvoie a Iarticle de la base de connaissance

GuardLogix 5580 Logix 5000 Controller Fault Codes pour les codes de défaut.

Vous pouvez télécharger la feuille de calcul de cet article public.

Il vous sera demandé de vous connecter & votre compte Internet
Rockwell Automation ou de créer un compte si vous n’en avez
pas. Vous n’avez pas besoin d’un contrat d’assistance pour
accéder a cet article.

Pour les méthodes de récupération préconisées des défauts majeurs, consultez
la publication 1756-PM014, « Logix 5000 Major, Minor, and I/O Fault
Codes Programming Manual ».

Codes de defaut d’E/S L’automate indique les défauts d’E/S sur I'afficheur d’état dans 'un des formats
suivants :
Concerne ces automates : o Défaut d’E/S local : message X#XXXX
ControlLogix 5580 o Défaut d’E/S : message ModuleName # XXXX
GuardLogix 5580 o Défaut d’E/S : message ModuleParent. X # XXXX

La premicre partie du format est utilisée pour indiquer 'emplacement du
module en défaut. Comment 'emplacement est indiqué dépend de votre
configuration d’E/S et des propriétés du module qui sont spécifiées dans
Iapplication Logix Designer.

La dernicre partie du format, #XXXX message, peut étre utilisée pour
diagnostiquer le type de défaut d’E/S et les actions correctives potentielles.

Pour les codes de défaut, ce manuel renvoie a I'artiche de la base

de connaissance Logix 5000 Controller Fault Codes. Vous pouvez

télécharger la feuille de calcul de cet article public.

Il vous sera demandé de vous connecter & votre compte Internet
Rockwell Automation ou de créer un compte si vous n’en avez
pas. Vous n’avez pas besoin d’un contrat d’assistance pour
accéder a cet article.

Pour les descriptions détaillées et les méthodes de récupération préconisées
pour les défauts d’E/S, consultez la publication 1756-PM014, « Logix 5000
Major, Minor, and I/O Fault Codes Programming Manual ».
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Voyants d’état d’automate Les voyants d’état sont situés en dessous de I'afficheur d’¢tat de 'automate. Ils

Concerne ces automates :

indiquent I'état de 'automate décrit dans ces tableaux.

ControlLogix 5580
GuardLogix 5580

IMPORTANT Considérations relatives a la sécurité

Les voyants d'état ne sont pas fiables en ce qui concerne les fonctions de
sécurité. Utilisez les uniquement pour des diagnostics généraux pendant la
mise en service ou le dépannage. Ne tentez pas d'utiliser les voyants d'état
pour déterminer I'état opérationnel.

Voyant RUN

Le voyant RUN montre le mode actuel de 'automate.

Pour changer le mode de I'automate, vous pouvez utiliser le sélecteur a clé en

face avant de 'automate ou le menu Controller Status (Etat de 'automate) dans

Iapplication Logix Designer.

Tableau 43 - Voyant RUN (Exécution)

Etat Description
Eteint L'automate est en mode Programmation ou Test.
Vert fixe Le module est en mode Exécution.

Voyant FORCE

Le voyant Force indique si des forcages d’E/S sont activés sur I'automate.

Tableau 44 - Voyant FORCE

Etat

Description

Eteint

Aucuns points ne contient de valeurs de forcage d’E/S, et les valeurs de forcage d'E/S ne sont pas
activées.

Orange fixe

Des forcages d'E/S sont activés. Si des valeurs de forcage d’E/S existent, elles sont actives.

IMPORTANT : soyez prudent si vous modifiez des valeurs de forcage. Dans cet état, les
changements prennent effet immédiatement.

Ambre
clignotant

Des forcages d'E/S existent dans |'application, mais ne sont pas actifs parce que les forcages d'E/S
ne sont pas activés.

IMPORTANT : soyez prudent si vous activez des forcages d’E/S. Toutes les valeurs de forcage d'E/S
existantes prennent effet immédiatement.
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Voyant SD

Le voyant SD montre si la carte SD est utilisée.

Tableau 45 - Voyant SD

Etat Description
Eteint Aucune activité ne se produit avec la carte SD.
Vert clignotant L"automate lit ou écrit sur la carte SD.

IMPORTANT : ne retirez pas la carte SD lorsque I'automate est en train de lire ou écrire. Laissez
la lecture/écriture se terminer sans interruption. Si vous interrompez la lecture/écriture, une
corruption ou une perte de données peut se produire.

Vert fixe

Rouge clignotant | Le systéme de fichier de la carte SD est incorrect.

Rouge fixe L'automate ne reconnait pas la carte SD.

Voyant 0K

Le voyant OK montre 'état de 'automate.

Tableau 46 - Voyant OK des automates ControlLogix® et GuardLogix

Etat Description

Eteint Aucune tension n'est appliquée a I'automate.

Rouge L'une ou 'autre de ces explications est possible :

clignotant «IIs'agit d'un nouvel automate, tout juste déballé, qui requiert une mise a jour du firmware.

Si une mise & jour du firmware est nécessaire, I'afficheur d'état indique Firmware Installation
Required (installation du firmware nécessaire). Pour mettre a jour le firmware, consultez
Mise a jour du firmware de I'automate, page 54.

« IIs'agit d’'un automate déja été utilisé précédemment ou encore en cours d'utilisation et un
défaut majeur s'est produit. Toutes les taches utilisateur standard et de sécurité sont arrétées.

- Pourplus de détails sur les défauts majeurs récupérables et irrécupérables, reportez-vous a la
publication 1756-PM014, « Logix5000 Major, Minor, and I/0 Fault Codes Programming
Manual ».

Rouge fixe L'une ou l'autre de ces explications est possible :

+ L'automate exécute les diagnostics a la mise sous tension.

+ La charge du condensateur du module ESM est en cours d'épuisement suite a une coupure
d‘alimentation.

« L'automate est alimenté, mais il est inutilisable.

+ L'automate est en train de charger un projet dans la mémoire non volatile.

+ L'automate subit un défaut de préservation du matériel en raison d'une température interne
élevée du module. Dans cette condition, seul le voyant d'état est alimenté. Une fois que
I'automate est refroidi a une température acceptable, la pleine puissance est appliquée.

Vert fixe L'automate fonctionne normalement.
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Voyant OK du partenaire
de sécurité

Concerne ces automates :

GuardLogix 5580

Voyants EtherNet/IP

Concerne ces automates :

ControlLogix 5580

GuardLogix 5580

286

Le partenaire de sécurité possede un voyant d’¢tat OK.

Tableau 47 - Voyant OK du partenaire de sécurité 1756-L8SP

Etat Description
Eteint L'alimentation n'est pas appliquée.
Vert Le partenaire de sécurité fonctionne sans défauts.
Rouge L'une ou I'autre de ces explications est possible :
« Le partenaire de sécurité termine ses diagnostics a la mise sous tension.
« Lacharge du condensateur du module ESM est en cours d’épuisement suite a une
coupure d'alimentation.
- Le partenaire de sécurité est sous tension, mais inexploitable.
« Le partenaire de sécurité est en train de charger un projet en mémoire non volatile.
« Le partenaire de sécurité subit un défaut de préservation du matériel en raison
d’une température interne élevée du module. Dans cette condition, seul le voyant
d’état est alimenté. Une fois que le partenaire de sécurité a refroidi a une
température acceptable, la pleine puissance est appliquée.
Rouge L'automate est configuré pour un fonctionnement SIL 2 mais un partenaire de sécurité
clignotant | estinstallé.

Les voyants EtherNet/IP montrent I'état du port EtherNet/IP et activité de

communications.
Voyant Etat Description
NET Feint « L'automate n’est pas configuré ou n'a pas d'adresse IP.

+ Le port est administrativement désactivé.

Vert clignotant

L'automate posséde une adresse IP, mais aucunes connexions actives ne sont
établies.

Vert fixe L"automate possede une adresse IP et au moins une connexion active est établie.
Rouge fixe Adresse IP dupliquée ou configuration incorrecte.
LINK Eteint Pas d'activité. L'une des conditions suivantes existe :

« Aucune liaison n’existe sur le port.

- Vérifiez que les cables RJ45 sont correctement installés dans I'adaptateur et les
équipements connectés.

« Le port est administrativement désactivé.

Vert clignotant

Activité présente sur le port.
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Surveillance thermique et Les automates peuvent surveiller les températures internes du module et

comportement en défaut

thermique

prendre des mesures lorsque la température augmente, comme dans cette
illustration.

Toute alimentation de I'automate
est désactivée, sauf pour faire Seuil pour que I'automate déclare un « Hardware Preservation Fault »

fonctionner le voyant d'état OK en — (Défaut de préservation du matériel), réinitialise le module et désactive

rouge et surveiller la température. I'alimentation.
Dans la condition d'alimentation désactivée, seul le voyant d'état OK est

allumé en rouge. Le module napplique plus d'alimentation tant qu'il
n’a pas refroidi en dessous de la limite Hardware Preservation
Yalimentation ne Hysteresis (hysté,résis de pré§ervation,du matériel): Le module eptre
RV DS R alors en mode défaut, enregistre le défaut dans !eJournaI dgs défauts
& P majeurs et affiche « CPU Temperature Fault » (Défaut thermique de

Limite d’hystérésis de o)
—p en face avant.
préservation du matériel

Dans cette plage

~ag]— Seuil pour que I'automate déclare un défaut majeur récupérable

« CPU Temperature Fault » (Défaut de température de I'UC).

Concerne ces automates : Si un gestionnaire de défauts ne supprime pas le défaut, le module

ControlLogix 5580

entre en mode défaut, enregistre le défaut dans le journal des défauts
majeurs et affiche « T17:C34 CPU Temperature Fault » (T17:C34 défaut

GuardLogix 5580

thermique UC) sur I'afficheur en face avant.

‘| ~ag— Seuil pour que 'automate déclare un défaut mineur « T17:(35
| Controller internal temperature is approaching operating limit »
| (T17:C35 la température interne de I'automate approche de la limite
I| en fonctionnement) et met a un le bit de diagnostic de défaut mineur.
‘| Le défaut est enregistré dans le journal des défauts mineurs, mais
|| n'est pas affiché en face avant. Si la température redescend a une
| plage acceptable, le bit de diagnostic de défaut mineur est effacé,
' J mais |'enregistrement de défaut mineur est conservé.

Temperature

““-a___/_ S

IMPORTANT

Sivous suivez les limites recommandées pour la température ambiante (entrante) et appliquez les distances requises autour du
systeme, il est peu probable que 'automate atteigne la température d'avertissement initial (défaut mineur).

Consultez la publication 1756-TD001, « 1756 ControlLogix Controllers Technical Data ».

IMPORTANT

La présence d'un avertissement de température quelconque indique que des mesures doivent étre prises pour réduire la
température ambiante du module.

Les instructions pour |'utilisation d’un programme en logique a relais pour rechercher un défaut mineur peuvent étre trouvées
dans la publication 1756-TD001, « Logix 5000 Controllers Major, Minor, and I/0 Faults Programming Manual ».

Vous pouvez utiliser une instruction GSV pour lire I'attribut MinorFaultBits du nom de classe FaultLog. Sile bit de diagnostics de
défaut mineur (Bit 17) est a un, un défaut mineur de température peut étre présent. Vérifiez I'onglet Minor Faults (Défauts
mineurs) de la boite de dialogue Controller Properties (Propriétés de |'automate) dans I'application Logix Designer pour voir si le
défaut mineur est un avertissement de température.
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Annexe B

Passage d'un automate
standard a un automate
de sécurité

S’applique a ces automates :

ControlLogix 5580

GuardLogix 5580

Changement de type d’'automate

Rubrique Page
Passage d'un automate standard a un automate de sécurité 289
Passage d’'un automate de sécurité a un automate standard 290
Changement du type d'automate de sécurité 290

Les automates de sécurité ont des exigences spécifiques et ne prennent pas en

charge certaines fonctions standard. Il est donc important de bien comprendre
les incidences sur le comportement du systéme d’une modification du type de
l'automate de standard a sécurité (ou de sécurité a standard) dans un projet
automate.

Changer le type de 'automate affecte en effet :

les fonctionnalités prises en charge ;

la configuration physique du projet (partenaire de sécurité et E/S
de sécurité) ;

les propriétés de 'automate ;

les éléments du projet, comme les tiches, les programmes, les
sous-programmes et les points ;

les instructions complémentaires de sécurité.

Lors de la confirmation du passage d’un projet automate standard a un
automate de sécurité, les composants de sécurité sont créés afin que la

configuration minimale requise par un automate de sécurité soit respectée :

La tiche de sécurité n’est créée que si le nombre maximal de tiches
téléchargeables n’est pas atteint. La tiche de sécurité est initialisée avec
ses valeurs par défaut.

CONSEIL Sivotre projet contient déja 32 taches, et que vous tentez de passer
d’un automate standard a un automate de sécurité, le projet n’est pas
converti et reste rattaché a I'automate standard.

Les composants de sécurité sont créés (c’est-a-dire la tiche de sécurité, le
programme de sécurité, etc.).
Le projet de sécurité prend par défaut le niveau de sécurité SIL 2/PLd.

Un numéro de réseau de sécurité (SNN) temporel est généré pour le
chassis local.

Un numéro de réseau de sécurité temporel (SNN) est également généré
pour le port EtherNet/IP™ embarqué.
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Annexe B Changement de type d’automate

Passage d'un automate
de sécurité a un automate
standard

S'applique a ces automates :
ControlLogix 5580
GuardLogix 5580

Changement du type
d’automate de sécurité

290

Toutes les fonctionnalités d’un automate standard, comme la
redondance, qui ne sont pas prises en charge par 'automate de sécurité
sont supprimées de la boite de dialogue Controller Properties, le cas
échéant.

Lors de la confirmation du passage d’un projet automate de sécurité a un

automate standard, certains composants sont modifiés et d’autres supprimés,
comme indiqué ci-dessous :

Le partenaire de sécurité est supprimé du chéssis des E/S, le cas échéant.
Les dispositifs d’E/S de sécurité et leurs points sont supprimés.

La tache, les programmes et les sous-programmes de sécurité sont
modifiés en tAche, programmes et sous-programmes standard.

Tous les points de sécurité, 3 I'exception de ceux consommés, sont
transformés en points standard. Les points de sécurité consommés sont
supprimés.

Les mappages de points de sécurité sont supprimés.

Les numéros de réseau de sécurité (SNN) sont supprimés.

Les mots de passe de verrouillage et de déverrouillage de la sécurité sont
supprimés.

Sil'automate standard prend en charge des fonctionnalités qui n’étaient
pas disponibles dans 'automate de sécurité, ces nouvelles fonctionnalités
apparaissent dans la boite de dialogue Controller Properties.

CONSEIL Lesautomates de sécurité homologues ne sont pas supprimés, méme
s'ils nont plus aucune connexion.

Des instructions peuvent continuer a faire référence a des modules qui
ont été supprimés et produire des erreurs de vérification.

Les points consommés sont supprimés lorsque le module producteur est
supprimé.
Suite aux modifications ci-dessus apportées au systeme, les instructions

spécifiques a la sécurité et les points d’E/S de sécurité ne seront plus
vérifiés.

Sile projet d’automate de sécurité contenait des instructions complémentaires

de sécurité, vous devrez les supprimer du projet ou changer leur classe en
standard avant de modifier le type de 'automate.

Lorsque vous passez d’un type d’automate de sécurité 4 un autre, la classe des

points, des sous-programmes et des programmes ne change pas. Les modules

d’E/S qui ne sont plus compatibles avec I'automate cible sont supprimés.

La représentation du partenaire de sécurité est mise & jour de fagon a apparaitre
convenablement pour 'automate cible :

Publication Rockwell Automation 1756-UM543K-FR-P - Ao(it 2020



Index

Nombres

10/100/1000 51
1756-CN2

utilisations 41
1756-CN2R

utilisations 41
1756-CN2RXT

utilisations 41
1756-CNB

utilisations 41
1756-CNBR

utilisations 41
1756-DHRIO 43

communication via 44
utilisations
E/S décentralisées 45
1756-DHRIOXT

utilisation 45
utilisations 43
1756-DNB

utilisations 43
1756-EN2F

utilisations 38
1756-EN2T

utilisations 38
1756-EN2TR

utilisations 38
1756-EN2TRXT

utilisations 38
1756-EN2TSC

utilisations 38
1756-EN2TXT

utilisations 38
1756-EN3TR

utilisations 38
1756-ENBT

utilisations 38
1756-EWEB

utilisations 38
1756-1F8H

utilisations 49
1756-N2 123

1756-N2XT 123
1756-R10

utilisations 45
1784-SD1

chargement depuis 103
1784-5D2

chargement depuis 103
1788-CN2DN

utilisations 43
1788-CN2FFR

utilisations 48
1788-EN2DNR

utilisations 43
1788-EN2FFR

utilisations 48
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acces externe 186
activation de la protection sous licence 228
addresses IP

détection d’adresse dupliquée 52
adressage DNS 53

adresse de station 139

adresse IP dupliquée
détection 52
résolution 53

adresse réseau

adressage DNS 53
adresses IP

résolution d'adresse dupliquée 53
affichage
état de la sécurité 77
ajout
E/S décentralisées 129, 131
E/Slocale 123
application
éléments 164
réseaux et 33
application Logix Designer

instructions complémentaires 174
points 172
programme 168
sous-programme 171
taches 165

applications sécurisées 217

configuration du logement sécurisé 224
configurer changer la détection
valeur d'audit 231
configurer modifier la détection 230
modifications de la détection 230
défauts majeurs définissables par
I'utilisateur 225
desactivation de I'afficheur d'état a 4
caractéres 243
désactivation des pages Internet de
I'automate 247
désactivation du port Ethernet 232
sous |'onglet configuration
du port 233
désactiver la carte SD 241
désactiver le port Ethernet
avec une instruction MSG 234
désactiver le port USB 239
désactiver les ports CIP Security 236
journal d'audit de I'automate 231
protection de la source et de I'exécution
basée sur licence 227
protection sous licence de la source et de
I'exécution
activation de la protection
sous licence 228
sécurité au niveau systeme 219
sécurité de 'automate 218
sécurité niveau systéme
durcir le systeme de commande 219
gérer I'acces utilisateur par program-
mation 220
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surveiller le systeme
de commande 219
sécurité spécifique a I'automate 221
durcir le systéme de commande 221
gérer'acces physique de I'utilisateur a
l'automate 223
surveillance du systeme
de commande 222
vérification de la mise en ceuvre de la
sécurité 223
arrét sécurisé du couple

configurations
intégré 20, 21
AutoFlash
mise a jour 58
automate
changement de type 289
chemin de communication
définir 73
comportement 110
conception systéme avec 22
ControlLogix 5580
options communication 23
options de communication 24
correspondance 76
discordance des numéros de série 81
discordance du numéro de série 78
enregistrement
signature de sécurité 204
verrouillage, déverrouillage de la
sécurité 200
firmware 54
obtention 57
gestionnaire de défaut 215
mode de fonctionnement
changer avec le sélecteur a clé 86
changer avec Logix Designer 88
modes disponibles 85
numéro de série 76
passer en ligne 73
points 172
programme 168
références
automates a revétement enrobant 13
automates de sécurité 13
automates standard 13
sous-programme 171
surveillance
connexions 178
taches 165
transfert d'un projet 82
voyants d'état 284
Automate de process ControlLogix 5580 15
automate de sécurité homologue

emplacement 189
partage de données 188
SNN 189

automate principal

description 19
automates a revétement enrobant 13

Automates ControlLogix redondants 15

Automates ControlLogix sans énergie
stockée (NSE) 14

Automates ControlLogix-XT 14
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automates de process 15
Automates NSE 14
axe

obtenir les informations 257
axes

consommés 254
virtuels 254

barre en ligne 206

bit ConnectionFaulted 209
bit RunMode 209

bloque la communication 110
bouton de réinitialisation 89

réinitialisation de type 1 90
réinitialisation de type 2 91

réinitialisation du partenaire de sécurité 93

C

cache
messages
apropos 114
options message 115
cache de logement
logement, cache 123
caractéristiques 10, 22, 287
carte mémoire 98
autres taches 106
chargement depuis 103
carte SD 26
désactiver 241
Carte Secure Digital (SD) 26, 98
carte Secure Digital (SD)
autres taches 106
chargement depuis 103
désactiver 241
changement des automates 290
chargement
depuis la carte mémoire 103
chargement d’un projet
a la mise sous tension 99
lancement par I'utilisateur 99
sur corruption de la mémoire 99
chassis
ControlLogix
liste 123
chemin
définir
communication 73
choix
E/S 121
(IP Safety 31, 161

code de défaut

afficheur d'état 214
utiliser GSV pour obtenir 179
codes de défaut

défauts de sécurité majeurs 214
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commande d’axe intégrée

en réseau EtherNet/IP 23, 24
commande de mouvement

a propos 254

application 253
communication

bloque 110
chemin
définir 73
Data Highway Plus 43, 44
E/S décentralisées universelles 45
Foundation Fieldbus 48
HART 49
options réseau 23, 24
permet 110
communication restreinte
configurer le logement sécurisé 224
comportement
défaut thermique 287
conception
systeme 22
condition d’origine 155
condition d’origne
réinitialisation de module 151
configuration
commande de mouvement 254
configuration d'E/S
ajout
E/S décentralisées 129
E/Slocale 123
configuration de logement sécurisé
logements sélectionnés 224
configuration des E/S
ajout
E/S décentralisées 131
étant en ligne 135
configuration du logement sécurisé 224
configurer changer la détection
valeur d'audit 231
configurer modifier la détection 230
modifications de la détection 230
configurer un logement sécurisé
communication restreinte 224
CONNECTION_STATUS 188, 209
connexion
DeviceNet
réseau 43
état 209
EtherNet/IP 108
message, requis 114
non prioritaire
ControlNet 113
prioritaire
ControlNet 113
connexion de données seules 150
consommation de données de point 194
consommer
des données 112
ControlLogix
cache de logement 123
chassis
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liste 123
conception systéme 22
E/S
choix 121
décentralisées 128
E/S décentralisées
local 123
ControlLogix-XT
chassis
liste 123
ControlNet
connexion non prioritaire
connexion non prioritaire 113
connexion prioritaire
connexion prioritaire 113
exemple 40
module 40
réseau 39
copier
signature de sécurité 204
correspondance projet/automate 76

créez un sous-programme de défaut 225

Data Highway Plus 43
DDR (débit de données double) 38
décentralisées
E/S 128
défaut

d'automate irrécupérable 212

effacer 213

préservation du matériel 287

récupérable 213, 287

sécurité irrécupérable 208, 212

sous-programmes 215

température de I'UC 287
défaut d’automate irrécupérable 212
défaut de sécurité irrécupérable 208, 212
défaut de sécurité irrécupérablere

démarrage de la tache de sécurité 213
défaut récupérable 213

effacer 213
défauts de sécurité majeurs 214

défauts majeurs définissables par
l'utilisateur 225

créez un sous-programme de défaut 225
saut au sous-programme de défaut 226
utilisation d’un sous-programme
de défaut 226
délai réseau maximum observé

réinitialisation 195
désactivation de I'afficheur d’état a 4
caracteres 243
désactivation des pages Internet de
I'automate 247
désactivation des ports CIP Security 236
Désactivation du port Ethernet 92

avec une instruction MSG 234
désactivation du port Ethernet 232

sous I'onglet configuration du port 233
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désactivation du port USB 239
désactiver la carte SD 241
détecter les modifications de I'automate 230
détrompage électronique
a propos 122
développement
applications 163
applications de commande
de mouvement 253
déverrouillage de 'automate 201
DeviceNet
réseau 42
utilisation de la connexion 43
DH+ 43
diagnostics
avec le logiciel RSLinx 270
avec Logix Designer 261
catégorie configuration de port 265
catégorie synchro temporelle 267
diagnostics automatiques 259
diagnostics de port 265
données de commande 110
données standard dans un sous-programme
de sécurité 197
durcir le systéme de commande 219, 221

E/S
codes 283
ControlLogix
choix 121
décentralisées 128
décentralisées 128
déterminer la mise a jour des données 136
E/S CIP Safet
ajout 139
E/S CIP Safety
adresse de station 139
E/S décentralisées 43
ajout 129, 131
ControlLogix
local 123
universelles 45
E/S décentralisées universelles 45
communication via 47
effacer
défauts 213
éléments
application de commande 164
en ligne
ajout
ala configuration des E/S 135
passer 73
enregistrement d’un projet 97
envoi
messages 114
établissement de liaison 110
état
messages 281
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affichage 279
messages de défaut 282
partenaire de sécurité 208
surveillance
connexions 178
voyants 284
état de la sécurité
affichage 77, 206, 208
bouton 203, 207
effet sur le téléchargement 77
restrictions de programmation 205
signature de sécurité 203
état du réseau
voyant 156, 158
Ethernet 51
vitesses de liaison 34
EtherNet/IP
connexions 108
réseau 34
stations 108
exigences minimales 13

F

firmware

automate 54
mise a jour avec AutoFlash, usage 58
obtention 57
requis 56
fonctionnalités 23

automate
communication 23
programmation 23
forcage 204

Foundation Fieldbus 48

G

gérer I'accés physique de l'utilisateur a
I'automate 223

gérer I'acces utilisateur
par programmation 220

GSV

code de défaut 179
surveillance
connexion 178

HART. Voir Highway Addressable Remote
Transducer.
Highway Addressable Remote Transducer 49

indicateur 284
instruction

mouvement 255
Instructions complémentaires 25, 290
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instructions complémentaires

dans un projet 174
intervalle entre trames requis 188

point consommé 195

J

journal d’audit de 'automate 231

K

kit de mise a niveau du firmware 76

L

langages de programmation 173
Limite de temps de réponse
de la connexion 195
local
E/S
ajout 123
E/S décentralisées 123
logiciel
restrictions 205
logiciel ControlFLASH 57, 76
Logiciel ControlFLASH Plus 57
logiciel ControlFLASH Plus 57, 76
logiciel RSLinx
diagnostics automate 270
logiciel RSLogix 5000
restrictions 205
Logix Designer

changer le mode de fonctionnement de

I'automate 88

M

MajorFaultRecord 216

mémoire non volative
onglet 96

message
apropos 114
affichage d'état 279
cache 115

déterminersi 115

défaut 282

messages

état de sécurité 281
messages d'état général 279
messages de défaut 282

E/S 283
mise a jour

déterminer la fréquence 136
mise a jour firmware

AutoFlash, usage 58
Mode STO intégré 20

mode STO intégré 21
modification 204
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mot de passe

définir 64, 202
mouvement

instructions 255

programme 255
multiplicateur de délai réseau 196

multiplicateur de timeout 196
MVI56-HART
utilisations 49

Niveau de performance 31
non planifié
programme 170
numéro de réseau de sécurité
attribution automatique 67
attribution manuelle 68
coller 70
copier 70
définition 31, 143
description 28, 66
gestion 66
numéro de série 76

0

obtenir
informations d'axe 257
obtention
firmware 57
onglet défauts majeurs 214
onglet défauts mineurs 214
onglet Safety 201, 203, 208
onglet safety
remplacement d'un module 154
signature de configuration 149
visualiser |'état de la sécurité 77, 208
onglet sécurité
déverrouillé 201
générer la signature de sécurité 203

sécurité de I'automate verrouillée 201

sécurité verrouillée 201
optimiser les performances de réseau

EtherNet/IP 34

P

pages Internet 271
désactivation 247

pages Internet de I'automate 271
désactivation 247

partenaire de sécurité
état 208

période de la tache de sécurité 183, 188

permet la communication 110
planifié
programme 170
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point
consommer 112
dans un projet 172
produire 112
point consommé 188
point produit 188
points
acces 187
accés automate 187
acces externe 186
dénomination 152
données de sécurité
produites/consommées 188
E/S de sécurité 188
type de données 186
points de sécurité
acces automate 187
description 186
mappage 197 - 199
port Ethernet
désactivation 92, 232
diagnostics
Logix Designer 265
port USB
désactivation 239
ports CIP Security
désactivation 236
priorité
tache 168
probabilité de défaillance par heure (PFH)
définition 31
probabilité de défaillance sur sollicitation
(PFD)
définition 31
production d’un point 193
produire
des données 112
produire/consommer
des données 112
programmation 204
programme
dans le projet 168
non planifié 170
planifié 170
Programmes de sécurité 184
projet
éléments 164
instructions complémentaires 174
passer en ligne 73
points 172
programme 168
sous-programme 171
taches 165
transfert 82
propriétaire de la configuration 150
réinitialisation 151
propriétaire de la configuration owner
réinitialiser 153
protection de I'application
de sécurité 200 - 204
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protection de I'application de sécurité
sécurité 202
signature de sécurité 203
verrouillage de sécurité 200
protection de la signature en mode
exécution 65
protection de la source et de I'exécution
basée sur licence 227
protection sous licence de la source et de
I'exécution
activation de la protection sous licence 228
Protocole simple de gestion de réseau 116

R
réception
messages 114
références automate de sécurité 13
références automate standard 13
réinitialisation
module 151
réinitialisation de module 151, 153
réinitialiser
propriété 151
remplacer
configurer uniquement... activé 155
module Guard I/0 154
toujours configurer activé 160
requis
connexions
messages 114
réseau
application et 33
ControlNet 39
Data Highway Plus 44
DeviceNet 42
DH-+. Consultez Data Highway Plus.
E/S décentralisées universelles 45
EtherNet/IP 34
Foundation Fieldbus 48
HART 49
options automate 23, 24
réseau EtherNet/IP
commande d’axe intégrée 23, 24
nombre de stations prises en charge 24
optimiser les performances réseau 34
vitesse de communication réseau 34
restrictions
en présence d’une signature de sécurité 204
logiciel 205
mappage de points de sécurité 197
programmation 205
restrictions de programmation 205
révision de firmware
correspondance 76
RIO. Voir E/S décentralisées universelles
RSWho
définir
chemin 73
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SafetyTaskFaultRecord 216
sans énergie stockée 14
saut au sous-programme de défaut 226
sécurité au niveau systéme 219
sécurité de I'automate 218
sécurité déverrouillée
automate 201
icone 200
sécurité niveau systéme
durcir le systéme de commande 219
gérer I'acces utilisateur
par programmation 220
surveiller le systtme de commande 219
sécurité spécifique a 'automate 221
durcir le systéme de commande 221
gérer 'acces physique de I'utilisateur a
I'automate 223
surveillance du systéme de commande 222
sécurité verrouillée
automate 201
icone 200
sélecteuraclé
changer le mode de fonctionnement de
I'automate 86
position 85
signature de configuration
composants 149
copier 149
signature de sécurité
actions interdites 204
afficher 207
copier 204
effet sur le téléchargement 77
effet sur le transfert 77
enregistrement d'un projet 97
générer 203
restrictions 205
supprimer 204
snmp 116
sous-programme
dans un projet 171
sous-programme de gestion des défauts de
programme 215
sous-programme de sécurité 185
utilisant des données standard 197
stations sur un réseau EtherNet/IP 108
supprimer
signature de sécurité 204
Surveillance de I'état des dispositifs d'E/S de
sécurité 152
surveillance du systéme de commande 222
surveiller le systéme de commande 219
systéme 23
Systéeme ControlLogix
exigences minimales 13
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T

tache

dans un projet 165

événement 167

périodique 167

permanente 167

priorité 168
tache de sécurité 182

exécution 184

priorité 183

temps de chien de garde 183
tache événementielle 167

tache périodique 167

tache permanente 167

taux de couverture des tests de diagnostic 31
téléchargement

effet de I'état de la sécurité 77
effet de la correspondance de I'automate 76
effet de la correspondance de révision du
firmware 76
température

avertissement 287
limite 287
temps de chien de garde 183

temps de réponse 183
temps de scrutation
réinitialisation 205
terminologie 31
toujours configurer 160
traduction d’adresses réseau (NAT)

définir 'adresse P 142
tranfert

effet de la signature de sécurité 77
transfert

effet de la correspondance de I'automate 76
effet du verrouillage de sécurité 77
projet 82
types de données
CONNECTION_STATUS 188

U

utilisation d'un sous-programme
de défaut 226

v

valeur d’audit 231

vérification de la mise en ceuvre de la
sécurité 223

verrouillage de la sécurité

mot de passe 201
verrouillage de sécurité 200

effet sur le téléchargement 77
effet sur le transfert 77
verrouiller

voir verrouillage de sécurité
version de firmware

discordance 78, 81
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vitesse de communication réseau
sur un réseau EtherNet/IP 34
vitesses de liaison
EtherNet/IP 34
voyant
FORCE 284
0K 285
SD 285
voyant FORCE 284
voyant OK 285
voyant SD 285
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Assistance Rockwell Automation

Utilisez ces ressources pour accéder aux informations d’assistance.

Aide proposée via des vidéos pratiques, foires aux questions, discussions, forums

" i i ope ope . . N . .
Centre d'assistance technique utilisateurs et notifications des mises a jour de produits. rok.auto/support
Base de connaissances Acces aux articles de la base de connaissances. rok.auto/knowledgebase
Numéros de I'assistance technique locale Trouvez le numéro de téléphone pour votre pays. rok.auto/phonesupport

Trouvez les notices d'installation, les manuels, les brochures et les publications de

Bibliothéque documentaire données techniques.

rok.auto/literature

Centre de compatibilité des produits et Téléchargez le firmware, les fichiers associés, tels que les fichiers AOP, EDS et DTM, et
de téléchargement (PCDC) accédez aux notes de mise a jour de produit. rok.auto/pede

Commentaires sur la documentation

Vos commentaires nous aident a mieux vous servir. Si vous avez des suggestions sur la fagon d’améliorer ce
document, remplissez le formulaire « How Are We Doing? », disponible sur le site rok.auto/docfeedback.

Déchets d'équipements électriques et électroniques (DEEE)

En fin de vie, cet équipement doit étre collecté séparément des déchets non triés.

Rockwell Automation tient & jour les données environnementales relatives a ses produit sur son site Internet, a l'adresse rok.auto/pec.

Allen-Bradley, ArmorBlock, ArmorPOINT, Block I/0, Compact 5000, CompactLogix, ControlBus, ControlFLASH, ControlFLASH Plus, ControlLogix, ControlLogix-XT, Data Highway Plus, DH+,
DriveLogix, FactoryTalk, FLEX 1/0, FLEX 5000, Guard I/0, GuardLogix, Kinetix, Logix 5000, On-Machine, PanelConnect, PanelView, PLC-2, PLC-3, PLC-5, POINT I/0, POINT Guard I/0, PowerFlex,
QuickView, Rockwell Automation, Rockwell Software, RSFieldbus, RSLinx, RSNetWorx, RSView, SLC, Stratix, Studio 5000, Studio 5000 Logix Designer et SynchLink sont des marques commerciales
de Rockwell Automation.

CIP, CIP Motion, CIP Safety, CIP Security, CIP Sync, ControlNet, DeviceNet et EtherNet/IP sont des marques commerciales d'0DVA, Inc.
Les marques commerciales n‘appartenant pas a Rockwell Automation sont la propriété de leurs sociétés respectives.
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rockwellautomation.com expanding human possibility”
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